Hochschule fir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences

Fakultét Technik und Informatik Faculty of Engineering and Computer Science
Department Informatik Department of Computer Science



Inhaltsverzeichnis 2
Inhaltsverzeichnis
1 Motivation und Einflihrung in sichere Gruppenkommunikation 3
1.1 Problemstellungen der sicheren Gruppenkommunikation . . . . . .. ... .. 4
1.2 Arten von Gruppenkommunikation . . . . . . ... oL L oL 5
2 Kryptografische Grundlagen 6
2.1 Symmetrische und Asymmetrische Kryptografie . . . . . . . ... . ... ... 6
2.2 Kryptologisch sichere Hashfunktion . . . . . .. .. .. ... ... ...... 7
2.3 Message Authentication Codes . . . . . . . . . .. .. ..o 7
3 Anforderungen an sichere Gruppenkommunikation 9
3.1 Feedback-Implosionenvermeiden . . . . . . . . . .. .. ... ... ..., 9
3.2 Kurzes Authentisierungs-Delay . . . . . . . . . . .. ... o000 10
3.3 \Vertraulichkeit der Nachrichten . . . . . . . . . ... ... ... ........ 10
3.4 Absender-Authentisierung . . . . . . . ... L oL 11
3.5 Admission Control . . . . . . . .. 11
4 Vorstellung ausgesuchter sicherer Gruppenkommunikations-Protokolle 12
4.1 Das TESLA-Protokoll . . . . . . . . . . . . . 15
4.2 Diskussion . . . . .. e 16
5 Zusammenfassung und Ausblick 17
5.1 Risikoabschatzung des weiteren Vorgehens . . . . . . . . ... ... ... .. 17

Literatur



1 Motivation und Einflihrung in sichere Gruppenkommunikation 3

Kurzzusammenfassung

Unter sicherer Gruppenkommunikation versteht man die Gesamtheit der Ma3nahmen

um eine Kommunikation mit vielen Teilnehmern gegen Stérer von innen und Auf3en zu sichern.

Eine sichere Gruppenkommunikation stellt viele neue Herausforderungen an Kommunikationsprotokolle
die in der herkdmmlichen Kommunikation mit nur zwei Teilnehmern so nicht auftreten. Diese Arbeit

liefert einen Grundlegenden Uberblick iiber die auftretenden Probleme und vorhandenen Lésungsansétze.

1 Motivation und Einfuhrung in sichere Gruppenkommunikation

Gruppenkommunikation findet heute Anwendung in verschiedensten Bereichen. Dabei ermdg-
licht die Gruppenkommunikation im Gegensatz zur Unicast-Kommunikation einen Versand ei-
nes Nachrichten-Paketes an mehrere Empfénger gleichzeitig.

Eine Gruppenkommunikation kann mit der Unterstiitzung des darunter liegenden Netzes (z.B.
im IP-Multicast) sehr 6konomisch mit den Ressourcen des Netzes umgehen. Im Idealfall ska-
liert die Gruppenkommunikation (in Bezug auf die Resourcen) sehr gut, so dass bei wach-
sender GréBe des Empféanger-kreises nur eine konstante Menge an Ressourcen beim Sender
bendtigt wird.

Einige Anwendungsbereiche (vgl. Perrig und Tygar (2002)) von Gruppenkommunikation
sind:
o |P-TV, mit verlustbehafteten Echtzeit-Daten

e Multi-Player Spiele, mit Echtzeit-Daten ohne Verlust

e Kommunikation von Sensorknoten, auf Rechnern mit geringer Rechenleistung und Spei-
cherplatz

e Software-Verteilung, mit unverfalschten Daten

Dies sind nur einige Einsatzbereiche in denen sichere Gruppenkommunikation bendétigt wird.
Daran laBt sich jedoch gut erkennen, das die Anwendungsszenarien sowie die daran beteilig-
ten Rechner sehr unterschiedlich sind.

Haufig soll der Empfang von Gruppendaten auf einige Teilnehmer beschrankt werden, aus
diesem Grund ist eine Absicherung der Kommunikation bei vielen Anwendungsszenarien er-
forderlich.

Im Gegensatz zu herkdmmlichen Unicast Sicherheits-Protokollen (bei denen es nur zwei Kom-
munikationspartner gibt), sind bei Gruppenkommunikations-Protokollen weitere Probleme zu
berlcksichtigen. Daher ist ein einfacher Transfer der Unicast-Protokolle auf den Multicast nicht
mdoglich.



1 Motivation und Einflihrung in sichere Gruppenkommunikation 4

1.1 Problemstellungen der sicheren Gruppenkommunikation

Bei der Betrachtung der Sicherheit eines Systems gibt es stets verschiedene Aspekte, die Be-
achtet werden missen. Mit sicherer Gruppenkommunikation ist in diesem Fall gemeint dass
der Empfanger sicher sein kann, dass eine empfangene Nachricht wirklich vom angegebe-
nen Sender stammt (Authentizitat) und der Sender eine Nachricht zuverlassig auf bestimmte
Empfanger eingrenzen kann.

Unicast Protokolle

Far sichere Unicast-Verbindungen gibt es bereits eine gro3e Vielfalt von Protokollen, wie SSL
fir das WWW, bei dem die Kommunikation zwischen Browser und Server abgesichert wird.

Leider versagen traditionelle Unicast Protokolle im Gruppenkommunikationsszenarien aus ver-
schiedenen Griinden.

Schwierigkeiten der Gruppenkommunikation

Fir sichere Gruppenkommunikation gibt es einige Randbedingungen, die fiir die Ublichen Uni-
cast Sicherheits-Protokolle haufig nicht von groBer Bedeutung sind. Die Gruppenkommunikati-
onsprotokolle missen damit umgehen kénnen, dass Nachrichten verloren gehen kénnen. Dies
ist insbesondere im Hinblick auf Verschliisselungs und Authentisierungsinformationen proble-
matisch.

Viele Einsatzgebiete von Gruppenkommunikationsprotokollen nutzen leichtgewichtige Rechner
wie z.B. Sensorknoten. Daher haben die Algorithmen haufig wenig Speicherplatz und Rech-
nenzeit zur Verfigung. Die Protokolle sollten daher mit wenig Resourcen nutzbar sein und
zusatzlich méglichst wenig Kommunikationsbandbreite fir ihre Aufgaben nutzen.

Vielfach ist es wiinschenswert, dass an jede einzelne Nachricht unabhangig authentifiziert
werden kann. Daher missen solche Sicherungsfunktionen in sehr kurzer Zeit (bei Audio und
Videodatendiensten in Echtzeit) berechenbar sein.

Nicht in jedem Szenario sind alle Teilehmer einer Gruppenkommunikation gleich vertrauens-
wirdig. Daher dlrfen es die eingesetzten Protokolle nicht ermdglichen, dass ein Teilnehmer
Pakete eines anderen falscht.

In vielen Szenarien soll der Empféangerkreis eingeschrénkt werden. Damit die Vertraulichkeit
gewahrt bleibt, nutzen die Protokolle Verschliisselungsmethoden. Hier ist haufig das Problem
des Schlisselaustausches zwischen Sender und den Empféngern gegeben.
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1.2 Arten von Gruppenkommunikation
Unicast

Ein Unicast-Kommunikation findet immer zwischen zwei Gesprachspartnern statt, daher ist der
Unicast ein Spezialfall der Gruppenkommunikation, er I1&sst sich aber in Peer-to-Peer Netzen
zur Gruppenkommunikation miBbrauchen. Wenn ein Sender N Teilnehmern eine Nachricht
senden méchte, so muf3 er auch N mal das Nachrichtenpaket versenden.

In Peer-to-Peer Netzen (vgl. Shen u. a. (2009)) wird Unicast meist eingesetzt, weil es im Inter-
net keine spezielle Infrastruktur benétigt und somit in jedem Netzwerkszenario nutzbar ist.

Broadcast

Im Broadcast teilen sich die Teilnehmer idr. ein Ubertragungsmedium. Das bedeutet z.B. im Fall
von Ethernet oder auch 802.11 WLAN, dass beim Senden einer Broadcast-Nachricht simtliche
Teilnehmer nicht senden kénnen, da das Medium belegt ist.

Multicast

Beim Multicast-Versand von Nachrichten wird der Sender von der Netzwerkinfrastruktur unter-
stitzt. Das bedeutet das es ausserhalb der Sender und Empfanger weitere Mechanismen gibt
die das Eintreten neuer Teilnehmer in die Kommunikation sicherstellen und auch ihr Austreten
ermdglichen.

Im Multicast werden Nachrichten durch die Netzwerkinfrastruktur repliziert, dies ist eine poten-
tielle Gefahrenquelle die abgesichert werden muf3. Wird der Eintritt in den Multicast nicht abge-
sichert, wére es fiir einen Angreifer mdglich, neue ,Empfanger” zu einer Multicast-Ubertragung
hinzu zu figen und dadurch beim neuen Empfénger zusatzlichen Verkehr zu erzeugen. Da die
Netzwerkinfrastruktur hier Pakete selbsttatig repliziert, wird diese Form des Angriffs Traffic-
Amplification genannt.

Im IPv6 Multicast wird diese Problematik eingegrenzt indem die Anmelde-Nachrichten zu einer
Gruppe nicht auBerhalb des eigenen Netzes geroutet werden.
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2 Kryptografische Grundlagen

In diesem Kapitel werden einige kryptografische Verfahren dargestellt, die in vielen der heuti-
gen sicheren Gruppenkommunikations-Protokollen in verschiedenen Kombinationen zum Ein-
satz kommen.

2.1 Symmetrische und Asymmetrische Kryptografie

Zur Verschlisselung gibt es verschiedene Ansatze (vgl. Schneier (1995)). Die heutigen Kryp-
tografieverfahren lassen sich in zwei Kategorien aufteilen.

e Symmetrische Kryptografie
e Asymmetrische Kryptografie

Die Verfahren der symmetrischen Kryptografie verwenden zur Ver- und Entschllsselung den-
selben Schlissel. Beim Versenden der Nachricht muss dieser Schliissel sowohl dem Sender
zum Verschlusseln der Nachricht bekannt sein, als auch dem Empfanger, damit dieser die
Nachricht wieder entschlisseln kann.

Bei der asymmetrischen Verschllisselung gibt es zwei verschiedene Schllissel, einen priva-
ten und einen 6ffentlichen. Der 6ffentliche Schliissel ist nicht geheim und kann verdffentlicht
werden. Der Sender nutzt den 6éffentlichen Schlissel des Empféngers um eine Nachricht zu
verschlisseln. Der private Schliissel hingegen ist nur dem Empfanger bekannt. Der Besitzer
kann mit dem privaten Schllissel die mit dem 6ffentlichen Schliissel verschllsselten Nachrich-
ten wieder entschlisseln.

Digitale Signaturen lassen sich mittels asymmetrischer Verschliisselung ebenfalls leicht reali-
sieren. Dabei ist jedem Empfanger der dffentliche Schliissel des Senders bekannt. Mit diesem
Offentlichen SchllUssel kann er die Authentizitat von Nachrichten Uberprifen, aber selbst keine
versenden.

Leider ist die asymmetrische Verschlisselung fiir viele Anwendungsbereiche zu rechenauf-
wandig. Gerade bei der Ubermittiung und Signierung jedes einzelnen Paketes eines Stroms
von Echtzeit-Daten kann die asymmetrische Verschllsselung zum Flaschenhals werden.

Bei symmetrischer Verschlisselung ist der Schliissel jedoch dem Sender und den Empfan-
gern bekannt. Ein nicht vertrauenswiirdiger Empfénger einer Gruppenkommunikation kénnte
somit Nachrichten falschen, da ihm der Schliissel des Senders bekannt ist. Eine symmetrische
Verschlisselung kann nicht direkt eingesetzt werden. Die Funktionsweise von asymetrischer
Verschlisselung ist fir viele Einsatzzwecke sehr gut geeignet, jedoch flr die Verarbeitung von
Echtzeitdaten zu langsam. Daher gibt es verschiedene Anséatze, symmetrische Verschllsse-
lung einzusetzen oder geschickt mit asymmetrischer zu kombinieren.
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2.2 Kryptologisch sichere Hashfunktion

Hash-Funktionen sind in der Informatik weit verbreitet (vgl. Schneier (1995)). Eine Hash-
Funktion liefert eine Abbildung von Quelldaten auf ein Datum von vorab bekannter Lé&nge. Idea-
lerweise sollte die Abbildung unterschiedliche Quelldaten gleichméaBig innerhalb des Hash-
Raumes verteilen.

Fdr den Einsatz innerhalb kryptografischer Vorgange gibt es flr Hash-Funktionen noch einige
zusétzliche Anforderungen, die Uber die Ublichen Eigenschaften hinaus gehen. Die wichtigsten
Anforderungen sind die drei hier folgenden die anschlieBend erldutert werden.

e keine invertierbarkeit (Einwegfunktionalitat / preimage resistance)
e schwache Kollisionsresistenz (second preimage resistance)

e starke Kollisionsresistenz (collision resistance)

Das eine Hashfunktion nicht invertierbar sein soll bedeutet, dass bei einem gegebenen Has-
hwert nicht direkt auf den eigentlichen Inhalt geschlossen werden kann. Wenn a ein Hashwert
ist der dem Angreifer bekannt ist, soll er von dem Hashwert nicht auf den Inhalt der Daten
schliessen kénnen. Das bedeutet wenn der Hashwert a bekannt ist und a = h(x) gilt, soll es
dem Angreifer nicht mdglich sein auf x zu schliessen (ausser durch ausprobieren sémtlicher
Kombinationen).

Die Anforderung der schwachen Kollisionsresistenz bedeutet, dass es nicht mdglich sein
soll, zwei verschiedene Nachrichten x; und x> zu erzeugen deren Hashwerte gleich sind. Wenn
sich solche Nachrichten erzeugen lassen wirden wirde fur sie h(x;) = h(xz) gelten, wobei
X1 gegeben ist. Bei verschiedenen Nachrichten sollen die Hashes also unterschiedlich sein.
Weil der Definitionsbereich immer gréBer als der Wertebereich einer Hashfunktion ist, werden
sich Kollisionen nicht vermeiden lassen. Allerdings wird hier nur gefordert dass diese nicht
berechenbar sind, somit wiirde einem Angreifer nur das probieren sdmtlicher Kombinationen
bleiben.

Eine starke Kollisionsresistenz hat dieselben Anforderungen wie die schwache Kollisionsre-
sistenz. Allerdings mit der Einschréankung dass die Nachrichten x; und xo vom Angreifer frei
wahlbar sind. Im Vergleich zu der schwachen Kollisionsresistenz hat Angreifer hier also mehr
Freiheitsgrade um eine Nachricht zu falschen.

2.3 Message Authentication Codes

Eine Mdglichkeit, die Echtheit von Daten, wahrend einer Kommunikation zwischen zwei Teil-
nehmern festzustellen, sind Message Authentication Codes (MAC) (vgl. Rivest (1997)).
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Sender Empfanger

Nachricht  Nachricht

==0) MAC MAC | o)
Digest Digest
Vergleich

Abbildung 1: Message Authentication Codes

Das MAC-Verfahren setzt voraus, dass beide Parteien denselben, fiir einen potentiellen Angrei-
fer geheimen Schllssel kennen. Der Sender sendet seine Nachricht und hangt einen Message-
Digest an die Nachricht an, die aus der Nachricht und dem geheimen Schlissel gebildet wird.
Der Message-Digest wird mit Hilfe kryptografisch sicherer Hash-Funktionen gebildet.

Der Empfénger kann die Echtheit des Paketes verifizieren, indem er die Hashfunktion eben-
falls auf das Daten-Paket und den Schlissel anwendet. Das Vorgehen wird in Abbildung 1
gezeigt.

Das Konzept der MACs I&sst sich im Umfeld sicherer Gruppenkommunikation mit nicht vertrau-
enswirdigen Kommunikationspartnern nicht direkt einsetzen, da allen Teilnehmern derselbe
Schlussel bekannt sein musste. Allerdings lassen sich daran viele &hnliche Vorgehensweisen
erlautern.
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One-Way-Chain

Eine One-Way-Chain wird mittels wiederholter Anwendung einer kryptografischen Hash-
Funktion h() erzeugt. Dabei kann s ein zufalliger Startwert sein. Die Ergebnisse der jeweiligen
Operation sind in Formel (1) als H,, dargestellt.

Hpn = hn(hnfl(s)) (1)

Die nach einem Ergebnis H,, folgenden Ergebnisse (H,+1, etc.)kdnnen durch wiederholte An-
wendung der 6ffentlich bekannten Hashfunktion berechnet werden. Der umgekehrte Weg, also
die Ergebnisse H,_1 zu berechnen ist nicht effizient moglich, weil eine kryptologisch sichere
Hashfunktion eingesetzt wird.

3 Anforderungen an sichere Gruppenkommunikation

In diesem Kapitel werden Anforderungen an sichere Gruppenkommunikation vorgestellt und
sicherheitsrelevante Probleme mit ihren Auswirkungen exmplarisch belegt.

3.1 Feedback-Implosionen vermeiden

Bei einer Gruppenkommunikation schickt ein Sender eine Nachricht an eine Vielzahl von Emp-
fangern. Bei einem Nachrichten-Versand ist es wichtig, dass die Anzahl der Empfanger mog-
lichst keinen direkten Einfluss auf den einzelnen Empféanger hat. Bei traditioneller Kommuni-
kation zwischen zwei Kommunikationspartnern kann der Empfang einer Nachricht, vom Emp-
fanger an den Sender bestétigt werden. Es findet also eine Kommunikation in riickwartiger
Richtung statt. Durch diese zuséatzlichen Nachrichten wirde eine Kommunikation in grésseren
Gruppen schlecht skalieren.

Da solch eine Kommunikation bei einer wachsenden Anzahl von Empféngern einen Flaschen-
hals darstellt und Feedback-Implosionen hervorrufen wiirde, ist effiziente Gruppenkommu-
nikation meist ohne eine Empfangsbestéatigung realisiert. Die verwendung von verlustbehaf-
tetem Transport birgt nattirlich die Gefahr eines Daten-Verlustes, welches das entsprechende
Kommunikations-Sicherungsprotokoll handhaben muss.
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3.2 Kurzes Authentisierungs-Delay

Die Zeitspanne vom Empfang einer Nachricht bis zu der feststellung das diese Nachricht au-
thentisch ist, wird Authentisierungs-Delay genannt. Bei vielen, der in Challal Y. (2004) vorge-
schlagenen Verfahren, ist das Zwischenpuffern der Daten bis zur Feststellung der Authentizitat
einer Nachricht notwendig. Ziel der meisten Protokolle ist es, diese Zeit mbglichst gering zu
halten. Je gréBer der Zeitrahmen bis eine Authentisierung von Daten-Paketen stattfindet, de-
sto gréBer ist auch der bendtigte Datenpuffer auf der Empfanger-Seite.

3.3 Vertraulichkeit der Nachrichten

Gruppenkommunikation bedeutet nicht immer eine Kommunikation mit sdmtlichen Gruppen-
teilnehmern. Haufig méchte man den Empfang einer Nachricht auf eine Teilgruppe beschran-
ken. Die Vertraulichkeit des Versands einer Nachricht wird hier durch die Verschliisselung si-
chergestellt.

Eines der auftretenden Probleme ist der Schliissel-Austausch mit den berechtigten Empfan-
gern einer Nachricht.

Schlisselaustauschproblem

Bei sicherer Gruppenkommunikation stellt sich bei vielen Empféngern immer die Frage, ob
diese auch vertrauenswiirdig sind. Bei abgesicherter Unicast-Kommunikation werden haufig
Sitzungsschlissel ausgetauscht die beiden Parteien bekannt sind (z.B. bei den Message Au-
thentication Codes). Bei solch einer Kommunikation ist es kein Problem, wenn der Empféanger
Nachrichten mit dem Sitzungsschllssel des Senders falschen wirde, denn er kdénnte héchs-
tens die eigene Sitzung stéren.

Bei sicherer Gruppenkommunikation muss jedoch davon ausgegangen werden, das einige
Empfanger der Nachrichten nicht vertrauenswirdig sind. Bei einem globalen SitzungsschlUs-
sel kénnte ein Teilehmer den Schliissel weitergeben und somit die gesamte folgende Kommu-
nikation fiir dritte offenlegen.

Verschliisselungsverfahren

Mit dem Einsatz einer symmetrischen Verschlisselung misste jedem Empfénger, der zur Ver-
schliisselung verwendete Schllissel sein.
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Hingegen beim naiven Einsatz von langsamer Public-Key Verschlisselung misste jedes
Daten-Paket mehrfach vom Absender flr jeden Empfénger versendet werden, jeweils mit dem
offentlichen Schllissel des Empféangers verschliisselt.

Da Public-Key-Kryptografie im Vergleich zur symmetrischen Kryptografie sehr langsam ist, sind
viele Verfahren dazu Ubergegangen, einen symmetrischen Schllissel zu generieren und mit
diesem die Nachricht zu verschlisseln. Dieser Schllissel wird wiederum mit dem &ffentlichen
Schlissel des Empfangers verschliisselt und an das Daten-Paket an gehangen. Der Empfan-
ger muss dann nur noch die Schllssel ,auspacken“ und damit die Nachricht entschllisseln.
Leider sind diese Verfahren nicht Multicasttauglich.

Dieses Vorgehen ist effizient, jedoch skaliert es bei vielen Empfangern nicht gut da der asym-
metrische Schlussel fiir jeden Empfénger an das Datenpaket angehangen werden misste.

3.4 Absender-Authentisierung

In einer Gruppenkommunikation werden Nachrichten i. d. R. von einem Sender an viele Emp-
fanger gesandt. Dabei mdchten die Empfanger sicherstellen, dass die Nachricht wirklich vom
angegebenen Absender stammt und unverfalscht ist (vgl. Paar und Pelzl (2009)).

Die Daten dirfen nicht verandert worden sein, bzw. wenn es eine Veranderung gab, muss der
Empfanger diese zuverlassig erkennen kénnen. Ohne eine Authentisierung der Nachrichten
des Senders, kénnte jeder Teilnehmer einer Gruppenkommunikation die Rolle des Senders
.kapern“ und Nachrichten in dessen Namen versenden.

Ein gut funktionierendes Verfahren sind digitale Signaturen. Den Empféngern misste dazu nur
einmalig der 6ffentliche Schliissel des Senders bekannt gegeben werden. AnschlieBend kdnn-
te der Sender jedes einzelne Daten-Paket signieren. Leider ist dieses Verfahren wie in Kapitel 2
dargestellt, nicht effizient fUr viele Daten zu bewerkstelligen, da die benétigten asymmetrischen
Verschlisselungsverfahren hierfir zu langsam sind.

3.5 Admission Control

Eine Gruppenkommunikation umfasst in vielen Szenarien eine Reihe von Empféngern, die
haufig wechseln. Es kénnen also im Laufe einer Kommunikation neue Empfanger hinzu kom-
men und andere die Gruppe wieder verlassen.

Unter Admission Control werden MaRBnahmen verstanden, die ein sicheres Eintreten in eine
Gruppenkommunikation ermdéglichen.

Ein Angriffspunkt einer Gruppenkommunikation in Peer-to-Peer Netzen ist der Sybil Angriff.
Dabei werden von einem Angreifer verschiedene Identitdten angenommen. Diese kénnten z.B.
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verwendet werden, um neue Empfanger zu einer bestehenden Gruppensitzung hinzuzufiigen,
die jedoch entweder nicht existieren oder nicht beitreten wollten.Dadurch ist es méglich, den
Datenverkehr an diese neuen ,Teilnehmer® umzuleiten, und deren Netze stark zu belasten.
Ohne eine zentrale Autoritét, der alle Kommunikationspartner vertrauen ist solch eine Sybil
Attacke nicht immer zu unterbinden. In (vgl. Douceur (2002)) beschreiben die Autoren Ein
Netzwerkmodell in dem ein Sybil Angriff ohne eine zentrale Authoritat nur unterbunden wer-
den kann wenn zwischen den Kommunikationsteilnehmern eine Resourcen-Paritat herrscht
und die Teilnehmer sich zeitlich koordinieren kénnen. In realen Netzen sind solche Annahmen
allerdings unrealistisch.

In real existierenden Netzen kénnen die Auswirkungen der Sybil Attacke jedoch stark begrenzt
werden.

Eine L&sung wird, flr ein &hnlich gelagertes Problem im IPv6 Umfeld vorgeschlagen, bei dem
ein Host beweisen méchte, dass die IP-Adresse von welcher er sendet, auch wirklich seine
eigene ist (vgl. Aura (2005)).

Dabei wird das Prinzip kryptografisch generierte Identifier (Cryptographically generated Iden-
tifiers, CGls) verwendet, um kryptografisch generierte IPv6 Adressen zu bilden, sogenannte
Cryptographically Generated Adresses.

Es gibt verschiedene Ansatze Ryu und Mun (2007),Baumgart (2008) CGAs auch zur Overlay-
Adressierung einzusetzen. Dabei werden CGAs auf die Peer-to-Peer Kommunikation durch
eine Kombination aus der IP-Adresse und dem oéffentlichen Schllssel eines Knotens ange-
wandt.

4 Vorstellung ausgesuchter sicherer
Gruppenkommunikations-Protokolle

In (Challal Y. (2004)) geben die Autoren eine Ubersicht und Einordnung tiber den Forschungs-
stand von Gruppenkommunikations-Protokollen, die der Quell-Authentisierung dienen. Sie un-
terteilen die vorgestellten Protokolle in:

e Protokolle mit der Eigenschaft nicht-Abstreitbarkeit
e Protokolle ohne die Eigenschaft nicht-Abstreitbarkeit

Kommunikationsteilnehmer k&nnen mit Protokollen die die Eigenschaft der nicht-
Abstreitbarkeit besitzen, Nachrichten Empfénger senden. Anschlie3end kénnen die Empfan-
ger dem Sender nachweisen das diese Nachrichten tatsachlich von ihm stammen. Der Sender
kann den Versand also nicht mehr abstreiten.
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Zu den Protokollen ohne nicht-Abstreitbarkeit zahlen die Autoren aus (Challal Y. (2004)), 3
Typen von Protokollen auf:

e geheime Informations-Asymmetrie
e Zeit-Asymmetrie
e Hybride Asymmetrie

Die Namen deuten bereits darauf hin. dass zwischen Sender und Empfénger eine Asymmetrie
aufgebaut wird, welche es dem Sender ermdglicht, Pakete mit Authentisierungs-Informationen
zu fullen, die jedoch, durch kryptografische Hirden geschitzt, von einem Zuhgrer nicht ge-
falscht werden kdnnen.

Bei der geheimen Informations-Asymmetrie nutzt der Sender eine Menge von Schliisseln,
mit denen er seine Pakete signiert. Den Empféngern bietet er jedoch nur eine Teilsicht auf die-
se Schlussel, so dass diese ein Paket nur als vom Absender stammend identifizieren kénnen,
jedoch selbst keine Pakete falschen kénnen. Der Sender muss seine Menge von Schlisseln re-
gelmanBig austauschen, da beim Signieren einer Nachricht jeweils ein Teil seiner Schlissel ver-
Offentlicht wird. Wird mit diesem Verfahren an mehrere getrennte Empfangergruppen gesandt,
wird dieses Problem noch gréBer da dann mehrere Empfanger zusammenarbeiten kénnten,
um an samtliche geheime Schllssel zu gelangen und damit Pakete zu falschen. Nachrichten,
die mit diesen Verfahren versendet wurden, kénnen sofort nach Erhalt verifiziert werden. Zu
diesem Verfahren zahlt das von Desmedt Vorgeschlagene (Desmedt u. a. (1992)) Verfahren.

Protokolle der Zeit-Asymmetrie versenden zuné&chst die Nachricht mit einem Signatur-
Datensatz. Nach einer bestimmten Zeit, bei der davon ausgegangen wird, dass jeder Emp-
fanger das Paket erhalten hat, wird der Schliissel der Signatur verdffentlicht, so dass der zu-
vor gesendete Signatur-Datensatz geprift werden kann. Diese Verfahren sind immer auf eine
Zeit-Synchronisation mit dem Absender angewiesen. Nachrichten, die mit diesem Verfahren
versandt wurden, kdnnen erst nach dem Senden des Schlussels verifiziert werden, daher ist
eine Zwischenpufferung notwendig. Ein Verfahren aus diesem Bereich ist TESLA (Perrig u. a.
(2000)).

In der Hybriden Asymmetrie werden die Vorteile der beiden vorangegangenen Verfahren ge-
nutzt, um den jeweiligen Nachteilen (das Zwischenpuffern und die Zusammenarbeit mehrerer
bdswilliger Empfénger) zu entgehen. Eines der Protokolle aus diesem Bereich, das u.a. vom
Entwickler von TESLA stammt, ist BiBa (Perrig (2001)).

Zu den Protokollen mit nicht-Abstreitbarkeit zahlen die Autoren aus (Challal Y. (2004)) folgen-
den Typen auf:

e Signatur-Propagierung

e Signatur-Verbreitung (Signature dispersal)
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o zeitlich verzdgerte Signatur (Differed signing)

Bei der Signaturpropagierung enthalt jede Nachricht signierte Authentisierungs-
Informationen Gber andere Nachrichten (vgl. EMSS-Protokoll in Perrig u.a. (2000)). Damit
propagiert sich die Authentisierungs-Information durch die Kette von Nachrichten. Bei den
Protokollen aus dem Bereich Signatur-Verbreitung sammelt der Sender zuerst eine Reihe
von Paketen und berechnet fiir jedes Paket einen Hash-Wert. Uber die Aneinanderfiigung
dieser Hash-werte wird erneut ein Block-Hash gebildet der signiert und mit jedem Paket
versandt wird. Der Empfanger kann nach dem Empfang aller Pakete eines Blocks den Hash
berechnen und somit die Pakete authentisieren. Werden die Authentisierungs-Informationen
geschickt in einem Baum verteilt, wie im SAIDA-Protokoll (vgl. Park u. a. (2002)), dann sind die
Authentisierungs-Informationen auch gegen den Verlust einiger Nachrichten-Pakete gesichert.
Die Signaturen werden geschickt (ber mehrere Pakete verteilt (Signatur Amortisation).

Bei derzeitlich verzdgerten Signatur werden Einwegschllsselpaare verwendet. Diese
SchlUsselpaare werden generiert bevor der Sender Nachrichten zum Versand hat. Diese
Schlussel-paare werden anschlieBend dazu verwendet, um eine (mit wenig Rechenaufwand
herzustellende) einmal Signatur herzustellen. Der Empfénger kann die Unterschrift des
Einmal-SchlUssels verifizieren, weil der Sender beweist, dass der &ffentliche Einmal-Schlissel
von ihm stammt. Den Beweis erbringt der Sender, indem er den 6ffentlichen Schllissel mit
einem weiteren, dem Empfanger bekannten ,Langzeit-Schllssel” signiert. Da das zeitaufwen-
dige berechnen mit asymmetrischen Verfahren (das Signieren mit dem ,Langzeit-Schliissel)
auch vor dem Vorhandensein der eigentlichen Daten erfolgen kann, eignen sich diese Verfah-
ren gut fir Echtzeitdaten. Eines der Verfahren aus diesem Bereich ist On-line/Off-line Signing
(vgl. Even u.a. (1996)).

Im folgenden wird exemplarisch das TESLA-Protokoll, ein Vertreter mit Zeit-Asymmetrie vor-
gestellt. Der Versand von Nachrichten mit TESLA kann vom Sender abgestritten werden.

Das TESLA-Protokoll adressiert einen Teil der oben angesprochenen Probleme. Seine wich-
tigste Funktion ist die Absender-Authentisierung.

TESLA kiimmert sich speziell um die
e Authentizitét der Daten, dabei wird nur dem Sender vertraut.
e Skalierbarkeit bei vielen Empfangern.
e Tolerierung von Paket-Verlust
e Effizienz bei hohen Paketraten.

Ein weiteres interesanntes Protokoll ist EMSS. EMSS steht je nach Quelle fir Efficient Multicast
Stream Signature (in Perrig und Tygar (2002)) oder Efficient Multi-chained Stream Signature
(in Challal Y. (2004) ) und gehdrt zu den Protokollen die Signaturpropagierung nutzen.
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Im Gegensatz zu TESLA bietet EMSS eine nicht-Abstreitbarkeit des Absenders. Es hat eine
groBe Robustheit gegen Paketverlust, einen niedrigen Overhead, mit einer geringfligig héheren
Verzdgerung zur Feststellung der Authentizitat der Pakete.

Das EMSS Protokoll benétigt im Gegensatz zu TESLA keine Zeitsynchronisation mit dem
Empfanger und liefert zusétzlich die Funktion der nicht-Abstreitbarkeit. Das bedeutet, dass
der Empfénger eines Nachrichtenpakets einer dritten Partei zweifelsfrei beweisen kann, das
dieses Nachrichtenpaket vom Sender stammt. Bei TESLA ist dies nicht méglich, da nach der
Verbffentlichung eines Paket-Schllssels ein Falschen der Pakete mdglich ist.

4.1 Das TESLA-Protokoll

Die Abkirzung TESLA steht fiir Timed Efficient Stream Loss-Tolerant Authentication und ist
ein Protokoll fir die Absender-Authentifizierung von Gruppenkommunikation.

Absender-Authentifizierung bedeutet, dass TESLA den Empfangern eines Datenpakets die
Méglichkeit bietet, eindeutig festzustellen, ob es auch vom angegebenen Sender stammt.

Setup-Phase

In der Anfangsphase muss der Empfanger einmalig mit dem Sender einen Schliissel austau-
schen und sich mit dem Sender lose zeit-synchronisieren.

Die Schliissel-Ubertragung muss (iber einen sicheren Weg geschehen, wie z.B. {iber eines der
bekannten asymmetrischen Verschllsselungsverfahren. Wie genau der Schliissel-Austausch
funktioniert ist Sache der Implementation und bei TESLA nicht genau spezifiziert.

Schliissel-Generierung und Veréffentlichung

Der Sender muss vorab eine One-Way-Chain generieren , die er in (aus Sicht der Generierung)
rickwartiger Weise als Authentifizierungsschliissel nutzt. In Abbildung 2 ist eine Kette von
Datenpaketen mit der One-Way-Chain und der Verbffentlichungsrichtung der Schllssel, sowie
der Generierungsreihenfolge der One-Way-Chain zu sehen.

Wird ein Daten-Paket gesendet, so enthélt es zum einen die Nutzdaten, sowie einen Authen-
tifizierungsschlissel, der mittels einer Hash-Funktion aus den Nutzdaten N konkateniert mit
dem n-ten Schlissel der One-Way-Chain bildet.

Mit jedem Paket wird auch ein alterer Teil der One-Way Chain verdffentlicht. So ist es méglich
die Authentifizierungsschlissel alterer Pakete nachzuvollziehen.
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| .. [h7][h6|[h5|ha][h3][h2] h1 |
Verbffentlichung —
< Generierung und Wiederherstellbarkeit

Abbildung 2: One-Way Chain der TESLA Pakete

Im folgenden steht das Symbol | fir eine Konkatenierung eines Datums mit einem anderen.
Ein jedes Datenpaket hat den folgenden Inhalt:

e Nutzdaten N
e Authentifizierungsschllssel aus h(H,|N)
e Alterer Eintrag der One-Way-Chain H ¢

Der Empfanger muss bis zur Veréffentlichung des Schllissels die Pakete zwischenpuffern und
darf die Pakete erst nach dem Empfang des Schliissel-Paketes als verifiziert betrachten.

Vor dem Empfang des Schliisselpaketes kann der Empfénger noch keine Verbindung zu den
ihm bekannten Schllisseln der Oneway-Chain herstellen. Wie In bbildung 2 zu sehen ist, veroéf-
fentlicht der Sender Teile der One-Way-Chain in aufsteigender Reihenfolge. Eine widerherstel-
lung der Authentisierungsinformationen ist aber nur in absteigender Reihenfolge mdglich.

Ein Paket zu Authentisieren bedeutet also die Kette der One-Way Hashes berechnen zu kén-
nen.

Um das, durch das Zwischenspeichern auftretende Delay zu verkirzen, gibt es Ansatze wie
TIK ( TIK: TESLA with instant Key disclosure (vgl. chun Hu u.a. (2001)) die einen Schlissel
mit dem direkt folgenden Paket verdffentlichen. Dies ist natrlich nur méglich, wenn die Aus-
breitungsgeschwindigkeit der Pakete fiir alle Netzteilnehmer gleich ist (z.B. im IEEE 802.11
W-LAN bei direkten Nachbarn).

4.2 Diskussion

Unter der Vielzahl der existierenden Gruppenkommunikations-Protokollen (siehe Challal Y.
(2004)) ist TESLA einer der Protokoll-Vorschlage, die im Einsatz sind und mit dem unter dem
RFC4082 (Perrig u. a. (2005))auch bereits eine Standardisierung vorliegt.

Dabei bietet TESLA eine groBe Robustheit gegen Paketverlust, eine gute Skalierbarkeit und
kommt zudem mit einem kleinen Overhead aus. Nachteile sind die benétigte lose Zeitsynchro-
nisierung mit dem Sender und das Delay bis zur Authentisierung einer Nachricht. Zum einen
kann wahrend der Synchronisation eine direkte Kommunikation mit dem Sender erforderlich
sein, was die Skalierbarkeit beeintréchtigt, zum anderen sind Empfénger mit unterschiedlichen
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Paketlaufzeiten problematisch. Eine Lésung sind hier verschiedene TESLA-Instanzen mit je-
weils eigener Zeitspanne bis zur Verdffentlichung des Schlissels.

Leider bietet TESLA auch keine nicht-Abstreitbarkeit des Sendens einer Nachricht.

5 Zusammenfassung und Ausblick

Es gibt eine Reihe von vielversprechenden Ansétzen fir sichere Gruppenkommunikations-
protokolle, von denen einige bereits in der Praxis eingesetzt werden. Unter den Protokollen
In (Challal Y. (2004)) geben die Autoren einen Uberblick tiber viele Gruppenkommunikations-
Protokolle von denen in dieser Arbeit nur ein Teil dargestellt wurde.

In Wahlisch u. a. (2009) stellen die Autoren einen gemeinschaftlichen Ansatz zur Authentisie-
rung von Nachrichten in Peer to Peer Netzen dar. Dabei unterstiitzen sich die Hosts gegen-
seitig, so dass das Filtern einer gefélschten Nachricht auch den anderen Teilnehmern zugute
kommt. Dieser Ansatz gibt, je nach Auspragung keine vollstdndige Garantie das gefélschte
Pakete erkannt werden, aber er ist ein interesannter kooperativer Ansatz.

Im weiteren Vorgehen sollten mehrere erfolgversprechende Protokolle auf inre Performanz und
die Einsatztauglichkeit fir das 0.g. Szenario in der Simulationsumgebung OMNet++/OverSim
(vgl. Baumgart u. a. (2007)) getestet werden.

Da keines der vorgestellten Protokolle alle der Anforderungen an sichere Gruppenkommuni-
kation abdeckt, wird es im weiteren Vorgehen sinnvoll sein, aus dem ,Baukasten” vorhandener
Methoden ein neues Protokoll zu erstellen oder aus den bekannten Protokollen zum kombinie-
ren.

5.1 Risikoabschatzung des weiteren Vorgehens

Das Risiko der Simulation mit vorhandenen Verfahren kann als relativ niedrig eingestuft wer-
den, da es sich vielfach um Protokolle wie TESLA handelt, die bereits im Praxis-Einsatz genutzt
werden. Die Spezifikationen der Protokolle liegen offen, allerdings gibt es kaum nutzbare imple-
mentierungen, daher wird solch ein Protokoll selbst (anhand der Spezifikation) implementiert
werden missen.

Die Implementierung eines gédnzlich eigenen Protokolls ist mit einem wesentlich gréBeren Risi-
ko und Aufwand verbunden. Da es sich um Sicherheits-Protokolle handelt, sollten hierbei nicht
nur ausreichende Tests durchgefliihrt werden, sondern zuséatzlich unbedingt verdffentlicht und
begutachtet werden, damit das Protokoll durch 6ffentliche Tests flir sicher befunden werden
kann.
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Ein eigenes Protokoll wird jedoch sicher immer auf vorhandene Mechanismen wie
Kryptografie-Verfahren und Hashes zurlckgreifen, daher stufe ich das Risiko hier auf mit-
tel ein.
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