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Das Internet der Dinge findet einen immer breiteren Anwendungsbereich,
auch in sicherheitskritischen Umgebungen. Um die Gerate vor Schwach-
stellen zu schiitzen und auf dem neusten Stand zu halten sind Firmware-
Updates unerldsslich. Die Verbreitung dieser findet oft nicht mehr iiber
herkémmliche Netzwerkprotokolle statt, da diese oft nicht den Anspriichen
eines low-power Netzwerkes und der loT-Gerate gerecht werden. Ein Ansatz
der sich als besonders geeignet erwiesen hat ist das Name Data Network-
ing. Doch auch, wenn dieses eingebaute Sicherheitsmechanismen mit sich
bringt, ist es nicht vor Angriffen geschiitzt. In dieser Arbeit soll eine Sicher-
heitsanalyse des Firmware-Update Prozesses mit NDN durchgefiihrt wer-
den, um aufzuzeigen, welche Angriffsvektoren es gibt und welche Kompo-
nente es zu schiitzen gilt.
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1 Einleitung

Das Internet der Dinge, oder Internet of Things (IoT) findet immer haufiger Anwen-
dung, nicht nur im heimischen Bereich, sondern auch in der Industrie, sowie in Bere-
ichen, wo Sicherheit eine grofle Rolle spielt. Der wachsende Anwendungsbereich hat
unter anderem mit der besseren Verfiigbarkeit von Hardware, Technologien die geringe
Leistungen unterstiitzen und Echtzeit-Systemen, zu tun. Trotz unterschiedlicher Her-
steller, Hardware und Frameworks unterscheiden sich die Geréte konzeptuell nicht
grof voneinander. Jedoch weichen IoT-Geréte von Standard Anwendungen ab, da sie
durch ihre Vielzahl an Komponenten Komplexitat mit sich bringen [1].

Um die Geréte gegen Schwachstellen abzusichern, ist es wichtig sie auf dem aktuell-
sten Stand zu halten. Der Prozess der Firmware Aktualisierung bei IoT-Geréten ist
nicht immer trivial. Gerate konnen an schlecht zu erreichenden Gegenden zum Einsatz
kommen. Eine manuelle Aktualisierung ist daher oft nicht moglich. Um so wichtiger
ist es einen Update-Prozess zu gewéhrleisten, der auf mogliche Schwachstellen hin un-
tersucht wurde.

In dieser Arbeit soll eine Sicherheitsanalyse fiir den Prozess eines Firmware-Updates
fir IoT-Geréte in einem Information Centric Network (ICN) durchgefiihrt werden.
Da erste Kapitel befasst sich mit dem Hintergrund des Prozesses selbst. Es wird auf
den allgemeinen Update-Prozess der Firmware auf IoT-Gerdten eingegangen und im
Anschluss die Besonderheiten von Named-Data Networking (NDN) in diesem Zusam-
menhang erklart. Darauf aufbauend wird ein Update-Prozess beschrieben, worauf die
Sicherheitsanalyse aufbaut.

2 Hintergrund

Ein gut funktionierender und abgesicherter Update-Prozess behebt nicht nur Schwach-
stellen, er unterstiitzt auch Konfigurationsupdates und implementiert neue Funktion-
alitdten. Er ist ein wichtiger Bestandteil im Lifecycle eines IoT-Gerétes [1]. Ins-
besondere, wenn diese eine lange Lebensdauer haben, oder in unzuganglichen Gebi-
eten eingesetzt werden, wo es nicht moglich ist die Gerdte manuell auf dem neusten
Stand zu halten. Ein automatischer und gut abgesicherter Update-Prozess ist da-
her unumganglich. Und um diesen Prozess entsprechend abzusichern, ist es um so
wichtiger eine Sicherheitsanalyse durchzufithren um jegliche Schwachstellen im Prozess
selbst auszuschliefen und mit entsprechenden Gegenmafinahmen entgegen zu wirken.
Um eine zielfithrende Sicherheitsanalyse fiir den Prozess des Firmware-Updates eines
ToT-Gerétes durchfithren zu koénnen, gilt es daher den Prozess und die Architek-
tur dahinter zu verstehen und die Besonderheit im Zusammenhang mit NDN zu
erlautern.



2.1 Firmware Updates eines loT-Gerdtes (SUIT-Modell)

SUIT|2] ist eine von der IETF entworfene Architektur, welches einen standardisierten,
zuverldssigen und sicheren Update-Mechanismus fiir eingeschrankte IoT-Netzwerke
darstellen soll. Eine wichtige Komponenten neben dem Firmware-Image selbst, ist
die Manifest-Datei, die maschinell verarbeitbare Metadaten enthélt, sowie Informatio-
nen zu den Firmware-Updates. Gerdte benotigen Mechanismen um Firmware Server
zu erkennen, sowie Protokolle um die Firmware-Images auszuliefern. Diese unterliegen
oft bestimmten Standards.

Updates miissen robust installiert werden um die Geratefunktionalitdt wahrend des
Updates nicht zu beeintréchtigen. Tests und Wiederherstellungsstrategien helfen, falls
die Aktualisierung nicht erfolgreich durchgefiihrt werden kann. Da Updates ein kom-
plexer Entscheidungsprozess sind, sollte die Bereitstellung von Updates rechtzeitig er-
folgen. Ebenso sollte energieeffizient gearbeitet werden, denn die Funk-Kommunikation
und das Schreiben des neuen Images auf den Flash-Speicher ist eine energieintensive
Aufgabe[3].

Der folgende Abschnitt beschreibt das SUIT-Modell néher, um die wichtigsten Mech-
anismen aufzuzeigen.

2.1.1 Architektur

ToT-Geréte sind oft iiber das Internet miteinander verbunden. Dies fiihrt dazu, dass
Updates ebenfalls dariiber bereit gestellt werden miissen. Folgende Komponenten sind
fiir ein Update auf dem Gerat notwendig:

Internet-Protokoll-Stack welcher fiir Flusskontrolle, Fragmentierung und Wiederzusam-
mensetzung, sowie Mechanismen zur Wiederaufnahme bei Unterbrechung oder
Beschadigung der Ubertragung sorgt.

Die Fahigkeit das Firmware Image in einen dauerhaften Speicher, wie etwa der
Flash-Speicher, zu schreiben.

Die Moglichkeit die digitale Signatur zu iiberpriifen.
Die Fahigkeit das Image zu entpacken, dekomprimieren und zu entschliisseln.

Einen Status-Tracker der Mitteilungen iiber neue Firmware-Versionen, Infor-
mationen iiber Software- und Hardware-Eigenschaften liefert, sowie iiber den
Aktualisierungsprozess der Firmware.

Der Status-Tracker wird dabei in eine Client- und eine Server-Seite unterteilt. Dabei
informiert die Server-Seite den Client Uiber eine neue Firmware Version.

Client-initiierte Aktualisierung (Polling): Es wird proaktiv vom Client nach Ak-
tualisierungen gesucht.



e Server-initiierte Aktualisierung (Push): Es wird durch den Server bestimmt,
welche Geréte fiir eine Aktualisierung in Frage kommen und informiert diese.

e Hybride Aktualisierung: Der Server sendet eine Benachrichtigung iiber die Verfiigharkeit
eines Updates und forder den Client auf, sich das Manifest und das Image zu
ziehen.

Geréte unterstiitzen eine Vielzahl an Technologien (CoAP, MQTT, HTTP, WiFi, BLE,
low-power WAN). In bestimmten Féllen kann es auch sinnvoll sein, dass die Images
via Broadcast oder Multicast verteilt werden.

2.1.2 Manifest

Das Manifest ist eine Datei die verschiedene Informationen, sowie Metadaten zu Abhédngigkeiten
und Komponenten, Sequenznummern und Versionsnummern enthélt. Auch Befehlsse-
quenzen die Anweisungen zur Installation eines Images liefern sind enthalten.

Neben dem Schutz, durch Authentifizierung und Integritatsschutz des Firmware-Images,

dient es auch zum Schutz anderer Konfigurationsdateien. Asymmetrische Kryptografie
verhindert das boswillig veranderte Images auf ein Gerat geschrieben werden kénnen.

2.1.3 Aufruf der Firmware

Hat ein IoT-Gerédt das Manifest und Firmware-Image erhalten, miissen diese verar-
beitet werden. Das beinhaltet meist ein Anhalten der aktuell laufenden Version, sowie
die Verifizierung der Firmware, Uberpriifung der Authentizitit und Integritit und
den Aufruf der neuen Firmware selbst. Letzteres ist dabei besonders sicherheitsrel-
evant, da ein Angreifer Reverse Engineering betreiben kann und versuchen koénnte
ein manipuliertes Images zu laden. Daher muss die Verifizierung des Images einige
Sicherheitspriifungen durchlaufen. Zum Einen den Firmware-Verifizierer, der das zu
bootende Image verifiziert. Zum Anderen bedarf es einer Wiederherstellungsstrategie,
die im Fall eines fehlgeschlagenen Prozesses greift.

2.1.4 Absicherung des Firmware-Updates

Den Aktualisierungsprozess der Firmware gilt es abzusichern, um Angreifer vor der
Kontrolliitbernahme des Gerétes abzuhalten. Dazu werden Ende-zu-Ende Verschliisselungsmech-
anismen eingesetzt. Die Uberpriifung des Images sowie des Manifests beinhalten fol-

gende Punkte:

1. Authentifizierung: Das Gerit kann den/die Autor(en) des Images und Manifests
kryptografisch identifizieren.

2. Integritdt: Sichert das Image vor fremder und oder boswilliger Verédnderung ab.
Dabei wird die Signatur des Manifests gepriift.



3. Vertraulichkeit: Niemand aufler dem/den vorgesehenen Geréte diirfen das Firmware-

Image entschliisseln. Dazu werden Zertifikate eingesetzt.

Der Autor eines Firmware-Images kann aus Sicherheitsgriinden das Image selber nicht
auf dem Firmware-Server bereitstellen. Stattdessen stellt der Autor das Image den
Geriatetreibern zur Verfiigung.

2.2 Named Data Networking

Die Verwendung von IP und &hnlichen Protokollen erweist sich fiir das Internet der
Dinge als nicht angemessen. Eine vorgeschlagene Internetarchitektur, welche die Her-
ausforderungen die IoT mit sich bringen angehen soll, ist das Named Data Networking
(NDN)[4]. Anstatt Empfanger durch IP-Adressen zu identifizieren, erméglicht NDN
es die Daten iiber Namen auf der Anwendungsschicht anzufordern. Durch die Benen-
nung der Daten wird es ermoglicht, diese direkt auf der Netzwerkschicht zu sichern.
Erreicht wird dies dariiber, dass der Inhalt jedes Datenpakets tiberpriifbar und ver-
traulich gemacht wird [5].

Mochte ein Konsument ein Datenpaket erhalten, sendet er ein ” Interest-Paket” welches
den Namen oder Namensprafixe enthalt und das NDN Netzwerk nutzt den Namen um
die angefragten Daten abzurufen. Diese Namen folgen einer hierarchischen Struktur.
Dabei konnen sie den Umfang der Daten definieren (7 /Some-Place”), anwendungsspez-
ifische Semantiken beschreiben (”.../Temperatur”) oder eindeutige Bezeichner fiir In-
stanzen oder Versionen liefern (”.../1234567890”). Dies erméglicht IoT-Anwendungen
die NDN basiert sind, mit Paketen zu arbeiten, die Dinge und ihre Daten beschreiben.
Wird ein Interest-Paket angefordert, priift ein Forwarder in seinem Content-Store
Daten, welche alle empfangenen Datenpakete halt, die entweder mit dem Interest-
Namen oder den Namen als Prifix iibereinstimmen. Findet sich keine Ubereinstim-
mung priift der Forwarder seine Pending Interest Tabelle (PIT). Diese enthélt kiirzlich
empfangene Interest-Pakete und deren Schnittstellen. Die Forwarding Information
Base (FIB) enthélt alle Namenspriifixe, sowie Interfaces zu denen Interest-Pakete weit-
ergeleitet werden sollen. [6]. NDN

2.3 Sicherheitsanalyse

Die Sicherheitsanalyse beschreibt ein bestimmtes Vorgehensmodell, welches zur Bewer-
tung und zur Optimierung der Sicherheit in einem zu iiberpriifenden IT-System einge-
setzt wird. Sicherheit beschreibt hierbei die Eigenschaft eines Systems, schiitzenswerte
Giiter durch besondere Mafinahmen vor als bedeutsam angesehenen Bedrohungen,
soweit zu minimieren, dass das verbleibende Risiko akzeptabel bleibt.

Die Aufgabe der I'T-Sicherheitsanalyse besteht darin, systematische Identifikation und



Bewertungen von Bedrohungen vorzunehmen, sowie anschliefend Sicherheitsanforderun-
gen zu bestimmen und Sicherheitsmafinahmen ableiten, welche in das IT-System inte-
griert werden. Sie ldsst sich in einen mehrstufigen Prozess unterteilen. (i) Den momen-
tane Zustand eines I'T-Systems hinsichtlich seiner Sicherheit analysieren. Das bedeutet
alle relevanten Komponente identifizieren, die zu schiitzenden Giiter erfassen und das
System auf Schwachstellen analysieren. (ii) Schwachstellen, welche zu potenziellen
Bedrohungen fiihren, identifizieren und Gegeniiberstellung mit Sicherheitsanforderun-
gen. Das beinhaltet die Identifikation von Bedrohungen, die zu schiitzenden Giiter und
deren Schwachstellen mit den zuvor identifizierten Bedrohungen verkniipfen und das
Risiko eben jener zu analysieren, sowie Sicherheitsanforderungen zu analysieren. (iii)
Sicherheitsmafinahmen entwickeln. Die bereits bestehenden Sicherheitsmafinahmen
gilt es zu identifizieren und zu analysieren und anschliefend Pline zur Optimierung
der Sicherheit konzipieren. (iv) MaBnahmen integrieren. AnschlieBend die konzip-
ierten Sicherheitsmafnahmen implementieren [7].

3 Firmware Update Prozess

Der zu analysierende Firmware Update Prozess [8] stellt ein sicheres und zuverlassiges
System fiir Firmwarerollouts da, welches die Bereitstellung von Software-Updates an
zahlreiche IoT-Geréte unter der Verwendung von Named-data Networking (NDN)
durchfiithrt. NDN zeigte in Studien eine gewisse Uberlegenheit des Datentransfers in
eingeschrankten und low-power Netzwerken, gegeniiber CoAP und ”message queuing
telemetry transport for sensor networks” (MQTT-SN). Bei dem Update Prozess wird
das oben beschriebene SUIT Modell [2] als Vorlage verwendet. Figure[l]beschreibt den
Aufbau, der aus drei Komponenten besteht: Veroffentlichung von Firmware-Images
und Manifest-Dateien. Verwaltung und Speicherung der Software-Updates, sowie der
Zugriff auf die loT-Einsatzorte. Und als letztes die rechtzeitige Benachrichtigung iiber
Updates und Auslieferung dieser an die loT-Gerite.

3.1 Vorbereitung und Veroffentlichung

Auf Grund der Tatsache, dass Geréate von verschiedenen Herstellern stammen konnen,
bendtigt es Interoperabilitit um ein energieeffizientes System zu erstellen. Inter-
aktionen zwischen Anbieter und loT-Gerédte werden dabei durch ein systematisches
Namespace-Management geregelt. Dabei besitzt jeder Einsatzort eines IoT-Gerates
einen einzigartigen globalen Namen. Dieser setzt sich aus dem Namen des Einsatzortes,
dem Anbieter, einer Geréteklasse sowie eines Zeitstempels zusammen z.B. /SomePlace-
3/IoTFirma/Geréteklasse/123456789. Zum Schutz der Integritat des Images wird vom
Hersteller ein Hashwert erzeugt.

Auf Grund kleiner MTU-Gré8en ist die Fragmentierung des Firmware-Images auf An-
bieterseite und die Wiederzusammensetzung auf Seite des IoT-Gerates erforderlich.
Dabei muss die Wiederzusammensetzung der Datenblocke so simpel wie méglich sein.
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Figure 1: Aufbau des Firmware Update Prozess

Daher wird der Ansatz einer linearen Aufteilung verfolgt. Dabei kénnen die Gréfien
der Blocke variieren. Jeder Datenblock erhilt eine ID.

Die Manifest-Datei wird nach dem SUIT Modell erstellt und enthélt die Binarygrofe,
Hashwert, sowie Parameter fiir den Datenblock-Algorithmus. Fiir die Authentizitat
wird diese vom Hersteller signiert. Die Manifest-Datei und das Firmware-Image wer-
den dann an ein Firmware-Repository ausgeliefert. Dieses verwaltet die versionierten
Dateien der Hersteller.

3.2 Update Prozess

Das Rollout-Konzept ist so designt, dass immer die vollstindige Bindrdatei ausgeliefert
wird. Die Versionsvermittlung beruht auf dem Pull-Ansatz, bei dem das IoT-Gerét in
regelméafigen Absténden eine Manifest-Datei eines bestimmten Zeitfenster’s anfordert.
Der dabei angeforderte Zeitrahmen muss dabei grofler sein, als der der lokal laufenden
Firmware. Das Firmware-Repository liefert die Datei, sofern das angeforderte Update
erhaltlich ist. Sollte ein Gerét langer nicht verbunden sein und mehrere Versionen hin-
terher sein, muss nicht versucht werden veraltete Versionen abzurufen. Um die Anzahl
der einzelnen Anfragen zu reduzieren wird ein Versionserkennungsprozess verwendet.
Sobald ein Rand-Knoten ein Versionsupgrade feststellt, bereitet es den Abruf des Bi-
naryimages vor. Dabei wird zunéchst die Signatur der Manifest-Datei validiert. Bei
einer fehlgeschlagenen Priifung bricht der Prozess ab. Bei einer giiltigen Signatur wer-
den alle im Manifest angegebenen Firmware-Teile ausgelost. Dabei wird jeder Block
des Images mit seiner ID adressiert. Diese beginnt bei 0 und steigt bis zur im Manifest
festgelegten maximalen Nummer. Um Speicher- und Netzressourcen zu sparen wird
automatic repeat-request (ARQ) zur Fehlerkontrolle genutzt. Fiir den Prozess wer-
den zwei Strategien zum Abrufen von Blocken definiert. Die erste Methode erlaubt
eine gleichzeitige Aktualisierung der Firmware von Knoten die sich auf dem selben



Pfad befinden. Die zweite Methode erlaubt eine geordnete Aktualisierung, die sich
kaskadenartig im Netz ausbreitet.

Nach erfolgreichem Abruf befinden sich alle Datenblocke, und damit das vollstandige
Image, im Chunk-Buffer. Ein Knoten erstellt einen Hashwert iiber den Buffer und
vergleicht ihn mit dem zuvor empfangenen Firmware Hashwert. Bei positiver Priifung
wird das Image in den Flash-Bereich kopiert und der Bootloader wird benachrichtigt
die neue Firmware aufzurufen. Nach abgeschlossener Aktualisierung kann ein Gerét
das neuste Manifest und Datenblocke an unterliegende Gerate weiterleiten. Der Vorteil
besteht darin, dass die Blocke direkt aus dem read-only Flash bedient werden und
damit keinen Hauptspeicher verbrauchen. Die Firmware kann daher ohne Firmware-
Server, bei z.B. einem Verbindungsabbruch, weiter in das IoT-Netzwerk gegeben wer-
den.

Eine kryptografische Uberpriifung jedes einzelnen Datenblock’s ist nicht méglich. Die
Integritat und Authentizitdt des Images wird erst nach Empfang aller Blocke gepriift.
Daher wird eine Verifizierung bei Empfang mit einem verschliisselten Hash Message
Authentication Code (HMAC]I5|) durchgefithrt. Der Block wird erst nach korrekter
Verifizierung in den Chunk-Buffer aufgenommen.

4 Methodik

Eine Sicherheitsanalyse kann auf verschiedene Weisen durchgefiihrt werden. Eine weit
verbreitete Methode ist die, der Bedrohungsanalyse. Dabei werden Schwachstellen
identifiziert die ein Angreifer ausnutzen kann. Im folgenden wird auf die Durchfiithrung
einer Bedrohungsanalyse eingegangen und beschrieben wie dies fiir den Prozess des
Firmware Updates von IoT Gerédten in einem multi-hop Netzwerk umgesetzt werden
kann.

4.1 Threat Modeling
Die Bedrohungsanalyse wird mit Hilfe des STRIDE Ansatzes|9] durchgefiihrt. STRIDE
steht dabei fiir:

e Spoofing: Illegale Zugriff auf Authentifizierungsdaten eines Benutzers und deren
anschliefende Verwendung.

e Tampering: Boswillige Manipulation von Daten
e Repudiation: Ablehnung einer durchgefiihrten Aktion von einem Benutzer.

e Information Disclosure: Offenlegen von Informationen fiir Benutzer, die nor-
malerweise keinen Zugang zu diesen haben.

e Denial of Service: Verweigerung eines Dienstes. Entweder weil er nicht verfiigbar
ist oder nicht zu erreichen ist



e Elevation of Privilege: Aneignung von privilegiertem Zugang eines nicht privi-
legierten Nutzer.

Dieser Ansatz deckt systematisch Bedrohungen fiir jede Systemkomponente auf und
Beriicksichtigt dabei die erforderlichen Sicherheitseigenschaften wie, Authentifizierung,
Autorisierung, Vertraulichkeit, Integritdt und Nichtabstreitbarkeit. Des weiteren bi-
etet STRIDE einen klaren Uberblick iiber die Konsequenzen der Schwachstellen jeder
Komponente und deren Auswirkungen auf das gesamte System.

Der Prozess der Firmware-Aktualisierung muss zum einen vor Rollback-Angriffen
geschiitzt werden, sodass ein Gerét keine veraltete Firmware mit bekannten Schwach-
stellen installieren kann. Auflerdem muss der Prozess vor Angriffen durch Nachah-
mung, wie etwa Spoofing, Man-in-the-Middle oder Masquerade, geschiitzt werden.
Der Angreifer kann dadurch den Datenverkehr umleiten oder bosartige Daten in einen
unsicheren Kanal leiten.

5 Sicherheitsanalyse

Im folgenden Abschnitt wird eine Sicherheitsanalyse von dem Prozess des Firmware
Updates von IoT Geréten in einem NDN-Netzwerk durchgefiithrt. Dabei wird das im
vorherigen Kapitel beschriebene STRIDE-Modell zur Bedrohungsanalyse verwendet.
Wobei jede Bedrohung entsprechend klassifiziert wird und die mogliche Angriffsfliche
genannt wird. Aufbauend auf der Bedrohungsanalyse werden Sicherheitsanforderun-
gen formuliert.

Die Sicherheitsanalyse beschrankt sich dabei nur auf den Prozess des Firmware-Updates,
sowie auf die Kommunikation innerhalb des NDN-Netzwerkes.

5.1 Sicherheitsanalyse Firmware Update
5.1.1 Firmware und Manifest

Veraltete Firmware
Klassifizierung Elevation of Privilege

Beschreibung Ein veraltetes, aber valides Firmware Image, sowie Manifest wird an
das Gerat geliefert. Enthalt die veraltete Firmware bekannte Sicherheitsliicken,
so kann der Angreifer diese ausnutzen und unter Umsténden Kontrolle iiber das
Gerét erhalten.

Angriffsflache Firmware Repository, Edge-Knoten, das loT-Gerét selbst.

Nicht iibereinstimmendes Firmware-Image

Klassifizierung Denial of Service



Beschreibung Ein giiltiges, signiertes Firmware-Image wird an einen falschen Gerétetypen
gesendet. Die Firmware wird von dem Gerét positiv verifiziert, da sie von einem
Akteur mit der entsprechenden Berechtigung signiert wurde. Unterscheiden sich
bei beiden Geratetypen stark voneinander kann das zur Funktionsfahigkeit des
Geriétes filihren, oder weitere Schwachstellen offen legen.

Angriffsflache Edge-Knoten, das loT-Geréat selbst.
Nicht authentifiziertes Firmware-Images
Klassifizierung Elevation of Privilege

Beschreibung Ein Angreifer kann seine eigene Firmware auf dem Gerét installieren,
in dem er die Nutzdaten oder Metadaten manipuliert, kann er vollstandige Kon-
trolle iber das Gerét erlangen.

Angriffsflache Firmware Repository, Edge-Knoten, das loT-Gerét selbst.
Modifikation des Manifests oder des Images vor der Signierung
Klassifizierung Elevation of Privilege

Beschreibung Gelingt es dem Angreifer vor der Signatur das Manifest oder das Image
zu verandern, kann er alle Aktionen als Manifest Autor ausfithren. Zum Beispiel
durch bosartige Software auf dem Computer eines Entwicklers oder beim Sig-
naturservice.

Angriffsflache Firmware Repository, Manifest

Exposition vertraulicher Manifest-Daten
Klassifizierung Information Disclosure
Beschreibung Ein Angreifer kann sensible Informationen aus dem Manifest entnehmen.

Angriffsflache Firmware Repository, Manifest

Kritische Manifest-Elemente tiberschreiben
Klassifizierung Elevation of Privilege

Beschreibung Ein autorisierter Akteur verwendet einen Uberschreibungsmechanismus
um ein Element im signierten Manifest zu verdndern. Wenn der Akteur den Di-
gest und den URI der Payload iiberschreibt, kann die gesamte Nutzdatenmenge
durch eine seiner Wahl ersetzt werden.

Angriffsflaiche Manifest



5.1.2 NDN Architektur

Ein Merkmal von NDN ist, dass Sicherheit und Datenschutz durch Mechanismen von
Signaturen und Kryptografie direkt in die Architektur integriert sind und Daten somit
vor dem Abfangen von Angreifern schiitzen. Ein weiteres wichtiges Merkmal von NDN
ist das Caching. Jedoch ist diese Architektur anfillig fiir Angriffe wie der Missbrauch
des Content Caching Prozesses, Storung der Erreichbarkeit von Daten, oder Privat-
sphére von Daten manipulieren [10].

Cache Privacy Attack
Klassifizierung Information Disclosure

Beschreibung Ein Angreifer versucht den im Cache vorhandenen Content zu ermitteln
und welcher User den Content angefordert hat.

Angriffsflache Cache, Content-Store, Edge Knoten

Content Poisoning Attack
Klassifizierung Denial of Service

Beschreibung Ein Angreifer, der als bosartiger Router oder Produzent auftritt, ver-
breitet beschadigte oder bosartige Daten an seine Nachbarn. Das fuhrt dazu,
dass der Platz im Cache der Nachbar-Routern fiir den bosartigen Content re-
serviert wird. Wird dieser Content angefragt, lauft er auch durch andere Router
und belegt den Cache. Die Router konnen auf Grund begrenzter Ressourcen
nicht die Giiltigkeit der boswilligen Daten priifen. Dadurch wird eine Verzogerung
beim Abruf von legitimen Content erzeugt.

Angriffsflache Edge Knoten

Interest Flooding Attack
Klassifizierung Denial of Service

Beschreibung Ein Angreifer versucht eine grofle Menge an Interessen an die Zielknoten
zu senden und somit die Ressourcen der Router zu erschopfen und die Eintrage
im PIT vom Angreifer reserviert werden. So kann ein legitimer Nutzer keine
Eintrage mehr reservieren.

Angriffsflache Edge Knoten

Cache Pollution Attack

Klassifizierung Denial of Service
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Beschreibung Ein Angreifer versucht den Cache im Content-Store zu leeren und hin-
dert damit andere Nutzer daran, ihren gewiinschten Content aus dem Cache
zu erhalten. Es wird boswilliger Content angefordert um Platz im Cache zu
reservieren. Dieser wird immer wieder angefordert um den gesamten Platz im
Cache zu verbrauchen.

Angriffsflache Cache, Edge Knoten

5.2 Sicherheitsanforderungen

Den Update-Prozess abzusichern ist genau so wichtig, wie der Firmware-Update Prozess
selbst. Mit einem Update wird immer die Ausfithrung von Code via remote Zugriff
erlaubt, welche bei Schwachstellen einem Angreifer viele Moglichkeiten bietet.
Authentifizierung erméoglicht es dem Gerat kryptografisch Autoren der Firmware-
Images und Manifest Dateien zu identifizieren. Daher muss ein Gerét sicherstellen
konnen, dass die angeforderte Aktion auch wirklich von einem Akteur mit Berechti-
gung ausgefiihrt wird. Des Weiteren gilt es den Schutz der Integritat aufrecht zu erhal-
ten um sicherzustellen, dass kein Dritter das Manifest oder das Image verandern kann.
Die IoT-Geréte miissen in Besitzt eines Trust-Anchors sein um Signaturen iiberpriifen
zu konnen. Der Schutz der Vertraulichkeit muss ebenso erfolgen. Niemand aufler dem
Firmware Nutzer und andere autorisierte Parteien sollten in der Lage sein ein Image
zu entschliisseln. Dazu muss der Autor des Images im Besitz eines Zertifikates oder
Schliissels eines Gerétes sein. [3]

Einige weitere Sicherheitsmechanismen erfolgen durch das SUIT-Modell. Dazu gehoren
Hersteller und Geréte-Typ Identifikatoren, welche dafiir sorgen, dass Gerate nur die
vorgesehene Firmware installieren. Sie miissen wissen, dass ein Update fiir ihr Modell,
ihre Hardware - und Softwareversion gilt. Fin weiterer Mechanismus ist die Verfall-
szeit, welche angibt wann ein Manifest auslduft. Ebenso wie ein authentifizierter Spe-
icherort, welcher den Ort auf dem Gerét angibt, an dem die Nutzlast gespeichert wer-
den soll. Dieser muss authentifiziert werden. Statusmeldungen eines Gerédtes miissen
{iber einen authentifizierten und vertraulichen Kanal erfolgen um Anderungen oder
Verfalschung von Meldungen zu verhindern.

Ein weiterer Punkt ist die geschiitzte Speicherung von Signierschliisseln. Die kryp-
tografischen Schliissel fiir die Unterzeichnung von Manifesten sollten regelméafig er-
setzt werden und so gespeichert werden, dass sie fiir vernetzte Gerate unzuginglich
sind.

Neben den oben genannten Sicherheitsmechanismen gibt es noch einige weitere welche
es zu beachten gibt. Diese finden sich alle im SUIT-Modell. [2]
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6 Fazit

Durch die wachsenden Einsatzgebiete von IoT-Geréten, auch in sicherheitskritischen
Bereichen, ist es wichtig diese gegen Schwachstellen abzusichern. Oft erfolgt diese
Absicherung durch ein Firmware-Update. Diese bringen neben der Absicherung von
Schwachstellen, oft auch andere neue Konfigurationen mit sich. Dieser Prozess des
Firmware-Updates gilt es ebenfalls gegen mogliche Angreifer abzusichern, denn dabei
wird etwaiger Code oft remote ausgefiithrt und bietet eine Angriffsfléche.

Bei dem Firmware-Update von IoT-Geraten spielt das SUIT Modell der IETF eine
wichtige Rolle. Dabei wird deutlich, dass der Prozess selbst aus vielen zu sichern-
den Komponenten besteht. Ebenfalls wurde deutlich, dass NDN sich als sehr niitzlich
fiir diesen Zweck erweist und trotz eingebauter Sicherheitsmechanismen dennoch An-
griffsflichen bietet. Trotz der erarbeiteten Sicherheitsanforderungen zu den erarbeit-
eten Bedrohungen muss der Firmware-Update Prozess stets auf neue Bedrohungen
iiberpriift werden.
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