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Kurzzusammenfassung

Eine effiziente Datenverteilung und Gruppenkommunikation kann mit IP-Multicast
auf der Netzwerkebene erledigt werden. IP-Multicast hat aber ein Verfiigbarkeits-
problem im Internet. Overlay-Multicast-Verfahren 16sen dieses Problem, indem die
Multicast-Kommunikation auf Anwendungsebene stattfindet. Hybride Multicast-
Technologien vereinen den Einsatz von IP-Multicast und Overlay-Multicast, um
einen universellen Multicast-Dienst zu ermoglichen. Cloud Computing Anbieter bie-
ten dem Kunden einen groen Bestand an Rechen -und Netzwerkressourcen an. Die-
ser werden auf Anfrage sofort bereitgestellt und konnen an verschiedenen geographi-
schen Orte plaziert werden. In dieser Arbeit wird ein Multicast-Netzwerk iiber das
Internet mittels HYMcast und Amazon EC2 aufgebaut.

Title of the paper
Development and evaluation of an adaptive hybrid multicast based on cloud networ-
king

Keywords
Multicast, HVMcast , Cloud Computing, Amazon EC2

Abstract
An efficient data distribution, and group communication can be done at the network

layer using IP Multicast. I[P Multicast has a deployment problem in the Internet.
Overlay-Multicast solves this problem by moving the multicast communication to
the application level. Hybrid-Multicast-technologies combines the use of IP multi-
cast and overlay multicast to provide a universal multicast service. Cloud computing
vendors offer customers a large pool of computing and network resources. These will
be provided immediately on demand and can be placed in different geographical lo-
cations. In this work, a multicast network over the Internet is builded using HAMcast
and Amazon EC2.
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1 Einfiihrung

In der Computertechnik gibt es Anwendungen, welche auf Gruppenkommunikation basie-
ren. Der Kernpunkt dieser Anwendungen ist es, dass die gleichen Daten an eine Gruppe von
Empfiangern im Netzwerk iibertragen werden. Multicast-Verfahren tibernehmen die Auf-
gaben der Gruppenverwaltung und die Datenverteilung bei der Gruppenkommunikation.
Besonders interessant ist Multicast bei datenlastigen Gruppenanwendungen wie IPTV und
Videokonferenzen. Das Problem des Multicast ist es, dass dieser im Internet nur gering-
fligig bis gar nicht verfiigbar ist. Somit konnen beispielsweise die Teilnehmer einer Vi-
deokonferenz nicht einfach ihren Datenstrom ins Internet schicken und diesen dort an eine
Gruppe verteilen lassen. Overlay-Multicast-Verfahren 16sen dieses Verfiigbarkeitsproblem,
indem die Multicast-Kommunikation auf Anwendungsebene stattfindet. Dadurch entsteht
aber ein erhohter Kommunikationsaufwand und bei leistungschwachen Knoten oder hohen
Verzogerunsgzeiten zwischen den Knoten ist die Kommunikation eingeschriankt. An die-
sen Punkt kann Cloud Computing ansetzen. Durch Cloud Computing werden dem Kunden
Ressourcen sofort auf Anfrage bereitgestellt und dies verteilt auf mehrere Standorte in der
Welt. Somit kann in und zwischen den Rechenzentren eines Anbieters ein leistungsstar-
kes Overlay-Multicast Netzwerk aufgebaut werden. Knoten kdnnen je nach Bandbreitebe-
darf hinzugeschaltet oder entfernt werden. Die Endknoten verbinden sich standortbezogen
zu den Knoten in der Cloud. Letztendlich kann auf die Weise ein eigenes leistungsstarkes
Multicast-Netzwerk im Internet aufgebaut werden.

Zielsetzung

Im Rahmen dieser Arbeit wird ein tiefer greifender Einblick in Multicast und Cloud Com-
puting gegeben. Es wird sich im spiteren Verlauf genauer auf die Middleware HYMcast fiir
die Multicast-Kommunikation und Amazon EC2 fiir die Cloud Computing Umgebung kon-
zentriert. Das Ziel ist es, diese in Zusammenspiel zubringen und einen adaptiven hybriden
Multicast auf Basis von Cloud Networking zu entwickeln.
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2 Multicast

In der Netzwerktechnik ist Multicast die Ubertragung einer Nachricht von einen Sender an
eine Gruppe von Empfingern. Im direkten Vergleich zum Unicast miissen die Daten nicht
jedem Empfinger einzeln zugeschickt werden. Beim Multicast sendet die Quelle nur einen
einzigen Datenstrom, das Netzwerk bestimmt mit intelligenten Mechanismen, wo die Daten
angefordert wurden und leitet sie nur zu den Empfangern oder Netzwerken, welche Interesse
an diesen mitgeteilt haben. Die Nachforschungen des Cisco’s Visual Networking Index vom
Juni 2011 [1] haben ergeben, dass der IP-Datenverkehr bis 2015 auf 966 Exabytes pro Jahr
oder 80.5 Exabytes im Monat steigen wird. Der Internet Video Datenverkehr hat den peer-
2-peer(P2P) Datenverkehr im Jahr 2010 eingeholt, gegen Ende des Jahres 2012 wird Inter-
net Video 50 Prozent des gesamten Internet Datenverkehrs der Endverbraucher ausmachen.
Das Ubertragen dieser groBen Menge von Inhalten kann nicht 6konomisch getan werden
durch die Verwendung von Unicast oder sogar Content Delivery Networks(CDN). Unicast
verursacht Skalierungs-Probleme, je mehr Verbraucher die Daten anfordern, desto ofters
miissen diese Daten erneut iibermittelt werden. CDNs werden hautsédchlich dazu genutzt
um Inhalte geograpisch an verschiedenen Standorten bereitzustellen und sind am besten ge-
eignet fiir on-demand-Inhalte. Multicast hilft die Ubertragung dieser groBen Datenmengen
zu handhaben, allerdings muss dafiir jeder Netzwerkabschnitt, jeder Router und Firewall
die Multicasttechniken unterstiitzen. Das grof3te Problem sind die last-mile-networks zum
Endverbraucher, in denen meistens nur die Unicast-Kommunikation méglich ist. Um diese
Abschnitte zu iiberbriicken miissten Tunneling Mechanismen verwendet werden, welche die
Multicastpakete in Unicastpakete kapseln. Desweiteren konnen Overlay-Netzwerke aufge-
baut werden, um Multicast-Daten in Form von peer-2-peer Techniken zu iibertragen.

2.1 IP-Multicast

IP-Multicast [[12] ist eine Implementierung des Multicast auf IP-Ebene. Ein Sender schickt
das IP-Datenpaket an eine Gruppe, die Netzwerkinfrastruktur iibernimmt die Verteilung der
Pakete an jedes Mitglied dieser Gruppe. Dafiir ist es notwendig, dass die Router im Netz-
werk multicastfihig sind.

Eine Gruppe wird durch eine IP-Adresse gekennzeichnet, fiir diese [P-Adresse gibt es einen
vordefinierten IP-Adressbereich. Fiir IPv4 ist das die Netzklasse D, dieser definiert sich von
224.0.0.0 bis 239.255.255.255, davon sind die Adressen 224.0.0.0 bis 224.255.255.255 un-
ter anderen fiir Routingprotokolle belegt. Der Adressbereich fiir die IPv6 ist FF00::/8. Die
Zieladresse des IP-Datenpakets welche per IP-Multicast an eine Gruppe gesendet werden
soll, 1st daher eine IP-Adresse aus dem erwihnten Bereich.

Die Empféinger miissen dem néchstgelegenden Multicast-Router mitteilen, dass sie Interes-
se an Multicast-Daten einer bestimmten Gruppe haben. Dies erfolgt iiber die entsprechenden
Protokolle, Internet Group Management Protocol (IGMP) [10] bei IPv4 und Multicast Liste-
ner Discovery (MLD) [25] bei IPv6. Die Join-Nachricht dient zum Beitreten und die Leave-
Nachricht zum Verlassen einer Gruppe. Der nidchstgelegende Multicast-Router nimmt die
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Nachrichten entgegen und verwaltet die Gruppen-Mitgliedschaften, er sendet General-
Querys um die Hosts aufzufordern, dass diese ihre aktuellen Gruppen-Mitgliedschaften mit-
teilen. Die TTL bei dieser Nachrichten betrigt 1, somit muss der nédchtsgelegende Router
Multicast unterstiitzen, zudem dient die TTL beim Versand eines Multicast-Pakets wie oft
es durch die Multicast-Router weitergeleitet wird.

Die Multicast-Kommunikation kann tiber mehrere Router stattfinden. Zur Umsetzung des
Routings und den damit verbundenen Aufbau eines Verteilungsbaumes der Router wer-
den Multicast-Routing-Protokolle eingesetzt. Das erste war das Distance-Vector-Multicast-
Routing-Protocol (DVMRP) [29]], mittlerweile hat sich das Protocol Independent Multicast
- Sparse Mode (PIM-SM) [14] durchgesetzt.

Die Zustellung von Multicast-Daten kann auf zwei Arten erfolgen, Any Source-Multicast
(ASM) und Source Specific Multicast (SSM) [8]. Beim ASM bekommen die Empfinger
alle Pakete, welche an die Gruppenadresse gesendet werden zugestellt. Somit konnen meh-
rere Sender Pakete an eine Gruppe senden, auch wenn sie kein Mitglied dieser Gruppe sind.
Beim SSM hingegen wird die Quelladresse mit einbezogen. Die Zustellung an die Gruppen-
mitglieder ist begrenzt auf einen spezifizierten Sender. Es wird sich an einen sogenannten
Channel angemeldet, welcher sich aus dem Paar Quelladresse und Gruppenadresse zusam-
mensetzt.

Das verwendete Transportprotokoll ist das User Datagram Protocol (UDP) [22]]. Es hat die
notwendige Eigenschaft, dass es verbindungslos ist und keine in Hinblick auf Multicast un-
notigen Bestitigungen gesendet werden, wie es beim Transmission Control Protocol (TCP)
[24]] der Fall ist. Allerdings kann damit nicht garantiert werden, dass alle Pakete intakt beim
Empfianger ankommen.

Somit ist [P-Multicast eine besonders effiziente Technik zur Dateniibertragung in Netzwer-
ken, welche die geforderten Techniken unterstiitzen. Da liegt allerdings das Problem des IP-
Multicast, dieser ist meistens auf lokale Umgebungen (LANs) beschrinkt, denn im Internet
ist der Einsatz von multicastfadhigen Routern gering, jedenfalls in den last-mile-networks
zum Endverbraucher gibt es grofitenteils keine Unterstiitzung des IP-Multicasts. Dies liegt
zum einen daran, das sich die Service Provider einen Ertrag fiir ihre Investitionen erwar-
ten und beim Multicast bisher die entsprechenden Geschiftsmodelle fehlen. Zum anderen
ist der Aufwand zur Gruppenverwaltung in den Routern fiir alle Endverbraucher schwer zu
stemmen.

2.2 Overlay-Multicast

Die begrenzte Verfiigbarkeit von IP-Multicast hat zu dem alternativen Ansatz Overlay Mul-
ticast gefiihrt. Die Abbildung|I]veranschaulicht nochmal, dass bei einem Unicast-only Netz-
werk, die Multicast-Daten nur bis zum nichsten Router kommen, der Multicast-Join endet
mit einem Zimeout. Beim Overlay Multicast wird die Implementierung von der Netzwerke-
bene in die Anwendungsebene verschoben (siche Abbildung [2). Es besteht nicht mehr die
Abhingigkeit von der Verwendung multicastfihiger Router, denn es wird nun ein Overlay-
Netzwerk mittels peer-2-peer-Technik zwischen den Systemen aufgebaut und verwendet.
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Uber dieses P2P-Overlay Netzwerk findet die Kommunikation mit Multicasttechniken statt.
Implementierungen dieses Ansatzes sind u.a. Scribe [11], CAN-Multicast [23] und BIDIR-
SAM [28].

Unicast-only Netzwerk (&2
S
% Timeout

@@ Timeout

Multicast Stream Multicast Join

Abbildung 1: IP-Multicast in einem Unicast-Only Netzwerk

Multicast Stream Multicast Join

Abbildung 2: Overlay-Multicast

Scribe ist hochskalierend und geeignet fiir eine groe Anzahl an Netzwerkknoten. Es bas-
siert auf Pastry, ein skalierendes und selbst organisierendes peer-2-peer System fiir Suche
und Routing. Scribe ist eine baumbasierte strukturierte Losung, bei der alle Knoten dem
demselben Overlay-Netzwerk beitreten und dann fiir jede Multicast-Gruppe ein eigener
Verteilungsbaum aufgebaut wird. Jeder Knoten bekommt einen einmaligen Hashwert zu-
gewiesen, ebenso die Multicast-Gruppen. Sollen nun Multicast-Daten versendet werden,
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wird zundchst ein sogenannter Rendezvous-point bestimmt, dies ist derjenige Knoten des-
sen Hashwert am nédhesten dem Hashwert der Multicast-Gruppe entspricht. Von diesen
Rendezvous-points wird der Verteilungsbaum zu den Empfingern mittels reverse path for-
warding aufgebaut. Die Empfinger senden eine Subscription-Nachricht an den Rendezvous-
point unter Verwendung des Pastry Routing Algorithmus. Der Sender schickt die Daten an
den Rendezvous-point und von dort aus werden diese dann iiber den Baum an die Empfin-
ger verteilt.

Im Vergleich zum IP-Multicast ist der Einsatz beim Overlay-Multicast vereinfacht, da es
sich auf fast jeder Netzwerkinfrastruktur einsetzen lisst, zudem lassen sich viele Overlay-
Netzwerke parallel aufbauen. Allerdings ist die Effizienz geringer und der Overhead hdher,
denn zur Umsetzung des komplexen Routings auf Anwendungsebene erhoht sich der Re-
chenaufwand und der Netzwerkverkehr.

2.3 Multicast Tunneling

Multicast-Tunneling ermoglicht die Ubertragung von Multicast-Pakete iiber Unicast-only
Netzwerke. Im Folgendem werden zwei Verfahren vorgestellt.

2.3.1 Generic Routing Encapsulation

Generic Routing Encapsulation (GRE) [13] ist ein Tunneling Protokoll, welches alle Ar-
ten von IP-Paketen in IP-Pakete kapseln kann. Somit kann GRE auch genutzt werden um
Multicast-Pakete iiber Netzwerke ohne Multicast Unterstiitzung zu transportieren. Es wird
eine virtuelle Punkt-zu-Punkt Verbindung aufgebaut, welche IP Adressen aus dem privaten
Adressbereich verwendet. Der Linux-Kernel bietet ein GRE Modul an. In Listing [I]sind die
entsprechenden Shell-Befehle aufgefiihrt, um einen GRE-Tunnel anzulegen.

Listing 1: GRE-Tunnel System1

modprobe ip_gre

ip tunnel add tun0 mode gre remote 132.187.230.165 local 141.22.26.75 ttl
225 dev ethO

ifconfig tun0 10.0.10.1/24

ifconfig tun0 pointopoint 10.0.10.2

ifconfig tun0 multicast

ifconfig tun0 up

Sofern das GRE Module nicht beim Systemstart geladen wird, muss dieses durch den Befehl
modprobe ip-gre getan werden.

Der Befehl ip tunnel erstellt den Tunnel. In diesen Fall wurde der Name tunO gewihlt, der
Modus ist gre, Angaben zur Remote [P-Adresse und der lokalen IP-Adresse, der TTL und
dem physikalischen Geriit tiber das der Tunnel aufgebaut werden soll, werden gemacht. Im
Anschluss werden iiber ifconfig die privaten IP-Adressen eingestellt, zudem die Aktivierung
von Multicast. Am Ende wird das Interface aktiviert.
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Fiir jedes Paket kommen beim GRE-Tunnel 20 Bytes fiir den neuen IP-Header und 4 Bytes
fiir den GRE-Header hinzu.

2.3.2 Automatic Multicast Tunneling

Automatic Multicast Tunneling (AMT) [9] ist ein Protokoll zur Ubermittlung von Multicast-
Daten von Quellen aus Multicast-Netzwerken zu Empféangern, die keinen direkten Multicast
Zugriff auf diese Netzwerke haben. Es wird eine UDP-basierte Kapselung und eine Unicast
Replikation verwendet. Das Besondere ist, dass die Tunnel dynamisch eingerichtet werden.
Im Vergleich zum GRE-Tunnel entfillt der manuelle Aufwand zur Einrichtung und Pflege
des Tunnels zwischen zwei Standorten.

Die Abbildung [3] zeigt die generelle Architektur von AMT. Die wesentlichen Komponen-
ten sind Gateway und Relay. Das Gateway befindet sich auf der Seite des Netzwerkes ohne
Multicastzugang und das Relay auf der Seite des Multicast-Netzwerkes, getrennt sind diese
durch ein Unicast-Netzwerk wie z.B. dem Internet. Es wird nach dem Client-Server Modell
gearbeitet, das Gateway schickt eine Anfrage fiir einen Multicast-Stream an das Relay, die-
ses antwortet mit der Ubermittelung des Multicast-Streams an das Gateway. AMT setzt wei-
terhin auf die Protokolle IGMP und MLD zur Verwaltung der Gruppen-Mitgliedschaften.
Nach Erhalt des Membership Updates verwendet das Relay die Quell-IP-Adresse und den
Quell-UDP-Port zur Ubermittlung der Multicast-Pakete an das Gateway. Die UDP-basierte
Kapselung iibernimmt ein sogenanntes Pseudo-Interface auf beiden Seiten. Jedes Paket ver-
groBert sich um 20 Bytes fiir den IP-Header, 8 Bytes fiir den UDP-Header und 2 Bytes fiir
den AMT-Header.

Somit ist es jedem System im Internet moglich einen dynamischen Tunnel zu einen
Multicast-Netzwerk aufzubauen und Daten aus diesem zu empfangen. In [2] beschreibt Ju-
niper Networks den Einsatz von AMT.

Group Membership _
e Multicast
Y Source

<€
Abbildung 3: AMT Gateway und Relay

Multicast Data
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2.4 Hybrider Multicast

Hybride Multicast-Technologien vereinen den Einsatz von IP-Multicast und Overlay-
Multicast. Somit konnen die Effizienzvorteile des IP-Multicast in multicastfihigen Netz-
werken genutzt werden und die Verfiigbarkeitsvorteile des Overlay-Multicast. Dabei werden
IP-Multicast Inseln iiber ein P2P-Overlay zu einer Multicast-Doméne verbunden. Architek-
turen dieses Ansatzes sind Universal IP Multicast (UM) [30], Island Multicast (IM) [16],
Scalable Hybrid Multicast (SHM) [17] und Hybrid Shared Tree (HST) [27]].

2.4.1 HVMcast

HVMcast [18] stellt eine Systemarchitektur fiir einen universellen Multicast-Dienst bereit.
Diese ist flexibel im Bezug auf die Ubertragungstechnologien wie IPv4 und IPv6, sowie
ASM und SSM. Im Vergleich zu anderen hybriden Ansétzen wird auf ein generisches Kon-
zept gesetzt. Jede Gruppe existiert unter ihrem Namen verteilt auf Multicast-Doménen einer
bestimmten Technologie. Ein Interdomain Multicast Gateway (IMG) vermittelt zwischen
administrativen und technologischen Doménengrenzen (siche Abb [).

Member of F* Member of ,G* Member of ,F*

Abbildung 4: Netzwerk-Topologie mit mehreren Multicast-Doménen

HVMcast kombiniert eine namensorientierte Multicast-API mit einer Abstraktionsschicht in
Form einer Middleware-Komponente. Die Middleware verwaltet Module fiir unterschied-
liche Multicast-Technologien. Die derzeitig implementierten Module sind das IP-Modul
und das Scribe-Modul. Die Middleware ist so gestaltet, dass neue Technologiemodule flexi-
bel eingebaut werden konnen. Eine Service-Discovery hilft bei der Ermittlung verfiigbarer
Multicast-Technologien. Die gestartete Middleware stellt anschlieend virtuelle Multicast-
Interfaces bereit. Die Kommunikation mit der Middleware erfolgt iiber Inter Process Com-
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Group Application

..... { join/leave \
HAMcast + send/receive ‘
API-Library
O
Middleware {—}
o Sockets
: HAMcast aEEE
| Socket :
I\ T 4 l I
N e o o o ot tlrlhtthbt'orth-bonenh"””8 ___j_ ____________ _'_/
107

[ / l I
| ¥ Group- |,
| Scribe [1 Mapping ||
f IPv4 IPv6 . ALM |
| -1 Service- ||
i T | I Discovery !
\ !

Underlay

Abbildung 5: Aufbau und Komponenten von HVMcast

munication (IPC). Die IPC-Daten werden iiber den Localhost-Socket ausgetauscht. Ei-
ne abstrakte Programmierschnittstellte [26] dient zur Ubergabe der Operationen von der
HVMcast-basierten Anwendung. Dadurch werden einheitliche Aufrufe zur Gruppenkommu-
nikationen unabingig von den eingesetzten Technolgiemodulen angeboten. Die Multicast-
API ist derzeit als C++-Bibliothek sowie Java-Package fiir den Anwendungsentwickler ver-
fiigbar. Die Abbildung|5|zeigt den Aufbau und die Komponenten von HVMcast .

Mit der Konfigurationsdatei middleware.ini lassen sich die Module auswéhlen und einstel-
len (siehe Listing @ Das IP-Modul dient zur nativen IP-Multicast Kommunikation, damit
lassen sich die standardmifBigen Multicastpakete iiber die verfiigbaren Interfaces verschi-
cken. Dieses wird zur Kommunikation im lokalen Netzwerk (Underlay) mit Unterstiitzung
von Multicast verwendet. Es stehen die IP-Version IPv4 und IPv6 zur Verfiigung. Mit dem



O 00 1 N Lt AW = O

—_— =
N = O

2 MULTICAST 10

Scribe-Modul lésst sich eine Overlay-Netzwerk basierend auf der Scribe-Technologie er-
stellen. Dieses wird zur Kommunikation zwischen Endpunkten verwendet, welche durch
ein Netzwerk getrennt sind in dem keine Unterstiitzung von Multicast geboten wird. Es
gibt einen Bootstrap-Knoten zu dem sich die Systeme erstmals verbinden um am Overlay-
Netzwerk teilzunehmen.

Listing 2: middleware.ini

[global]

[ip_module]

file=../1lib/libipmodule.so

; Service discovery modes: off, light, full
discovery=off

; Service discovery, ip versions: ipall, ip4, ip6

ipversion=ip4

[scribe_module]
file=../lib/libscribemodule.so
;port=56765

;bsnode=<bootstrap IP>
;bsport=<bootstrap port>
;maintenance=true

Eine Performanz-Evaluierung der HYMcast-Middleware in Bezug auf Paket- und Daten-
durchsatz kann in [19] eingesehen werden. Die Ergebnisse zeigen, dass die Perfomanz der
Middleware mit dem IP-Stack mithalten kann und somit auch fiir datenlastige Gruppenan-
wendungen wie dem Videostreaming eingesetzt werden konnte.
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3 Cloud Computing

Die folgende Beschreibung zum Cloud Computing hilt sich {iberwiegend an die Definition
des National Institute of Standards and Technology (NIST) [20] . NIST der US-Verwaltung
hat eine Vorreiterrolle unter den Standardisierungsgremien, welches als erstes Gremium
eine Standardisierungsroadmap fiir das Cloud Computing erarbeitet hat.

Cloud Computing ist ein Modell zur Bereitstellung eines allgegenwirtigen, bequemen und
bedarfsorientierten Zugriffs auf einen gemeinsamen Pool konfigurierbarer I'T-Resourcen
wie Netzwerkinfrastruktur, Server, Speicher, Anwendungen und Dienste, die sich wieder-
um schnell mit minimalen Verwaltungsaufwand oder moglichst wenig Eingriffen durch die
Service-Provider bereitstellen lassen. AuBBerdem gliedert sich das Modell in fiinf grundle-
gende Merkmale, drei Service- und vier Bereitstellungs-Modelle.

Die fiinf grundlegenden Merkmale sind On-demand self-service, Broad network access,
Resource pooling, Rapid elasticity und Measured service.

On-demand self-service: Der Benutzer kann selbststindig auf die Ressourcen zugreifen,
ohne dass ein hindischer Eingriff durch den Provider benotigt wird.

Broad network access: Die Ressourcen sind iiber das Netzwerk erreichbar und der Zu-
griff erfolgt iiber Standardmechanismen von verschiedenen Thin- und Thick-Client-
Plattformen.

Resource pooling: Die Ressourcen werden zusammengefasst um mehrere Anwender zu
bedienen, diese werden dem Benutzer entsprechend der Nachfrage zugewiesen. Es
gibt keine exakte Information zur Ansiedlung der Ressourcen, es kann aber gegebe-
nenfalls auf hoherer Ebene eine geographische Zone festgelegt werden.

Rapid elasticity: Die Ressourcen werden elastisch angeboten und konnen je nach Be-
darf hoch- und runterskaliert werden. Fiir den Benutzer entsteht der Eindruck un-
beschrinkter Kapazitiit.

Measured service: Cloud Systeme bieten Messinstrumentarien an, um die Andwendung
der Ressourcen zu kontrollieren und zu optimieren. Die Resourcennutzung kann somit
beobachtet und berichtet werden.
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Zu den drei Service-Modellen zidhlen Software as a Service (SaaS), Platform as a Service
(PaaS), Infrastructure as a Service (IaaS).

Software as a Service (SaaS): Dem Benutzer werden Anwendungen angeboten, welche in
einer Cloud Infrastruktur betrieben werden. Die darunterliegende Infrastruktur steht
nicht zur Konfiguration zur Verfiigung.

Platform as a Service (PaaS): Dem Benutzer wird es ermdglicht, seine eigene Anwen-
dungen in einer Cloud Infrastruktur zu betrieben, gegebenenfalls samt Entwicklungs-
umgebungen, Bibliotheken, Diensten und Werkzeugen. Somit hat er die Kontrolle
iiber seine eingesetzten Anwendungen, aber nicht iiber die darunterliegenden Res-
sourcen wie Betriebssysteme und Hardware.

Infrastructure as a Service (IaaS): Die Bereitstellung von Rechenkapazitit, Massenspei-
cher, Netzwerkinfrastruktur und andere grundlegende IT-Ressourcen, auf denen es
dem Benutzer ermoglicht wird, Software laufen zu lassen, zu denen Betriebssysteme
und Anwendungen zihlen. Der Benutzer verwaltet und kontrolliert nicht die darunter-
liegende Cloud Infrastruktur, (aber hat Kontrolle iiber Betriebssysteme, Speicher und
eingesetzten Anwendungen).

Die vier Bereitstellungs-Modelle setzen sich aus Private Cloud, Community Cloud, Public
Cloud und Hybrid Cloud zusammen.

Private Cloud: Die Cloud Infrastruktur ist bestimmt fiir den exklusiven Zugriff vorab de-
finierter Nutzer einer Organisation. Management und Betrieb werden innerhalb eines
Unternehmens oder einer gemeinsamen Organisation abgewickelt.

Community Cloud: Die Cloud Infrastruktur ist bestimmt fiir den Zugriff festgelegten
Gruppen von Anwendern, deren Organisation gemeinsame Interessen vertreten.

Public Cloud: Die Cloud Infrastruktur ist bestimmt fiir den 6ffentlichen Zugriff. Die vielen
verschieden Nutzer teilen sich die zugrunde liegende Infrastruktur. Der Eigentiimer
und Betreiber ist meist ein I'T-Dienstleister.

Hybrid Cloud: Die Cloud Infrastruktur ist ein Zusammenschluss von zwei verschiedenen
Cloud Infrastrukturen, die aber weiterhin zwei getrennte Einheiten bilden.
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Grundlegende Merkmale

Broad Rapid Elasticity MeaSl..|red On—Dema.nd
Network Access Service Self-Service

Resource Pooling

Service Modelle

Software as a Platformas a Infrastructure as a
Service (SaaS) Service (Paa$) Service (laaS)

Bereitstellungs Modelle

Public Private Community Hybrid
Cloud Cloud Cloud Cloud

Abbildung 6: Cloud Modell nach NIST Definition of Cloud Computing

3.1 Amazon Web Services

Cloud Computing wird durch das Unternehmen Amazon mit Amazon Web Services (AWS)
[3] angeboten, welcher eine Zusammenstellung mehrere Web Services ist. In diesen Zusam-
menhang wird sich speziell auf den Web Service Amazon Elastic Compute Cloud (Amazon
EC2) konzentriert. Zunichst trotzdem noch ein Uberblick zu Amazon Web Services.
Amazon hat viel Zeit und finanzielle Mittel investiert um eine groangelegte, effizente und
zuverldssige IT-Infrastruktur aufzubauen fiir die riesige Online-Handelsplattformen Ama-
zon.com. Mit AWS wird es dem Kunden ermoglicht diese Infrastruktur zu nutzen. Rechen-
leistung, Speicher und andere Dienste konnen entsprechend der Bediirfnisse in kiirzester
Zeit angefordert werden.

AWS wirbt mit den Eigenschaften Flexibilitidt, Kosteneffizenz, Skalierbarkeit, Sicherheit
und Erfahrung. Die AWS-Infrastruktur basiert aus iiber 15 Jahren Erfahrung, welche durch
den Aufbau von Amazon.com zusammen gekommen ist. AWS ist mit einer Reihe von Zerti-
fizierungen im Bereich Sicherheit ausgestatt. Der Endanwender nutzt fiir seine Anwendung
nur die Ressourcen der Cloud-Infrastruktur, welche er momentan benétigt. Es konnen nahzu
alle Anwendungen betrieben werden. Die Programmiersprachen und Betriebssysteme kon-
nen verwendet werden, welche bereits genutzt wurden oder am Besten fiir die Anwendungen
des Endanweders geeignet sind. Somit entfillt die Investition in eine eigene I'T-Infrastruktur
und neue Technologien, stattdessen werden die genutzten Ressourcen verrechnet.
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AWS setzt sich aus einer Reihe von Webservices zusammen, unten aufgefiihrt sind die Re-
levantesten.

e Amazon Elastic Compute Cloud (Amazon EC2)

e Amazon Simple Storage Service (Amazon S3)

e Amazon Elastic Block Store (EBS)

e Amazon Virtual Private Cloud (Amazon VPC)

e Amazon CloudFront

e Amazon Route 53

e Amazon Relational Database Service (Amazon RDS)

e Amazon SimpleDB

3.1.1 Amazon EC2

Der Webservice Amazon Elastic Compute Cloud (Amazon EC2) [5] bietet Rechenkapazitit
in einer Cloud Infrastruktur an, genauergesagt konnen virtuelle Server-Instanzen in den Re-
chenzentren von Amazon erstellt werden. Diese werden iiblicherweise dazu genutzt, um ein
eigenes Software-System zu hosten. Zur Nutzung gibt es eine Web-basierte Benutzerober-
fliche, Kommandozeilen-Programme und eine Programmier-Schnittstelle. Server-Instanzen
werden mit vorkonfigurierten Images gestartet. Ein Image setzt sich aus einen Betriebssys-
tem und Software zusammen. Es wird eine grole Auswahl verschiedener Images zur Verfii-
gung gestellt. Zur Bestimmung der Ausstattung der Server-Instanzen gibt es Instanztypen,
welche zum einen festlegen wie viel CPUs und Speicher verwendet werden. Zusitzlich kon-
nen noch Sicherheitseinstellungen und Netzwerkzugang konfiguriert werden. Die Instanzen
lassen sich innerhalb kiirzester Zeit starten und beenden. Wihrend des Betriebes kann die
Auslastung beobachtet werden. Gezahlt wird dann fiir die tatsdchlich genutzten Ressourcen.
Das frei zugéngliche Benutzerhandbuch von Amazon [4] liefert alle notwendigen Informa-
tionen zur Bedienung von EC2.

AWS Management Console (Web-basierte Benutzeroberfliche)

Die AWS Management Console (sieche Abbildung|7/)) ist eine Web-basierte Benutzeroberfla-
che zur komfortablen Verwendung der Amazon Web Services, sie veinfacht somit auch die
Funktionsnutzung von Amazon EC2. Nach einem Login auf der AWS Management Con-
sole stehen unter dem Reiterpunkt EC2 die entsprechenden Funktionen zur Auswahl. Auf
der Hauptseite gibt es die schnelle Moglichkeit zum Start einer Amazon EC2 Instanz, sowie
die Einsicht zum aktuellen Status der Ressourcenverwendung der ausgewéhlten Region. Die
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Region wird im Navigationsmenu gewihlt, dort befinden sich die weiteren Punkte zur Ver-
wendung und Einstellung der Funktionen fiir Instanzen, Images, Speicher, Netzwerk und
Sicherheit. Somit wird ein einfacher Einstieg und eine komfortable Bedienung von Amazon
EC2 ermoglicht, zur spéteren Optimierung konnen Kommandozeilen-Programme und die
Programmierschnittstelle verwendet werden.

Elastic Beanstalk | 53 EC2 VPC | CloudWatch Elastic MapReduce CloudFront | CloudFormation | RI

[ aAVvigatic d = s0le asnpboard

Region:

Getting Started —

] EU West (Ireland) ~

----- E S To start using Amazon EC2 you will want to launch a virtual server,

Events known as an Amazon EC2 instance.

= INSTANCES
Instances Launch Instance
Spot Requests

Reserved Instances Note: Your instances will launch in the EU West (Ireland) region.
= IMAGES
AMIs
Bundle Tasks Service Health -

=/ ELASTIC BLOCK STORE Service Status

Volumes
Snapshots Current Status Details
= NETWOREK & SECURITY a Amazon EC2 (EU - Ireland) Service is operating
Security Groups normally
Elastic IPs » View complete service health details
Placement Groups
Avai ility <
Load Balancers Availability Zone Status
Key Pairs Current Status Details
Network Interfaces & cuvwestia Avallability zone is

operating normally

Abbildung 7: AWS Management Console

Amazon Machine Images

Ein Amazon Machine Images (AMI) ist ein verschliisseltes Maschinen Image, welches alle
Informationen enthilt, um eine Instanz zu starten mit Betriebssystem und Software. Es gibt
bereits eine grole Auswahl verschiedener AMIs, Images von Amazon, Images von anderen
EC2-benutzern oder selbsterstellte Images. Zu den angebotenen Betriebssystemen zihlen
unteranderem Amazon Linux AMI, Ubuntu Linux, SUSE Linux Enterprise, Red Hat Enter-
prise Linux und Windows Server. Bei der Software wird unteranderem folgendes angeboten,
Apache HTTP, Hadoop und MySQL Enterprise. Zur Suche nach dem passenden Image und
zur Verwaltung der Images hilft die AWS Management Console (siche Abbildung g)).
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Eigenschaft EBS Instance Store

Boot-Zeit weniger als 1 Minute weniger als 5 Minute
maximale Groe 1 TB 10 GB

AMI-Erstellung  ein Befehl Aufwendig

Kosten Instanzgebrauch, EBS- Instanzgebrauch, S3-Speicher

Volume, EBS-Snapshot
Tabelle 1: Speichertypen EBS und Instance Store

Ein wesentliches Merkmal eines Images ist die Speicherart, es gibt die beiden Kategorien
Elastic Block Store (EBS) und Instance Store. Diese sorgt fiir Unterschiede in der Boot-
Geschwindigkeit, AMI-Erstellung und Kosten. Die Tabelle |1|gibt einen Uberblick.

Die Erstellung eines eigenen Images dient zur bestmoglichen Erfiillung der Anforderung
vor dem Start der Instanz, indem die gewiinschte Software installiert und Skripte zur Au-
tomatisierung von Prozessen eingestellt werden. Das Image wird in diesem Zustand ge-
speichert und danach konnen Instanzen von diesem gestartet werden. Die bereitgestellten
Images konnen als Vorlage verwendet werden, zudem stellt Amazon EC2 die entsprechen-
den Funktionen bereit um moglichst schnell ein eigenes Image zu erstellen. Danach steht es
einen frei, ob dieses nur privat oder 6ffentlich zur Verfiigung steht.

I

_& Register New AM|

Viewing: | EBS Images 2 || Al Platforms 2 || ]

e AMIID . Source Visibility Status Platform
(I ={] ami-ffc2faab 97938282363 1/bitnami-mantis-1.2.10-0-linux-ubuntu-1z Public ) available @Ubuntu
O ¢ wf ami-fic2fasb aws-marketplace/bitnami-reviewboard-1.6.6-0-linux-ubu  Public ) available @ Ubuntu
O« .{] ami-ffb1898b 97938282363 1/bitnami-mantis-1.2.10-0-linux-redhat-6.. Public ) available . Red Hat
O« .{] ami-ffaag58b 919814621061/memcached-centos5-eu-west-1-201201  Public ) available 4% Cent 0S
0o :iH] ami-ffa8928b 09972010947 7/ubuntufimages-testing/ebs/ubuntu-lucid:  Public ) available @ Ubuntu Cloud

Abbildung 8: Verwaltung der Amazon Machine Images (AMI)

Instanz

Instanz wird das entstehende laufende System nach der Inbetriebnahme des AMIs genannt.
Die Ressourcenausstattung der Instanz wird iiber die Auswahl des Instanztypes festgelegt.
In Tabelle 2]sind die Eigenschaften von vier verschiedenen Instanztypen aufgelistet. Es wird
die CPU-Ausstattung festgelegt, zu dessen einfachen Vergleich die Amazon EC2 Compu-
te Unit (ECU) definiert wurde. Diese entspricht einem 1.7 GHz Xeon Prozessor. Es gibt
den Arbeitsspeicher und den festen Speicher an und ob es sich um eine 32-Bit oder 64-
Bit Platform handelt. Zusitzlich legt es die 1/O-Performance fest. Ressourcen wie CPU
und Speicher sind einer Instanz direkt zugeordnet, andere Ressourcen wie Netzwerk und
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Type Name CPU Speicher 1/O0
Micro tl.micro bis 2 ECUs 613 MB  Gering
Small m1.small 1 ECU 1.7 GB Mittel

Medium ml.medium 2 ECUs 3.75GB Mittel
Large ml.large 4 ECUs 7.5 GB Hoch
Tabelle 2: Instanztypen Micro, Small, Medium und Large

Speicherzugriff werden sich von mehreren virtuelle Maschinen auf einen System geteilt.
Instanzen mit einer hoheren I/O-Performance haben einen verbesserten Zugriff auf die ge-
meinsamen Ressourcen.

In der Abbildung[J]ist ein Ausschnitt aus der AWS Management Console zu sehen, welcher
die laufende Instanzen auflistet. Jede Instanz bekommt eine eindeutige ID iiber welche sie
spiter ansprechbar ist.

4 Launch Instance Instance Actions | =
viewing: | All Instances ¢ || Al Instance Types | |
Name Instance AMI ID Root Device Type State
O | empty 3l i-07c06a4f ami-a9370cdd ebs t1.micro ) running
O | empty 2 i-3fde7477 ami-a9370cdd ebs t1.micro ) running

Abbildung 9: Auflistung der Instanzen

SSH Key Pair

Der Login auf linuxbasierten Instanzen erfolgt iiberlicherweise durch die Secure Shell
(SSH). Dazu muss mindestens einmalig ein SSH Key Pair erstellt werden (siehe Abbildung
[I0). Vor dem Startvorgang der Instanz wird das gewiinschte Keypair angegeben, beim Boot-
vorgang wird der Public-Key in die Instanz eingebaut, der Login ist nur Benutzern moglich,
welche liber den Private-Key verfiigen.

® Create Key Pair " Import Key Pair

viewing: | All Key Pairs < || |

Key Pair Name Fingerprint

O % ec2keypair 3a:8b:5c:31:36:d3:df:11:8b:ch:1a:51:13:d9:fd:ac:a5:33:31:de

Abbildung 10: Keypairs in der AWS Management Konsole



3 CLOUD COMPUTING 18

Region Name
Virginia us-east-1
Nordkalifornien us-west-1
Oregon us-west-2

Sao Paolo sa-east-1
Irland eu-west-1
Singapur ap-southeast-1
Tokio ap-northeast-1

Tabelle 3: Regionen von Amazon EC2

Netzwerk

Einer Amazon EC2 Instanz werden immer zwei IP-Adressen zugewiesen, eine Private und
eine Offentliche, sie sind einander direkt zugeordnet iiber Network Address Translation
(NAT). Die private IP-Adresse dient zur Kommunikation innerhalb des Amazon EC2 Netz-
werkes. Dadurch wird sichergestellt, dass der Netzwerkverkehr optimiert iibertragen wird
in Bezug auf Bandbreite, Kosten und Verzogerungszeit. Die 6ffentliche IP-Adresse ist von
AuBen erreichbar und leitet den Netzwerkverkehr an die private IP-Adresse weiter und um-
gekehrt dient sie zur Kommunikation nach Au3en. Es werden ausschlieBlich IPv4-Adressen
verwendet. Im Amazon EC2 Netzwerk ist kein [P-Multicast verfiigbar [[7].

Sicherheitsgruppen

In Amazon EC2 gibt es das Konzept der Sicherheitsgruppen, sie handeln wie eine Firewall
und kontrollieren den Netzwerkverkehr. Es werden Regeln fiir die Sicherheitsgruppen er-
stellt, welche den erlaubten eingehenden Verkehr bestimmen. Datenverkehr welcher nicht
den Regeln entspricht wird blockiert. Bei der ausgehenden Dateniibertragung gibt es keine
Einschrinkungen. Mit einer Sicherheitsgruppen-Regel kann genau bestimmt werden, wel-
che Quelladressen iiber welches Protokoll und Port auf die Instanz zugreifen diirfen.

Regionen und Availibility Zones

Die Instanzen konnen an verschiedenen Positionen plaziert werden. Die Orte setzen sich aus
Regionen und Availibility Zones zusammen. Regionen beschreiben geographische Orte in
dem sich das Rechenzentrum befindet. Somit ist es moglich die Instanzen weltweit an ver-
schiedenen Orten oder moglichst nahe an einen Kundenbereich zu platzieren. Availibility
Zones sind eigene Bereiche innerhalb einer Region. In seltenen Féllen kann es vorkommen,
dass in einer Availibilty Zone ein Fehler auftritt, werden die Instanzen in mehreren Availi-
bilty Zones gestartet, kann somit der Ausfall eine Zone abgesichert werden.

Derzeit gibt es sieben Regionen weltweit, drei in Nordamerika, eine in Siidamerika, eine in
Europa und zwei in Asien (siehe Tabelle[3)).
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Typ Irland Virginia Singapur
Micro $0,020  $0,020 $0,020
Small $0,085 $0,080 $0,085
Medium $0,170 $0,160 $0,170
Large $0,340 $0,320 $0,340
Tabelle 4: Preise fiir On-Demand Instanzen (Stand 15.06.2012)

Menge Irland Virginia Singapur

Erstes 1 GB pro Monat $0,000 $0,000 $0,000

Bis zu 10 TB pro Monat $0,120 $0,120 $0,190

Nichste 40 TB pro Monat ~ $0,090  $0,090 $0,150

Nichste 100 TB pro Monat  $0,070 $0,070  $0,130
Tabelle 5: Preise fiir Internetdateniibertragung (Stand 15.06.2012)

Preisgestaltung

Die Preisgestaltung ist so ausgelegt, dass nur fiir die Ressourcen gezahlt wird, welche auch
genutzt werden und es gibt keinen Mindesbetrag, welcher gezahlt werden muss. Die Ab-
gaben lassen sich generell in drei Bereiche zerlegen, Instanzengebrauch, Dateniibertragung
und Speichernutzung. Die Preise variieren zwischen den verschiedenen Regionen.

Fiir den Erwerb von Instanzen gibt es drei Optionen, On-Demand Instances, Reserved In-
stances und Spot Instances. Bei On-Demand Instances wird fiir die Rechenkapazitit pro
Stunde abgerechnet und es wird keine langfristige Bindung gefordert. Somit kénnen die
Rechenkapazititen flexibel je nach Anwendungsbedarf erhoht oder verringert werden und
die Abrechnung erfolgt nur fiir den jeweiligen Stundensatz der genutzen Instanzen. Der
Preis pro Stunde ist hoher als der bei Reserved Instances. Eine Instanz wird fiir eine Dauer
von einem oder drei Jahren reserviert, es wird eine Vorabgebiihr gezahlt, der Preis pro Stun-
de ist dafiir wesentlich geringer. Mit Spot Instances werden iiberschussige EC2-Ressourcen
zu einen besonderen Preis angeboten.

Die eingehende Dateniibertragung ist kostenfrei. Die ausgehende Dateniibertragung wird
pro Gigabyte berechnet. Der Preis pro Gigabyte senkte sich, sollte ein bestimmtes Daten-
volumen iiberschritten sein. Der Datenverkehr innerhalb einer Availability Zone ist auch
kostenfrei. Beim EBS-Datentriger wird im geringen Umfang der bereitgestellte Speicher
pro Gigabyte im Monat berechnet, sowie fiir jede 1 Million I/O-Zugriffe.

Command Line Tools

Amazon stellt ein Kommandozeilen-Programm unter den Namen Amazon EC2 API Tools
bereit. Es dient als Client-Interface zum Amazon EC2 Web Service mit dem iiber die Kom-
mandozeile Befehle z.B. zum Starten einer Instanz iibermittelt werden konnen. Die Auflis-
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tung aller Befehle mit ausfithrlicher Beschreibung kann aus der Amazon Elastic Compute
Cloud Command Line Reference entnommen werden [4]].

API

Der Amazon EC2 Web Service ist auch iiber die Programmierschnittstelle erreichbar. Es
werden Software Development Kits (SDK) fiir die Programmiersprachen Java, .Net und
PHP bereitgestellt.

Fiir den direkten Zugriff auf die EC2-API konnen Query oder SOAP Anfragen verwendet
werden. Query Anfragen bestehen aus HTTP-Nachrichten mit GET oder POST Parametern.
Ein Web Services Description Language (WSDL) Dokument wird fiir die SOAP-Anfragen
verwendet.

Metadaten

Aus einer Instanz konnen spezifische Metadaten der Instanz abgefragt werden, dazu zihlen
z.B. die Instanz-ID, private und 6ffentliche IP-Adressen oder der Hostname. Dies geschieht
eine HTTP-Anfrage an die URI http://169.254.169.253/latest/meta-data. Der folgende
Befehl wiirde die 6ffentliche IPv4 Adresse zuriickgeben.

CURL http://169.254.169.254/latest/meta-data/public-ipv4

Zudem konnen einer Instanz vor dem Start sogenannte Userdaten mitgegeben werden,
diese konnen dann aus der Instanz abgefragt werden um beispielsweise bestimmte Aktio-
nen abhingig davon auszufithren. Der folgende Befehl gibt die Userdaten aus.

CURL http://169.254.169.254/latest/user-data

Monitoring

Der Dienst Amazon Cloud Watch stellt Messwerte zum CPU-Verbrauch und Netzwerkver-
kehr einer Instanz bereit. Im Basis-Modus werden die Werte alle fiinf Minuten aktualisiert,
gegen eine zusitzliche Gebiihr findet im detailierten Modus, die Aktualiserung jede Minute
statt.
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4 Konzept

In den vorherigen beiden Kapiteln wurde ein Uberblick zu Multicast und Cloud Computing
gegeben. Der Kernpunkt beim Multicast ist die effiziente Datenverteilung an eine Gruppe
von Empfangern. Beim Cloud Computing sind die wesentlichen Punkte, die sofortige Be-
reitstellung von Ressourcen aus einen riesigen Pool auf Anfrage, die daraus entstehenden
Moglichkeiten zum Skalieren und die Nutzung verschiedener geographischer Orte verteilt
auf der ganzen Welt. Das Ziel ist es, dass die beiden Gebiete in Zusammenhang gebracht
werden, um einen verteilten, skalierbaren Multicast-Backbone in einer Cloud Computing
Umgebung aufzubauen. Dadurch soll es zum einen moglich werden, die Vefiigbarkeitspro-
bleme des IP-Multicast zu iiberbriicken. Systeme, welche ansonsten durch eine Unicastonly-
Netzwerk getrennt werden, verbinden sich zur Cloud und wiirden dariiber die Multicast-
Kommunikation durchfiihren. Zum anderen konnten die Daten moglichst nahe am Endan-
wender bereitgestellt werden. Durch die Verteilung auf mehrere Standorte verbindet sich
der Endanwender zum naheliegendsten. Die Verzogerungszeit wiirde sich verringern und
die Daten miissten nicht unnétig tiber lange Strecken transportiert werden. Zudem lésst sich
dieses Multicast-Netzwerk dynamisch in kiirzester Zeit aufbauen und wieder abbauen. Die
Leistungskraft ist durch die angbotenen Ressourcen nahezu beliebig hoch, lésst sich aber auf
den tatsichlichen Bedarf anpassen. Die Abbildung[I1]zeigt das grobe Konzept, indem sich
die Endanwender zu Gateways in der Cloud verbinden fiir eine Multicast-Kommunikation.

Abbildung 11: Cloud Netzwerk fiir Multicast

Einen Multicast-Dienst, welcher durch einen Cloud Computing Anbieter angeboten, gibt
es bisher nicht. Der grofite Cloud Computing Amazon bietet diesen auf jeden Fall nicht
an und hat dies auch nicht in Aussicht gestellt. Daher liegt es an Externen ein System zu
entwickeln um einen Multicast-Netzwerk auf Basis von Cloud Computing aufzubauen. Die
Anwendungsansitze sind dabei vielseitig. Der Grundgedanke ist, dass ein System dadurch
fahig ist, seine Daten an viele andere Systeme zu verteilen (siehe Abbildung [I2).
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Abbildung 12: Datenverteilung durch die Cloud

4.1 Multicast-Netzwerk in der Cloud

Im folgenden wird das Konzept zum Aufbau eines Multicast-Netzwerkes mittels HYMcast
und Amazon EC2 gezeigt. HVMcast stellt die Systemarchitektur fiir den Multicast-Dienst
bereit. Amazon EC2 stellt die Infrastruktur in der Form von laaS bereit. Die HVMcast-
Software wird als Image bereitgestellt. Es werden mehrere Instanzen mit diesem Image
in verschiedenen Regionen von Amazon EC2 gestartet. HYMcast regelt die Multicast-
Kommunikation. Der IMG sorgt fiir die Vermittlung an den AuB3enknoten. Die Abbildung
[13] zeigt den Aufbau.

Die Skalierung des Netzwerkes erfolgt durch das Hinzufiigen und Entfernen von Instan-
zen in einer Region. Bei steigender Zahl von Endanwendern ist die Bandbreite nach einiger
Zeit ausgereizt. Daher werden neue Instanzen gestartet, welche weitere Rechenleistung und
Bandbreite liefern. Die Instanzen kénnen wieder beendet werden sobald sich der Band-
breitenbedarf durch sinkende Anwenderzahl verringert. In den Regionen von Amazon EC2
wird kein IP-Multicast unterstiitzt, daher kommunizieren die Instanzen iiber ein Overlay-
Multicast (sieche Abbildung|[14)).

Zu den Endnutzern auBlerhalb der Region besteht auch keine native IP-Multicast Anbin-
dung. Diese sollen auch nicht direkt ins Overlay-Netzwerk einbezogen werden. Aus die-
sem Grund erfolgt die Multicast-Kommunikation iiber einen Multicast-Tunnel. Der IMG
regelt dann wie erwihnt die Vermittlung zwischen Multicast-Netzwerk in der Cloud und
dem Multicast-Tunnel (siche Abbildung [I3).
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Abbildung 15: IMG zwischen Multicast-Tunnel und Overlay




—_— —

—_— O O 00 NN R W= O

5 IMPLEMENTIERUNG 24

S Implementierung

In diesem Kapitel wird am Ende ein bestimmtes Testszenario fiir ein Multicast-Netzwerk in
der Cloud erstellt. Zuvor werden Detaileinstellungen zur HYMcast-Middleware und Amazon
EC2 behandelt, um die Vorraussetzungen dafiir zu schaffen.

5.1 Einsatz der HYMcast-Middleware

Die in Abschnitt vorgestellte HYMcast-Middleware soll auf den Instanzen in der
Cloud eingesetzt werden. Diese ermoglicht den universellen Multicastdienst mit Techni-
ken wie nativen IP-Multicast und den Overlay-Multicast. Das derzeitige Softwarepaket von
HVMcast befindet sich in der Version 0.4. 1. Das Paket enthilt die C/C++ Quellcode-Dateien.
Die genaue Anleitung zur Durchfiihrung des Build-Vorgangs kann von der HVMcast-
Developer Webseite [15] entnommen werden. Nach Abschluss des Vorgangs sind die ein-
zelnen Technologie-Module erstellt, sowie eine ausfiirbare Datei zum Start der Middleware.
Es werden das IP-Modul und das Scribe-Modul verwendet. Das IP-Modul dient zur nativen
IP-Multicast Kommunikation iiber den Tunnel und das Scribe-Modul zur Overlay-Multicast
Kommunikation zwischen den Instanzen.

5.1.1 Konfiguration der Middleware

Die Konfiguration der Middleware wird in der Datei middleware.ini erledigt. Hier wer-
den die benétigten Module IP-Modul und Scribe-Modul aktiviert. Es wird IPv4 fiir das
IP-Modul eingesetzt. Beim Scribe-Modul ist die Wahl des Bootstrapknoten wichtig. Hier
steht die privaten IP-Adresse eines Knotens, welcher bereits Teil des Overlay-Netwerkes
ist. Sollte dies der erste Knoten sein, bleibt der Eintrag auskommentiert. In Listing [3]ist die
beispielhafte Konfiguration zu sehen, bei welcher die Instanz mit der privaten IP-Adresse
10.212.187.26 als Bootstrap-Knoten angegeben wird.

Listing 3: middleware.ini mit Bootstrap-Knoten

[ip_module]

file=../lib/libipmodule.so

; Service discovery modes: off, light, full
discovery=off

; Service discovery, ip versions: ipall, ip4, ip6

ipversion=ip4

[scribe_module]
file=../lib/libscribemodule.so
port=56765
bsnode=10.212.187.26
bsport=56765

;maintenance=true




B WO = O

5 IMPLEMENTIERUNG 25

Scribe-Modul in Verwendung mit NAT

Diese Scribe-Implementierung ist nicht funktionsfihig in Verwendung mit dem NAT-
Mechanismus. Amazon EC2 setzt allerdings den NAT-Mechanismus ein. Daher konnen
nicht die 6ffentlichen IP-Adressen eingesetzt werden, sondern nur die privaten IP-Adressen
und somit findet der Betrieb des Overlay-Netzwerkes einzig innerhalb einer Region statt.
Die Verbindung der einzelnen Region muss somit in diesem Fall anders gelost werden. Da-
zu werden feste Multicast-Tunnel zwischen zwei Instanzen in den verschiedenen Regionen
eingerichtet. Hier gilt es zukiinftig zu schauen, ob eine Implementierung fiir den Overlay-
Multicast in Form eines HYMcast-Moduls entsteht, welche einsatzfihig mit NAT ist.

Anpassung der Hostdatei fiirs Scribe-Modul

Das Scribe-Modul benotigt fiir den Einsatz einen Eintrag in /etc/hosts, welcher die Adres-
sierung in Bezug auf IP-Adresse und Hostname hergibt. Dieser Eintrag setzt sich bei einer
EC2-Instanz aus der privaten IP-Adresse, den privaten DNS-Namen und den Hostnamen
zusammen. Dieser wiirde wie folgt aussehen:

10.212.187.26 ip-10-212-187-26.eu-west-1.compute.internal ip-10-212-187-26

Die Erstellung dieses Eintrages kann durch ein Skript vereinfacht werden(siehe Listing
M). Die private IP-Adresse und der private DNS-Name werden mit den im Abschnitt [3.1.1]
erwihnten Metadaten ermittelt. Nach dem Bootvorgang einer Instanz kann dieses Skript
ausgefiihrt werden, um den entsprechenden Eintrag zu titigen.

Listing 4: Skript zum Update von /etc/hosts

#!/bin/sh

PRIVIP=$(curl http://169.254.169.254/latest/meta—data/local—ipv4)
PRIVDNS=$(curl http://169.254.169.254/latest/meta—data/local—hostname)
HNAME=$ (hostname)

echo $PRIVIP"_"$PRIVDNS" "$HNAME >> /etc/hosts

Einsatz des IMGs

Der IMG vermittelt zwischen den verschiedenen Multicast-Dominen. Die Implementie-
rung basiert auf der HYMcast-Middleware. In diesem Fall wird an den Schnittstellen zwi-
schen Multicast-Tunnel und Overlay-Multicast eingesetzt. Dabei muss er einmal zwischen.
Er wird benétigt, um die Daten zwischen dem entfernten System und der Cloud weiterzu-
leiten. Zudem regelt er die Weiterleitung zwischen den verschiedenen Regionen der Cloud.
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5.2 Multicast-Tunneling

In[2.3]wurden bereits die Kernpunkte zum Multicast Tunneling beschrieben. Der Einsatz des
Multicast-Tunneling kommt hier in zwei Féllen vor. Einmal zur Multicast-Kommunikation
zwischen einem lokalen System eines Endanwenders und einer EC2-Instanz. Der zweite
Fall ist zur Multicast-Kommunikation zwischen zwei EC2-Instanzen in verschiedenen
Regionen. Als derzeitige Losung bietet sich nur der GRE-Tunnel an. Fiir die Verbindung
zwischen zwei festen EC2-Instanzen ist der GRE-Tunnel auch einsatzfahig. Bei der Verbin-
dung zu den Endanwender wiren aber leichtgewichtige und dynamische Losungen gefragt,
dhnlich dem AMT-Ansatz. Dieses konnte durch ein neues Technologie-Modul fiir HYMcast
umgesetzt. Dadurch wiirde die derzeitige statische Konfiguration entfallen. Der Befehl ip
tunnel dient unter Linux zur Erstellung eines GRE-Tunnels, die notwendigen Parameter sind
zum einen die lokale IP-Adresse (local-address) und die IP-Adresse des anderen Systems
(remote-address). Es gilt den NAT-Mechanismus fiir die Adressierung einer EC2-Instanz
zu beachten, sodass einmal die private IP-Adresse und einmal die 6ffentliche IP-Adresse
verwendet werden muss. In Listing [5]sind die jeweiligen Befehle fiir den Tunnel zwischen
einem lokalen System und einer EC2-Instanz aufgefiiht, unter Annahme das die IP-Adresse
des lokalen Systems /41.22.26.75 ist und die EC2-Instanz hat die 6ffentliche IP-Adresse
46.51.144.100 und die private IP-Adresse 10.212.187.26.

Listing 5: Befehle zum Tunnelaufbau zu einer EC-Instanz

Lokales System:

ip tunnel add tun0 mode gre remote 46.51.144.100 local 141.22.26.75
EC2-Instanz:

ip tunnel add tun0 mode gre remote 141.22.26.75 local 10.212.187.26

In Listing [6] sind die jeweiligen Befehle fiir den Tunnel zwischen zwei EC2-Instanzen
aufgefiiht. Die erste Instanz hat die offentliche IP-Adresse 23.22.83.55 und die private
IP-Adresse 10.4.115.51. Die zweite Instanz hat die offentliche IP-Adresse 79.125.45.169
und die private IP-Adresse 10.240.253.195.

Listing 6: Befehle zum Tunnelaufbau zu einer EC-Instanz

EC2—-Instanz 1:
ip tunnel add tun0 mode gre remote 23.22.83.55 local 10.240.253.195
EC2-Instanz 2:
ip tunnel add tun0 mode gre remote 79.125.45.169 local 10.4.115.51

Der GRE-Tunnel steht anschlieend in Form eines Netzwerk-Interfaces bereit, z.B. mit
dem Namen fun0. Dieses Interface kann von jeder Anwendung wie ein iibliches Netzwerk-
Interface genutzt werden, die HYMcast-Middleware greift auf dieses unter Verwendung des
IP-Moduls zu.
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5.3 Grundlegende Einstellungen fiir Amazon EC2
Regionen

Zur Verteilung der Multicast-Daten auf verschiedene geograpische Standorte werden drei
Regionen von Amazon EC2 genutzt. Die Entscheidung fiel auf die Regionen Virginia (us-
east-1), Irland (eu-west-1) und Singapur (ap-southeast-1). Die Endanwender verbinden sich
standortbezogen zu der nidchsten Region. Dementsprechend wiirden sich Anwender aus
Amerika zu Virginia, aus Europa zu Irland und aus Asien zu Singapur verbinden. Das hat
in diesem Fall beispielweise den Vorteil, dass eine Instanz aus Europa nicht jedem Anwen-
der aus Amerika die Daten iiber die gro3e Strecke zusenden muss. Stattdessen miissen sie
nur einmal zur Region Virginia geschickt und von dort an die Endanwender aus Amerika
verteilt. Die Konfigurationen der Regionen sind getrennt voneinander. Das bedeutet, dass
Arbeiten zur Sicherheitsgruppe, Schliisselpaar und Erstellung eines Images fiir jede Region
einzeln gemacht werden.

Sicherheitsgruppe

Jeder Instanz muss eine Sicherheitsgruppe zugeordnet werden, um die erlaubten Netzwerk-
zugriffe auf die Instanz zu bestimmen. Hier miissen Netzwerkzugriffe fiir die Kommunika-
tion im Overlay-Netzwerk und fiir den GRE-Tunnel erlaubt werden. Der Einfachheit halber
werden Regeln angelegt, welche alle Zugriffe von Port O bis 65535 iiber TCP und UDP
durchlassen.

Keypair

Ein Schliisselpaar wird fiir jede der drei Regionen erzeugt, da dieses fiir den Start einer
Instanz und dem spéteren SSH-Login notwendig ist. Das Schliisselpaar kann iiber die AWS
Management Konsole oder mit den Amazon EC2 API Tools erstellt werden. Der private
Schliissel wird lokal gespeichert und bei einem spiteren SSH-Login auf eine mit dem
Schliisselpaar gestartete Instanz mit angegeben.

ssh -i ec2keypair user @hostname

Instanztyp

Ein wesentlicher Parameter beim Start einer Instanz ist der Instanztyp zum Festlegen der
Ressourcenausstattung. Es wird sich hier auf die Typen Micro, Small, Medium und Large
konzentriert. Die bedeutenden Eigenschaften sind die Rechenleistung zum Betreiben der
HVMcast-Middleware und die Netzwerkperformance zum Versenden der Daten. Die Instanz
ist in diesem Fall umso leistungsfihiger, je mehr EC2 Recheneinheiten bereitstehen und je
hoher die I/0-Performance ist. Die Angaben zum festen Speicher sind nebenséchlich, da
dieser nicht benotigt wird.
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5.4 Erstellen eines AMI mit HYMcast

Es wurde bereits im Abschnitt [3.1.1) erwéhnt, dass eigene Images fiir Amazon-EC2 erstellt
werden konnen. Dieses ist zur effizienten Nutzung meist unerlisslich, so auch in diesem
Fall. Es wire nicht sinnvoll, wenn nach jedem Start einer Instanz zuerst die umfangreiche
Einrichtung des HVMcast-Softwarepakets getitigt werden miisste. Deshalb ist es das Ziel,
ein auf dem EBS-Speicher basierendes Image zu erstellen, auf welchen HVMcast vollstiandig
eingerichtet ist. Somit ist es einem danach moglich, schnell benutzerdefinierte Instanzen mit
dem Image als Vorlage zu starten. Die Grundlage bildet ein Image aus dem EBS-Speicher
mit dem Betriebssytem Ubuntu 11.10. Eine Instanz basierend auf dem genannten Image
wird gestartet. Auf der gestarteten Instanz wird HYMcast installiert. Die Aufgaben zur Er-
stellung eines neuen AMI kann iiber die AWS Management Console oder den Amazon EC2
API Tools eingeleitet werden. In Abbildung [I6]ist der entsprechende Aufruf create image
(EBS AMI) im Kontextmenii der AWS Management Console gezeigt. Der jeweilige Kom-
mandozeilebefehl der Amazon EC2 API Tools ist in Listing [/ aufgefiihrt.

Der anschlielende Verarbeitungsprozess braucht etwas Zeit, da die Instanz heruntergefah-
ren wird, das aktuelle EBS-Abbild wird kopiert und daraus wird das neue AMI erstellt und
registriert. Dieses steht kiinftig unter einer einmaligen ID fiir die jeweilige Region zur Ver-
fligung.

Instance AMI ID Root Device Type State
3 1-69399%e21 ami-895069fd ebs t1l.micro & running

Instance Management

Connect
Get System Log
. Create Image (EBS AMI) |\

Abbildung 16: Erstellung eines Images mit der AWS Management Konsole

Listing 7: Erstellung eines Images mit der Amazon EC2 API Tools

ec2—create—image —n your_image_name instance_id
ec2—create—image —n MyAMI i—eb977{82
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Listing 8: Konfigurationsskript fiir die Amazon EC2 API Tools

export JAVA HOME=/usr/lib/jvm/java—6—openjdk/

export EC2 HOME=~/ec2—api—tools

export PATH=\$PATH :\$EC2 HOME/ bin

export EC2_PRIVATE_KEY=~/.ec2/pk—O5ZE7FX5QY6IG7GJGZZFMCWUS5EX4PFX . pem
export EC2 CERT=~/.ec2/cert—0O5ZE7FX5QY6IG7GJGZZFMCWUS5EX4PFX . pem
export EC2 URL=https ://ec2.eu—west—1.amazonaws.com

#export EC2 URL=https ://ec2.us—east—1.amazonaws.com

#export EC2 URL=https ://ec2.ap—southeast—1.amazonaws.com

5.5 Software zum komfortablen Start einer EC2-Instanz

In diesen Abschnitt wird die Bedienung von Amazon EC2 ohne die AWS Management
Console gezeigt, stattdessen wird ein Kommandozeilenprogramm und die Programmier-
schnittstelle verwendet.

5.5.1 Anwendung der Amazon EC2 API Tools

Die Amazon EC2 API Tools bieten wie in Abschnitt @ angedeutet, die schnelle und
komfortable Bedienung von Amazon EC2 iiber die Kommandozeile. Die Software basiert
auf der Programmiersprache Java und fiir die einzelnen Funktionen enthilt es Shellskripte
fiir Windows und Linux. Im folgenden wird sich auf die Einrichtung unter Linux konzen-
triert. Das Softwarepaket wird als ZIP-File zum Download angeboten, danach folgt der
Entpackvorgang, ein Installationsvorgang ist nicht notwendig. Es ist erforderlich, dass die
entsprechenden Umgebungsvariablen gesetzt werden. Dazu gehort die Umgebungsvaria-
ble JAVA_HOME zum lokalisieren der Java Laufzeitumgebung. Die Variable EC2_HOME,
um dem System den Pfad zu dem Programm mitzuteilen. Zur Authentifizierung verwen-
det das Programm einen Private-Key und ein X.509-Zertifikat, diese werden vom per-
sonlichen AWS-Konto heruntergeladen. Die entsprechenden Umgebungsvariablen lauten
EC2_PRIVATE_KEY und EC2_CERT. Zusitzlich kann noch die Endpoint-URL gesetzt
werden zur Festlegung der zu verwendenen Region im Voraus, dies geschiet iiber EC2_URL.
Es sei nun angenommen, dass die Amazon EC2 API Tools im Homeverzeichnis in den Ord-
ner ec2-api-tools entpackt wurden und der Private-Key und das Zertifikat im Ordner .ec2
des Homeverzeichnisses gespeichert wurden. Bei den Endpoints wird zwischen eu-west-1,
us-east-1 und ap-southeast-1. Ein entsprechendes Konfigurationsskript zur Einrichtung der
Umgebunsgvariablen ist in Listing |8 aufgefiihrt.

Nach der Einrichtung der Amazon EC2 API Tools ist es nun beispielsweise moglich, Befeh-
le zum Starten oder Stoppen von Instanzen iiber die Kommandozeile auszufiihren. In Zu-
sammenhang dieser Arbeit ist es hilfreich einen Befehl zusammenzustellen, mit welchem
es moglich ist eine Instanz mit dem selbesterstellten Image und der entsprecheden Sicher-
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Listing 9: Kommmandozeilenbefehl zum benutzerdefinierten Instanzstart

ec2—run—instances ami—a9370cdd —t t1.micro —n 1 —k ec2keyirl —g sg—6
a70801d

heitsgruppe, sowie Schliisselpaar zu starten. In Listing [9] ist der Kommmandozeilenbefehl
mit den jeweiligen Parametern aufgefiihrt, der Instanztyp ist in diesem Fall micro.

5.5.2 Anwendung des AWS SDK fiir Java

Die Amazon EC2 API Tools liefern alle grundlegenden Funktionen zur Kontrolle von Ama-
zon EC2, allerdings sind diese nicht ausreichend, sofern der Anwender mehr ins Detail
gehen und eigene Logik mit einbringen mochte. Dieses wird auf programmiertechnische
Weise gelost. Unterstiitzung bringen dabei die von AWS angebotenen SDKGs.

Das Ziel ist es ein Programm zu entwickeln, welches eine Instanz mit dem HVMcast- Image
in der gewiinschten Region startet, auf den Abschluss des Bootvorgangs wartet und danach
die SSH-Zugriffsdaten ausgibt. Die eingesetzte Programmiersprache ist Java, dementspre-
chend wird das AWS SDK fiir Java benutzt [6]. In diesem enthalten ist die AWS-Java-
Bibliothek. Diese Bibliothek hilft enorm bei der Arbeit mit der Webservice-Schnittstellt von
AWS, indem sie die Generierung der HTTP-Anfragen, sowie die Verarbeitung der XML-
Riickgabewerte iibernimmt und dieses dem Entwickler iiber einfache Funktionen zur Vertii-
gung stellt. Die in dieser Arbeit eingesetzte Version ist 1.3.8.

Die Authentifizierung mit der AWS-Java-Bibliothek erfolgt unter Verwendung der Access
Key ID und des Secret Access Key, welche online iiber das AWS-Konto bezogen werden
konnen.

Eine Konfigurationsdatei soll alle relevanten Einstellungen enthalten, sodass dort spiter An-
derungen wie zum Beispiel zur Access Key ID oder zum Instanztypen gemacht werden kon-
nen. In Listing [I0]ist der Inhalt der Konfigurationsdatei zu sehen, welche in den Punkten
accesskey, secretkey und keyname mit den personlichen Daten gefiillt werden muss. Der
entsprechende Programmierbefehl zum Auslesen der Datei ist in Listing [11] aufgefiihrt.
Letztendlich gibt es fiir jede der drei Regionen eine Konfigurationsdatei. Beim Start des
Programms wird die gewiinschte Region als Parameter iibergeben und danach konnen die
Werte aus der entsprechenden Datei ausgelesen werden.

Listing 11: Laden der Konfigurationsdatei

Properties prop = new Properties () ;

prop.load(new FilelnputStream ("awsconfig.properties"));
String accesskey = prop.getProperty ("accesskey");
String secretkey prop.getProperty ("secretkey");
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Listing 10: Konfigurationsdatei fiir das Programm

#Ilnsert your AWS Config

accesskey=<your access—key—id>
secretkey=<your secret—access—key>
endpoint=https ://ec2.eu—west—1.amazonaws.com
zone=eu—west—1c

instancetype=t1.micro

imageid=ami—a9370cdd

secgroupid=sg—6a70801d

keyname=<your keypair—name>

user=ubuntu

Listing 12: AmazonEC2Client mit Zugangsdaten

AmazonEC2Client ec2 = new AmazonEC2Client(
new BasicAWSCredentials (accesskey, secretkey));

Die Klasse AmazonEC2Client stellt alle notwendigen Funktionen zur Bedienung von EC2
bereit. Dem Konstruktor miissen die Zugangsdaten mitgegeben werden(siehe Listing [12)).
Die Methode runinstances sorgt dafiir, dass eine neue Instanz in Amazon EC2 erstellt und
gestartet wird. Ein RunlnstancesRequest enthilt alle erforderlichen Informationen wie den
Instanztypen, der Image-ID, der Zone, der Sicherheitsgruppe und dem Schliisselpaar. Die-
ser wird der Methode als Argument iibergeben, nach Abschluss des Methodenaufrufs und
somit auch dem Start der neuen Instanz wird ein RunlnstancesResult zuriickgegeben. Die-
ser verfiigt iiber alle Daten der gestarteten Instanz, wie beispielsweise der zugewiesenden
Instanz-ID. In Listing [I3]ist die genaue Verwendung gezeigt. Die neue Instanz wurde nun
gestartet, der Abschluss des Bootvorgangs braucht allerdings noch eine unbekannte Zeit-
spanne. Die Abfrage der aktuellen Informationen der Instanz ist iiber die Methode descri-
belnstances moglich, dazu zéhlt auch der derzeitige Status wie pending oder running. Mit
einer Schleife erfolgt die Abfrage des Status, bis dieser den Wert running aufweist(siehe
Listing [[4] Sobald sich die Instanz im Status running befindet, verfiigt diese auch tiber eine
offentliche IP-Adresse.

Listing 14: Schleife zur Statusabfrage

do{

TimeUnit . SECONDS. sleep(10) ;

diresult ec2.describelnstances(direquest);

instance = diresult.getReservations().get(0).getlnstances ().get(0);
}while (!instance.getState () .getName () .equals ("running"));
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Listing 13: Start einer Instanz

RunlnstancesRequest rirequest = new RunlnstancesRequest()
.withlnstanceType (instancetype)
.withImageld (imageid)
.withMinCount (1)
.withMaxCount (1)
.withPlacement (new Placement(zone))
.withSecurityGrouplds (secgroupid)
.withKeyName (keyname) ;
RunlinstancesResult riresult = ec2.runlnstances(rirequest);

Es wurden die wesentlichen Mittel beschrieben, um die gewiinschte Funktionalitét auf pro-
grammiertechnische Weise umzusetzen. Das Projekt wird als ausfiihrbare JAR-Datei expor-
tiert, diese kann von der Kommandozeile direkt ausgefiihrt werden(siehe Listing [I5]). Im
gleichen Ordner befindet sich die Konfigurationsdatei, welche zuvor mit den personlichen
Daten ergénzt werden muss.

Listing 15: Start der JAR-Datei

> java —jar awsHamcaststarter.jar irland
Instance with ID i—bf5285f7 has been started.
Instance i—bf5285f7(46.51.144.100) is running!
ssh —i ec2keyirl.pem ubuntu@46.51.144.100

5.5.3 Programm fiir den Testaufbau

Fiir den spiteren Testaufbau wurde ein Programm erstellt, welches jeweils drei Instanzen
in den Regionen Irland, Virginia und Singapur startet. Die grundlegende Basis bietet das
im vorherigen Abschnitt entwickelte Programm. Der Ablauf dndert sich dahin, dass nach-
einander in jeder Region drei Instanzen gestartet werden. Beim RunlnstancesRequest ist
daher der Parameter fiir withMinCount und withMaxCount der Zahl 3. Nach Abschluss der
Startvorgédnge aller Instanzen werden die Zugangsdaten aufgelistet. Somit ist es mit diesem
Programm spéter moglich ohne groen Aufwand die benétigten Instanzen fiir den Testauf-
bau zu starten.
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5.6 Testaufbau des Multicast-Netzwerkes

In den vorherigen Punkten zur Implementierung wurden die Vorraussetzungen fiir einen
Testaufbau eines Multicast-Netzwerkes mit HYMcast in Amazon EC2 geschaffen. Dieser
wird genutzt, um die Funktionalitit zu demonstrieren, zu testen und zu analysieren. Mit dem
in [5.5.3| vorgestellten Programm werden jeweils drei Instanzen in den drei Regionen gest-
artet. Die Instanzen werden innerhalb einer Region iiber Overlay-Multicast mittles Scribe
zusammengeschlossen. Es wird ein GRE-Tunnel zwischen einer Instanz in Irland und einer
in Virgina eingerichtet und einer zwischen zwei Instanzen aus Irland und Singapur. Die
IMGs werden an den Schnittstellen entsprechend zur Weiterleitung der Daten eingerichtet.
In Abbildung [17]ist der genaue Testaufbau gezeigt, beispielhaft mit einem Sender bei der
Region Irland und zwei potenziellen Empfanger bei den Regionen Virginia und Singapur.

Irland

Singapur

6 ovE @
: g
)

» $

Scribe
===== GRE-Tunnel U3 MG

Abbildung 17: Testautbau des Multicast-Netzwerkes



6 EVALUIERUNG 34

6 Evaluierung

In diesem Kapitel wird die Evaluierung des in[5.6]beschriebenen Testzenarios durchgefiihrt.
Dazu werden Analysen zum lokalen System und zur Cloud gemacht. Es werden dabei Punk-
te zur Leistungsfahigkeit und zur Kostenentwicklung betrachtet.

6.1 Bandbreitenbedarf des lokalen Systems

Zunichst soll der Bandbreitenbedarf des lokalen Systems, welches Daten versendet, gezeigt
werden. Beim Unicast erhoht sich dieser bei steigender Empfingerzahl und beim Multicast
ist er konstant. Die Abbildung [I8]zeigt den Bandbreitenbedarf pro Sekunde in Bezug auf
die Empfingerzahl fiir einen 1MB-Datenstrom.

Damit die erhebliche Reduzierung der Last auf dem lokalen System durch Multicast mog-
lich ist, wird der Datenstrom mittels Multicast-Tunneling an eine Instanz in der Cloud ge-
schickt. Das Multicast-Tunneling verursacht durch die Paketkapselung eine erhohte Paket-
groBe und somit einen hoheren Bandbreitenbedarf. Beim GRE-Tunnel sind dies 24 Bytes
und bei einem UDP-basierten Tunneling wie AMT sind es 30 Bytes. Ein Vergleich des
Bandbreitenbedarfs liefert Tabelle [6| Es werden Datenstromgrofen von 500 KB bis 1500
KB aufgelistet, unter der Annahme, dass diese mit 1000 Bytes pro Paket gesendet werden.
Die Erhohung ist mit maximal 30 KB bei einem 1MB-Datenstrom gering und sollte daher
keine unerwarteten Probleme hervorrufen.

1MB Datenstrom
70

30 w Multicast

s Uniicast

Bandbreite in MB

5 10 15 20 25 30 35 40 45 50 55 60
Empfinger

Abbildung 18: Vergleich von Unicast und Multicast

6.2 Leistung der verschiedenen Instanztypen

Die Instanztypen(siehe Tabelle [2) sorgen fiir die unterschiedliche Ressourcenausstattung
der Instanz. Dieses wirkt sich zum Teil erheblich auf die Leistungsfihigkeit aus. Hier ist es
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IP-Multicast GRE AMT

500 512 515
600 614 618
700 716 721
800 819 824
900 921 927
1000 1024 1030
1100 1126 1133
1200 1228 1236
1300 1331 1339
1400 1433 1442
1500 1536 1545

Tabelle 6: Bandbreiterhohung durch Tunneling

wichtig, dass die Instanz eine hohe Netzwerkleistung hat. Es gibt keine genauen Angaben
zur Netzwerkperformance der verschiedenen Instanztypen. Mit dem Netzwerkprogramm
iperf [21] wurden einfache Messungen durchgefiihrt. Es wurde jeweils eine Instanz in Irland
und Virginia gestartet. Dadurch soll die Netzwerkleistung aus dem Rechenzentrum hinaus
gezeigt werden. Zwischen den Instanzen wurde dann ein TCP-Test mit der Fenstergrofle 16
KByte durchgefiihrt und mehere UDP-Test bis kein Paketverlust mehr auftrat. Die Tabelle
zeigt die Ergebnisse fiir vier Instanztypen. Dieses sind grobe Richtwerte, um die Leistung
einer Instanz und die Leistungsunterschiede zwischen den Instanztypen einzuordnen. Fiir
genauere Messwerte miissten umfangreiche Tests durchgefiihrt werden. Dabei wiirde das
Verhalten einer Instanz beim Versand eines Datenstromes fiir einen lingeren Zeitraum bei

steigender Empfingerzahl untersucht werden.

Instanztyp TCP UDP

Micro 3MB/s 6 MB/s

Small 6 MB/s 12 MB/s
Medium 24 MB/s 24 MB/s
Large 24 MB/s 24 MB/s

Tabelle 7: Netzwerkperformance (iperf) fiir Micro, Small, Medium und Large

6.3 Verteilung der Instanzen

Die Instanzen werden auf mehrere entfernte Standorte verteilt, um die Daten moglichst na-
he am Empfinger bereitzustellen. Der behandelte Beispielfall ist ein Sender aus der HAW-
Hamburg und ein Empfinger aus einem PlanetLab-Knoten der University of Florida. Es
gibt vier Systeme bestehend aus dem HAW-Knoten, Instanz in Irland, Instanz in Virginia
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und dem PlanetLab-Knoten. Zwischen diesen Systemen wurden mittels traceroute die Pa-
ketlaufzeit gemessen (siche Tabelle[§)). Die Paketlaufzeit ist durch den Weg iiber Irland und
Virgina mit 188 ms hoher als der direkte Weg mit 149 ms. Auch der Weg nur iiber Irland
ist mit der Paketlaufzeit 181 ms hoher. Aulerdem kommt noch die Verarbeitungszeit auf
den Instanzen hinzu. Daraus lisst sich erstmal entnehmen, dass kein zeitlicher Vorteil durch
das Cloud Netzwerk entsteht und das die Regionen mit 97 ms nicht besonders miteinander
verbunden sind. Der Vorteil entsteht an der Stelle, dass die Verbindung des Empfingers zur
Instanz in Virginia besteht und das zwischen diesen die Paketlaufzeit nur 46 ms betrigt. Die
weitere Besonderheit kommt bei mehreren Empfingern aus den USA zum tragen. Durch
den eingesetzten Multicast miissen die Pakete nur einmal den langen Weg von der HAW
nach Virginia mit 142 ms nehmen. Ab Virginia konnen die Pakete mit 46 ms an die vie-
len Empfinger verteilt werden. Dieses ist von auflen betrachtet ressourcenschonend, da die
gleichen Pakete nicht mehrmals iiber lange Wege transportiert werden miissen. Allerdings
entstehen fiir den Betreiber des Multicast-Netzwerkes durch die Ubertragung zwischen den
Regionen zusitzliche Kosten. Diese wiirden nicht anfallen, wenn die Pakete direkt aus Ir-
land an die Empfinger gesendet werden.

HAW Irland Virginia PlanetLab

HAW - 45 ms 109 ms 149 ms
Irland 45 ms - 97 ms 136 ms
Virginia 109ms 97ms - 46 ms

PlanetLab 149 ms 136 ms 46 ms -
Tabelle 8: Paketlaufzeiten der vier Systeme

6.4 Kosten der Verteilung eines Datenstromes

Im Folgenden werden die Kosten fiir den Fall berechnet, dass ein 1-MB-Datenstrom an 90
Empfinger gesendet wird. Dabei gibt es in jeder Region 30 Empfinger verteilt auf jeweils
3 Instanzen. Der Sender hat sich zur Region Irland verbunden. Zunéchst wird der gesamte
Datenverkehr fiir Dateniibertragung an 30 Empfinger abhéngig von der Zeitdauer berechnet
(siehe Tabelle E]) In diesem Fall miissen pro Sekunde 30 MB versendet werden, wodurch
nach einigen Minuten schon mehrere Gigabytes an Datenverkehr zusammenkommen. Die-
ser kommt in jeder der drei Regionen zustande. In Tabelle [I0] sind die dafiir anfallenden
Kosten aufgelistet. Fiir die Regionen Irland und Virginia wird der Preis von $0,120 pro GB
und fiir die Region Singapur $0,190 pro GB genommen (siehe Tabelle [5)). Der geringfii-
gig hohere Preis pro GB in Singapur macht sich nach einen gewissen Datenvolumen stark
bemerkbar. Der Datenstrom muss auch zwischen den Regionen iibertragen werden, somit
entsteht auch ein regionaler Datenverkehr (siehe Tabelle[TT]). Aufgrund des Multicast ist die
Ubertragung des Datenstromes nur einmal notwendig. Es ist zu beachten, dass regionaler
Datenverkehr auf beiden Seiten verechnet wird. In Tabelle [12] sind die Kosten zwischen Ir-
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land und Virginia und zwischen Irland und Singapur aufgefiihrt. Am Ende entstehen noch
Kosten fiir die insgesamt 9 Instanzen. Die Tabelle [I3]| zeigt die Kosten fiir 3 Instanzen pro
Region abhingig von der Zeit. Die jeweiligen Preise wurden aus Tabelle {] entnommen.
Wird sich an die groben Messungen aus [6.2] gehalten, dann kommen fiir diese Szenario nur
die Instanztypen Medium oder Large zum Einsatz. Beim Instanztyp Small wird es kritisch
und der Typ Micro ist eindeutig zu schwach. Insgesamt 1dsst sich sagen, dass bei der Ver-
teilung eines wohlgemerkt sehr gro3en Datenstromes einiges an Kosten entsteht. Besonders
der hohe Datenverkehr schlédgt ab einer gewissen Zeit schwer ins Gewicht.

Zeitdauer Datenverkehr
15 Min 27 GB

30 Min 54 GB

45 Min 81 GB

60 Min 108 GB

75 Min 135 GB

90 Min 162 GB

105 Min 189 GB

120 Min 216 GB

135 Min 243 GB

150 Min 270 GB

165 Min 297 GB

180 Min 324 GB

Tabelle 9: Datenverkehr eines 1-MB-Datenstromes fiir 30 Empfianger

Daten Irland Virginia Singapur Gesamt
27GB  $3,24 $3,24 $5,13 $11,61
54GB $6,48 $6,48 $10,26 $23,22
81GB $9,72 $9,72 $15,39 $34,83
108 GB $12,96 $12,96 $20,52 $46,44
135GB  $16,2 $16,2 $25,65 $58,05
162 GB $19,44 $19,44 $30,78 $69,66
189 GB $22,68 $22,68 $35,91 $81,27
216 GB $25,92 $25,92 $41,04 $92,88
243 GB $29,16 $29,16 $46,17 $104,49
270 GB $324 $32,4 $51,3 $116,1
297 GB $35,64 $35,64 $56,43 $127,71
324 GB $38,88 $38,88 $61,56 $139,32
Tabelle 10: Kosten fiir den Datenverbrauch
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Zeitdauer Datenverkehr

15 Min 0.9 GB

30 Min 1.8 GB

45 Min 2.7GB

60 Min 3.6 GB

75 Min 4.5 GB

90 Min 54 GB

105Min 6.3 GB

120Min  7.2GB

135 Min 8.1 GB

I50Min  9GB

165Min  99GB

180 Min 10.8 GB
Tabelle 11: Regionaler Datenverkehr eines 1-MB-Datenstromes

Daten IRL-VIR IRL-SIN Gesamt
09GB $0,22 $0,28 $0,50
1.8GB  $0,43 $0,56 $0,99
27GB  $0,65 $0,84 $1,49
3.6GB $0,86 $1,12 $1,98

45GB  $1,08 $1,40 $2,48
54GB  $1,30 $1,67 $2,97
63GB $1,51 $1,95 $3.47

72GB  $1,73 $2,23 $3,96

8.1GB $1,94 $2,51 $4.,46

9GB $2,16 $2,79 $4.,95

99GB  $2,38 $3,07 $5,45

10.8 GB $2,59 $3,35 $5,94
Tabelle 12: Kosten des Regionalen Datenverkehrs
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Zeit Typ Irland Virginia Singapur Gesamt
1 Std Micro $0,06  $0,06 $0,06 $0,18
1 Std Small $0,26  $0,24 $0,26 $0,75

1Std Medium $0,51  $0,48 $0,51 $1,50
1 Std Large $1,02  $0,96 $1,02 $3,00
2 Std Micro $0,12  $0,12 $0,12 $0,36
2 Std  Small $0,51  $0,48 $0,51 $1,50

2Std Medium $1,02  $0,96 $1,02 $3,00
2 Std Large $2,04 $192 $2,04 $6,00
3Std Micro $0,18  $0,18 $0,18 $0,54
3Std Small $0,77  $0,72 $0,77 $2,25
3Std Medium $1,53 $1,44 $1,53 $4,50
3Std Large $3,06 $2,88 $3,06 $9,00
Tabelle 13: Kosten fiir 3 Instanzen in der Region

6.5 Auswertung

Die angebotenen Dienste des Cloud Computing Anbieters Amazon ermoglichen den Auf-
bau eines leistungsstarken Multicast-Backbone. Sender von Multicast-Daten konnen diesen
nutzen, um viele Empféinger zu erreichen. Endanwendern bietet sich die Moglichkeit einen
Datenstrom zu empfangen. Es gilt allerdings passende Anwendungsgebiete zu schaffen. Der
Aufbau des Multicast-Netzwerkes fiir die Verteilung eines Datenstromes zeigt den Nutzen
nur bedingt. Ein Multicast-Netzwerk lebt von mehreren Sender und vielen Empfingern,
welche verschiedene Gruppendaten bereitstellen und abonieren. Daher sollte ein Anbieter
die Infrastruktur eines Multicast-Netzwerkes fiir viele Endanwender bereitstellen. Dieser
tibernimmt die komplette Verwaltung. Mehrere Content-Anbieter konnen dariiber ihre Da-
ten verteilen und die Verbraucher kdonnen zwischen verschiedenen Daten wihlen.

Beim Multicast werden generell viele Daten iibertragen. Im Falle von Amazon EC2 ent-
stehen dabei nicht unerhebliche Kosten. Es wurde gezeigt, dass durch den Einsatz mehrere
Standorte, die Daten intelligent verteilt und Paketlaufzeit zu den Endanwendern verkiirzt
werden kann. In dem umgesetzten Szenario wiirden nur drei Standorte eingesetzt, welches
die Verteilung einschridnkt. Insgesamt konnten das Multicast-Netzwerk iiber sieben Stand-
orte durch Amazon EC2 gespannt werden. Interessanter fiir deutsche Endanwender wére
aber ein Multicast-Netzwerk iiber mehrere Rechenzentren in Deutschland.

HVMcast eignet sich als grundlegendes Softwaresystem, um die Infrastruktur des Multicast-
Netzwerkes umzusetzen. Fiir den Einsatz in Amazon EC2 wire aber ein Technologiemodul
fiir einen Overlay-Multicast hilfreich, welches mit privaten und 6ffentlichen IP-Adressen ar-
beiten kann. Dadurch wiirde der Aufbau vereinfacht werden, denn es miissten keine Tunnel
zwischen den Regionen eingerichtet werden. Ein weiterer Punkt ist das Multicast-Tunneling
zu den Empféangern. Dieses wurde im bisherigen Szenario zu Testzwecken auch mit GRE-
Tunneln umgesetzt. Dieses ist aber bei vielen und auch wechselnden Empfingern vollig un-
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geeignet und auch nicht umsetzbar. In diesem Fall wiirde sich ein Modul anbieten, welches
das AMT-Konzept umsetzt. Die Multicast-Pakete werden dann durch ein UDP-Kapselung
an die Empfinger gesendet. Dieses Modul konnte dann dynamisch die Kommunikation zu
mehreren Empfingern {ibernehmen. Insgesamt lidsst sich sagen, dass das aufgebaute Sys-
tem einsatzfahig ist, aber das dieses fiir einen produktiven Einsatz mit vielen Teilnehmern
an vielen Stellen erweitert werden muss.

7 Zusammenfassung und Ausblick

Das Ziel dieser Arbeit war die Entwicklung und Evaluierung eines adaptiven hybriden Mul-
ticast auf Basis von Cloud Networking. Dabei wurden die Kernthemen Multicast und Cloud
Computing untersucht. Die Vorteile des Multicast bei der Datenverteilung, aber auch dessen
Verfiigbarkeitsproblem wurde gezeigt. Es wurde vermittelt, dass ein Cloud Computing An-
bieter Rechen -und Netzwerkressourcen sofort auf Anfrage bereitstellen kann. Durch den
Einsatz der Cloud Computing Ressourcen sollte versucht werden die Verfiigbarkeitsproble-
me des Multicast zu {iberbriicken, indem ein leistungsstaker Multicast-Backbone innerhalb
der Cloud Computing Umgebung aufgebaut wird. Das Softwaresystem fiir den adaptiven
hybriden Multicast lieferte HYMcast. Der genutzte Cloud Computing Anbieter fiir die Re-
chen -und Netzwerkressourcen war Amazon EC2. Die Software HVYMcast wurde in Form
eines Amazon Machine Images bereitgestellt. Multicast-Tunneling und Overlay-Multicast
dienten zur Losung des nicht gewihrleisteten IP-Multicast. Die Verteilung erfolgte auf die
drei Regionen Irland, Virginia und Singapur. Die Implementierung lief darauf hinaus, dass
ein bestimmtes Testszenario umgesetzt wird. Dabei wurde ein Multicast-Netzwerk iiber die
drei Regionen mit jeweils drei Instanzen aufgebaut. Anhand diesem wurden kleinere Mes-
sungen durchgefiihrt und die Kostenrechnung fiir die Verteilung eines 1-MB-Datenstromes
aufgelistet.

Letztendlich wurde ein Grundsystem geschaffen, mit welchen es moglich ist, Multicast-
Kommunikation durch die Ressourcen eines Cloud Computing Anbieters iiber entfernte
Standorte stattfinden zu lassen. Allerdings muss dieses fiir einen produktiven Einsatz an
vielen Stellen iiberarbeitet werden. Dazu zihlt die Umsetzung des dynamischen Multicast-
Tunnelings und der Overlay-Multicast iiber Regionsgrenzen hinweg, sollte keine direktes
Tunneling zwischen den Regionen erwiinscht sein. Desweiteren konnen genauere Mes-
sungen zu der Leistungsfdhigkeit einer Instanz unter Einsatz der HYMcast-Middleware
durchgefiihrt werden. Es kann sich auch nach anderen Cloud Computing Anbietern umge-
sehen werden, welche beispielweise Rechenzentren in Deutschland oder auch andere Preise
fiir Dateniibertragungen anbieten. Am Ende gilt es auch konkrete Anwendungsgebiete zu
schaffen, sei es die Verteilung von Audiostreams, um das Gesamtsystem zu vermarkten und
viele Teilnehmer zu bekommen.
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