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Kapitel 1

Einfuhrung

1.1 Ziel der Arbeit

Content Delivery Networks (CDNs) werden seit 1998 eingesetzt, um digitale Inhalte an In-
haltekonsumenten auszuliefern [Douglis und Kaashoek (2001)]. Populare Internetdienste wie
YouTube oder BBC, die gro3e Inhaltsmengen zur Verfugung stellen, schaffen es erst mithilfe
von CDNSs, der wachsenden Anzahl an Nutzern die angefragten Inhalte zur Verfligung zu
stellen. Unternehmen wie Akamai Technologies' und Limelight Networks? haben sich auf
die Auslieferung von groBBen Inhaltsvolumina spezialisiert. Beispielsweise liefert Akamai laut
eigenen Angaben zwischen 10 und 20 Prozent des weltweiten Internetverkehrs tber das
eigene CDN aus. CDN-Provider bieten ihren Kunden, den Inhalteanbietern, die Mdglichkeit,
hohe Datenvolumen in einer angemessenen Qualitat zu den Inhaltekonsumenten zu Uber-
tragen.

Bei Inhalten mit gesteigerten Anforderungen an die Zuverlassigkeit und Kontinuitét der Da-
tenlbertragung kann es sich beispielsweise um Videoinhalte handeln. Diese erfordern, dass
der Datenstrom ohne gréBere Beeintrachtigungen durch Engpésse oder ahnliche Effekte im
Netz Ubertragen wird. Sobald diese Anforderungen nicht erfillt werden kénnen, kommt es
zu Pausen oder Aussetzern bei der Wiedergabe. Um dies zu vermeiden, werden CDNs ein-
gesetzt, die die effiziente Verteilung von Inhalten unterstitzen.

Das Ziel der vorliegenden Arbeit ist, die Chancen, die sich einem Internet Service Provider
(ISP) durch den Einsatz eines eigenen CDNs erdffnen, darzustellen. Ein weiteres Ziel be-
steht in der Darstellung von Konzepten, die beschreiben, wie die Architektur eines vom ISP
betriebenen CDNs aussehen kdnnte.

1
2

www.akamai.de
www.limelightnetworks.com
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1.2 Aufbau der Arbeit

Im 2. Kapitel werden die Grundlagen zu Content Delivery Networks erlautert. Hierzu wer-
den die vier Teilsysteme Request-Routing, Content Delivery, Distribution und Accounting
eines CDNs mit ihren Eigenschaften und Funktionsweisen detailliert dargestellt. Kapitel 3
befasst sich zunéchst mit den méglichen Ubertragungsarten von Video on Demand (VoD)-
Inhalten, bevor unterschiedliche Konzepte zur Realisierung eines VoD-Angebots verifiziert
werden. Kapitel 4 thematisiert Probleme, denen ISPs heutzutage gegeniiberstehen, bevor
anschlieBend Konzepte zur Steigerung der Umsatzerlése bzw. Senkung der Kosten unter
Verwendung vom ISP betriebener CDNs aufgezeigt werden. In Kapitel 5 wird der Aufbau
eines VoD-Dienstes und eines kollaborativen Proxyserververbunds unter Verwendung einer
CDN-Serverldsung der Firma Juniper Networks® dargestellt. Im Speziellen wird bei der
Einrichtung des VoD-Dienstes detailliert auf die Umsetzung der Funktion zur adaptiven
Bitratenanpassung des auszusendenden Videomaterials eingegangen. Als weiterer Punkt
wird die Konfiguration und Arbeitsweise eines Interception Proxyservers zur Zwischen-
speicherung von Videoinhalten der YouTube Plattform* und somit zur Verkehrsoptimierung
analysiert. AbschlieBend wird eine inhaltliche Zusammenfassung der Arbeit zusammen mit
dem Ausblick auf noch offene und in dieser Arbeit nicht behandelte Forschungsbereiche und
Entwicklungen im Umfeld von CDNs gegeben.

Swww.juniper.net
4www.youtube.com



Kapitel 2

Content Delivery Networks

Ein Content Delivery Network (CDN) besteht aus einer Menge von Netzwerkelementen, die
dem effizienten Ausliefern von digitalen Inhalten dienen. Wie in der Abbildung 2.1 zu sehen,
stellen die Inhalteanbieter ihre digitalen Inhalte in einem CDN zur Verfligung, aus dem die
Inhaltekonsumenten die Inhalte anschlieBend abrufen.

Die Inhalte werden auf Stellvertreterserver repliziert, die sich in verteilten Lokationen
befinden. Zu diesen Lokationen gehdren unter anderem die Points of Presence (PoPs)
verschiedener ISPs [Pathan und Buyya (2007)]. Durch diese Art der Verteilung sind die
Inhalte gut erreichbar und nah am Inhaltekonsumenten gespeichert. Hierdurch wird eine
effiziente Datenibertragung erreicht, was zu einer Schonung der Backbonebandbreiten und
der Transit-Verbindungen fuhrt. Fir den Inhaltekonsumenten wirkt sich die Nutzung eines
CDNs durch verringerte Latenzen und eine erhdhte Servicequalitat positiv aus.

Webseiten & O Smartphone
. \‘)\' @é' ‘
Streaming P ) Tablet PC
&® Content =
Inhalte- Delivery Inhalte-
anbieter v Network  konsumenten
Video Audio OO(,/) @&‘i\\o Laptop Desktop
Grafik % S | PDA

Abbildung 2.1: Abstrakter CDN-Uberblick nach Buyya u. a. (2006)
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Ein CDN besteht im Allgemeinen aus den folgenden Komponenten [Day u.a. (2003);
Hofmann und Beaumont (2005); Yin u. a. (2010)].

Request-Routing System Das Request-Routing System (siehe Kapitel 2.1) leitet die In-
haltsanfragen an geeignete Stellvertreterserver weiter. Hierzu interagiert es mit dem
Distribution System, um Informationen Uber die aktuell im Cache prasenten Inhalte zu
erhalten.

Content-Delivery System Das Content-Delivery System (siehe Kapitel 2.2) besteht aus
Stellvertreterservern, die die Inhalte an die Inhaltekonsumenten ausliefern.

Distribution System Das Distribution System (siehe Kapitel 2.3) implementiert Mechanis-
men, mit denen der Inhalt vom Herkunftsserver zu den Stellvertreterservern gelangt.
Des Weiteren sorgt es fir die Konsistenz der gecachten Inhalte.

Accounting System Das Accounting System (siehe Kapitel 2.4) sammelt statistische Da-
ten der drei oben genannten Systeme. Diese Informationen werden fir Verkehrsstatis-
tiken und nutzungsbasierte Abrechnungen verwendet.

Herkunfts- ¢ Abrechnungs- \
server \ organisation

rad

/ CDN \

Distribution Request-Routing Accounting ]
System System System

A L | Stellvertreter- Delivery Stellvertreter- P
-\Pllent 1) T server 1 System server N -\9I|ent Mj

Abbildung 2.2: Komponenten eines CDNs
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2.1 Request-Routing System

Das Request-Routing System ist fiir die Weiterleitung der Clients an einen geeigneten Stell-
vertreterserver zustandig.

Es setzt sich aus zwei Teilen zusammen [Sivasubramanian u.a. (2004); Pathan und
Buyya (2007)]: Dem Algorithmus (siehe Kapitel 2.1.2), der anhand der zur Verflgung ste-
henden Metriken (siehe Kapitel 2.1.1) entscheidet, welcher Stellvertreterserver der am
besten geeignete fir die Verarbeitung einer Inhaltsanfrage ist und dem Mechanismus (siehe
Kapitel 2.1.3), Uber den der Inhaltekonsument an den fir ihn am besten geeigneten Stellver-
treterserver verwiesen wird.

2.1.1 Metriken

Um beim Request-Routing entscheiden zu kénnen, welcher Stellvertreterserver am besten
fur die Verarbeitung der Inhaltsanfragen eines Clients geeignet ist, missen zunachst Infor-
mationen erhoben und zu Metriken aufbereitet werden. Im Folgenden wird ein Uberblick
Uber verschiedene Metriken sowie die Art ihrer Erhebung gegeben.

Proximitét (Nahe) Die Proximitat in Netzwerken kann durch drei Aspekte definiert werden.
Zum einen kann die topologische Proximitat zweier Knoten in einem Netzwerk durch
die Anzahl der zu traversierenden Router bei einer Ende-zu-Ende-Verbindung be-
stimmt werden [Obraczka und Silva (2000)]. Da jeder Router eine Warteschlangen-
und eine Verarbeitungsverzégerung bei der Paketvermittlung erzeugt, wird davon aus-
gegangen, dass Wege mit weniger Hops eine héhere Qualitat der Datenlbertragung
liefern kénnen. Die Latenz der Datenlbertragung, als auch das Auftreten von Jittern
ist geringer.

Ein weiteres Maf fiir die Proximitat liefert das AS_PATH Attribut des Border Gateway
Protocols [Rekhter u.a. (2006)]. Es gibt an, welche Autonomous Systems (ASs) auf
der Ende-zu-Ende-Verbindung vom Client zu den jeweiligen Stellvertreterservern lie-
gen (AS-Hops). Der AS_PATH gibt die zu Uberquerenden Providergrenzen an. Er stellt
jedoch nicht immer eine gute Abschatzung der Proximitat dar, da der AS_PATH mani-
puliert werden kann und die Anzahl der Router, die sich innerhalb eines AS verbergen,
variiert [Hyun u. a. (2003); Paxson (1997); Obraczka und Silva (2000)].

Bei der Latenz-Proximitat werden Paketlaufzeiten gemessen und die daraus resultie-
renden Werte als Maf3 der Nahe genommen. Die Werte missen in kurzen Intervallen
aktualisiert werden, da die Latenz unter anderem von der schwankenden Verkehrslast
im Netz abhangt. Die gemessenen Daten kénnen durch Mittelung zu einer ausrei-
chend aussagekraftigen Metrik zusammengefasst werden.
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Server Load Die Auslastung des Stellvertreterservers eignet sich als Metrik, da sich die
Auslieferungsverzdgerung von Inhalten neben der Ubertragungszeit auch aus der An-
frageverarbeitungszeit besteht. Die Auslastung gibt Aufschluss dartiber, ob der Stell-
vertreterserver die Inhaltsanfrage in ausreichender Qualitat bedienen kann. Die Stell-
vertreterserver missen Inhaltsanfragen entgegennehmen, verarbeiten und die Inhalte
im Speicher verfligbar machen, um sie von dort ausliefern zu kénnen. Die hierbei ent-
stehenden Einflussfaktoren kénnen durch verschiedene Metriken beschrieben werden.
Beispiele hierfir sind:

Arbeitsspeicherauslastung

aktuelle Festplattenauslastung

aktuelle CPU-Auslastung

aktuelle Anzahl der Client-Verbindungen
Diese Einzelmetriken kénnen zu einer Gesamtmetrik aggregiert werden.

Paket Loss Der Pfad vom Client zum Stellvertreterserver sollte ein méglichst geringe Pa-
ketverlustrate bieten. Gehen haufig Pakete verloren, werden diese bei Transmission
Control Protocol (TCP)-Verbindungen erneut Ubertragen, bei User Datagram Protocol
(UDP)-Verbindungen gehen sie ohne weitere Behandlung durch die Transportschicht
verloren. Solange in héheren Schichten keine Vorkehrungen getroffen wurden, um
einen gewissen Prozentsatz verlorener Pakete zu tolerieren, wirkt sich dies negativ
auf die Qualitat des Dienstes aus.

Average Bandwidth Die durchschnittlich verfigbare Bandbreite der Ende-zu-Ende-
Verbindung ist vor allem flr Streaming-Inhalte von groBer Bedeutung. Je hdéher
die durchschnittlich zur Verfligung stehende Bandbreite, umso bessere Qualitat kdn-
nen die gestreamten Inhalte aufweisen. Wird ein gewisser Mindestwert unterschritten,
kann dies beispielsweise bei Videoinhalten zu Verzdgerungen oder Aussetzern der
Wiedergabe flhren.

Die vorgestellten Metriken kdnnen auch kombiniert werden, wie es in Krishnamurthy
u.a. (2001) mit dem Proximity-Load-Threshold Algorithmus vorgestellt wird. Wie bereits dem
Namen des Algorithmus zu entnehmen ist, wird zun&chst die Proximitadtsmetrik genutzt, um
einen nahe gelegenen Stellvertreterserver zu ermitteln. AnschlieBend wird die Server Load
Metrik ausgewertet, um sicherzustellen, dass der Stellvertreterserver nicht Uberlastet ist.
Das NetAirt Redirection System [Szymaniak u.a. (2003)] fir Apache Webserver benutzt
die AS-Pfadldnge zwischen dem Inhaltekonsument und den verschiedenen Stellvertreter-
servern als Metrik fir die Wahl des am besten geeigneten Stellvertreterservers. Die Metrik
muss periodisch aktualisiert werden, da sich die Netzwerkstruktur Uber die Zeit gesehen,
andert.
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Beim NetAirt System wird zugrunde gelegt, dass sich das Routing im Internet symmetrisch
verhélt, so dass Pakete von der Quelle zum Ziel denselben Weg nehmen wie Pakete in die
entgegengesetzte Richtung.

Die im vorherigen Abschnitt angefihrten Metriken missen vor ihrer Verwendung erho-
ben und aggregiert zur Verfigung gestellt werden.
Zur Erhebung von Metrikdaten kénnen Network Probing, Traffic Monitoring sowie das Surro-
gate Feedback verwendet werden (siehe Abbildung 2.3). Diese werden im Folgenden naher
erlautert.

Traffic
Monitoring

Stellvertreterserver

Delivery
Inhalte System Feedback Agend

Probing
Agend

Request-Routing
System

Stellvertreterserver

Delivery
System Feedback Agend

Probing
Agend

Network
Probing

Abbildung 2.3: Erhebung von Request-Routing Metriken

Network Probing Beim Network Probing werden aktiv Messungen durchgefihrt. Stellver-
treterserver kénnen Internet Control Message Protocol (ICMP) Echo-Nachrichten
[Postel (1981)] an potentielle Clients senden. Hierdurch wird eine Datenbasis geschaf-
fen, die Aussagen Uber die Netzwerk-Proximitat zuldsst. Die Messungen missen peri-
odisch wiederholt werden, um die Informationen lber den globalen Zustand der Netze
aktuell zu halten. Aktive Network Probing Techniken bergen allerdings auch Proble-
me. Zum einen verursachen sie zusétzliche Verkehrslast im Netz, zum anderen ist das
ICMP-Protokoll haufig durch Firewalls blockiert oder wiederholte ICMP-Pakete werden
von Intrusion Detection Systeme (IDS) als Denial of Service (DoS)-Angriff gewertet
[Merola (2006)].

Traffic Monitoring Beim Traffic Monitoring wird die Kommunikation zwischen Client und
Stellvertreterserver auf passive Weise ausgewertet. Hierzu werden Informationen aus
dem Verhalten der TCP-Verbindung gezogen. Systeme wie z. B. IDMaps [Francis u. a.
(2001)] erstellen dann aus diesen Daten Proximitatsinformationen.
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Surrogate Feedback Beim Surrogate Feedback werden Statistiken und Daten (ber den
aktuellen Systemzustand des Stellvertreterservers gesammelt. Zum einen kénnen die
Daten durch das Messen und Auswerten periodisch abgesetzter Inhaltsanfragen er-
hoben werden, zum anderen ist es mdglich, dass der Stellvertreterserver selber dem
Request-Routing System Ruickmeldungen Uber seinen Zustand gibt. Hierzu wird ein
Agent auf dem Stellvertreterserver eingerichtet, der periodisch oder ereignisgetrie-
ben Statistiken und Gesundheitsinformationen an das Request-Routing System wei-
terreicht.

2.1.2 Request-Routing Algorithmen

Request-Routing Algorithmen beschreiben die Auswahlkriterien zur Bestimmung von geeig-
neten Stellvertreterservern. Mit ihnen wird entschieden, an welchen Stellvertreterserver die
Clients ihre Inhaltsanfragen richten.

Request-Routing Algorithmen werden in nicht-adaptive und adaptive Algorithmen unterteilt
[Pathan und Buyya (2007); Sivasubramanian u. a. (2004)].

Nicht-adaptive Algorithmen Die nicht-adaptiven Algorithmen passen sich nicht den aktu-
ellen Gegebenheiten (z. B. Latenz, Server Auslastung) im Gesamtsystem an, weshalb
sie einfacher zu implementieren sind. Nicht-adaptive Algorithmen nutzen beispielswei-
se Heuristiken zur Auswahl von Stellvertreterservern. Eine Bedingung fur die Skalie-
rung der nicht-adaptiven Algorithmen leitet sich aus den Eigenschaften der Anfragen
ab. Diese sollten mdglichst gleicher Art und GréBe sein, da es sonst zu einer un-
gleichmaBigen Verteilung der durch die Anfragen entstehende Last auf den Stellver-
treterservern (,hot-spots” [Arlitt und Jin (2000)]) kommen kann. Hierdurch wirde die
Gesamtleistungsfahigkeit des Systems negativ beeinflusst.

Eine einfache Form des nicht-adaptiven Request-Routings stellt das Round-Robin Ver-
fahren dar. Hierbei werden alle eingehenden Inhaltsanfragen gleichmaBig auf die ver-
fugbaren Stellvertreterserver verteilt. Es wird vorausgesetzt, dass alle Stellvertreter-
server dieselbe Leistungsfahigkeit besitzen und die Caches identische Inhalte aufwei-
sen. Das Round-Robin Verfahren birgt in weit verteilten Systemen das Problem, dass
die gewahlten Stellvertreterserver weiter entfernt sein kénnen als der Herkunftsserver.

Adaptive Algorithmen Adaptive Algorithmen bertcksichtigen den aktuellen Zustand des
CDNs. Hierzu werden Informationen genutzt, die sich aus Metriken (siehe Kapi-
tel 2.1.1) wie z. B. der Last auf den Stellvertreterserver sowie der Auslastung von
Netzwerkverbindungen zusammensetzen. Die adaptiven Verfahren zeigen durch ihre
Eigenschaften ein gutes Verhalten in Ausnahmesituationen. Ein Beispiel fur eine
solche Ausnahmesituation stellen beispielsweise Flash Crowds [Arlitt und Jin (2000)]
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dar, bei denen eine Webseite einen sprunghaften, zeitlich begrenzten Anstieg an
Inhaltsanfragen verzeichnet. Adaptive Algorithmen sind in diesen Féllen in der Lage,
Clients von Uberlasteten Stellvertreterservern oder Netzwerkbereichen weg zu ande-
ren Stellvertreterservern zu lenken.

2.1.3 Request-Routing Mechanismen

Request-Routing Mechanismen werden verwendet, um die Inhaltsanfragen der Clients auf
Stellvertreterserver des CDNs zu verteilen. Das Lenken der Clients an die zuvor durch den
Request-Routing Algorithmus gewahlten Stellvertreterserver geschieht durch unterschiedli-
che Mechanismen [Barbir u. a. (2003); Pathan und Buyya (2007)].

Entweder auf Clientebene, so dass jede Anfrage eines Clients an den gleichen Stellvertre-
terserver geleitet wird oder auf Objektebene, so dass fir jedes durch den Client angefragte
Objekt ein anderer Stellvertreterserver genutzt werden kann.

Konkrete Request-Routing Mechanismen werden im Weiteren detailliert aufgefihrt.

DNS-based Request-Routing Beim DNS-based Request-Routing werden spezielle DNS-
Server in den Prozess der Namensauflésung eingebunden [Barbir u. a. (2003)]. Die-
se DNS-Server sind in der Lage, anhand von Metriken den fir eine Inhaltsanfrage
am besten geeigneten Stellvertreterserver auszuwahlen und dessen IP-Adresse zu-
rickzuliefern. Um diese Art des Request-Routings durchzuflihren werden A-, NS- und
CNAME-Records [Mockapetris (1987)] verwendet. Barbir u. a. (2003) beschreiben die
folgenden Techniken, um die Inhaltekonsumenten zu einem geeigneten Stellvertreter-
server zu leiten [Barbir u. a. (2003); Pathan und Buyya (2007)].

Single Reply Bei diesem Ansatz liefert der authoritative (fir die entsprechende Do-
main zusténdige) Request-Routing DNS-Server [Mockapetris (1987)] die IP-
Adresse des gewahlten Stellvertreterservers an den anfragenden lokalen DNS-
Server.

Multiple Replies Bei diesem Ansatz werden A-Records mehrerer geeigneter Stell-
vertreterserver an den anfragenden Client-DNS-Server Gbermittelt. Der Caching
DNS-Server auf der Clientseite kann nun bei weiteren Clientanfragen die IP-
Adressen im Round-Robin Verfahren zurlick liefern. Hierdurch verteilt auch der
lokale Caching DNS-Server die Last seiner lokalen Clients auf mehrere Stellver-
treterserver.

Multi-Level Resolution Bei diesem Ansatz werden mehrere Request-Routing Client-
DNS-Server in die Namensauflésung einbezogen. Dies wird genutzt, um Ent-
scheidungen auf mehreren Ebenen treffen zu kdnnen. Der erste DNS-Server
trifft eine grobe Entscheidung, an welchen weiteren DNS-Server er verweist.
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Abbildung 2.4: DNS-based Request-Routing

AnschlieBend trifft der zweite DNS-Server eine prazisere Entscheidung, wel-
che IP-Adressen von Stellvertreterservern er dem Caching DNS-Server des Cli-
ents Ubermittelt. Grundlage fir diesen Mechanismus bieten NS- und CNAME-
Records.

Werden NS-Records verwendet, kann ein DNS-Server flr seine Subdomains au-
thoritative Name-Server angeben. Diese Server sind dann zusténdig fir die Ver-
waltung der Subdomains. Diese Subdomain DNS-Server kébnnen nun speziellere
Request-Routing Entscheidungen treffen.

Werden CNAME-Records verwendet, kann die Namensauflésung an eine kom-
plett andere Domain weitergeleitet werden. Dies bietet im Gegensatz zur Verwen-
dung von NS-Records den Vorteil, dass die Anzahl der Indirektionen und somit
die Anzahl der Entscheidungen nicht durch die Struktur des Uniform Resource
Locators (URLs) vorgegeben sind.

DNS-based Request-Routing bietet die Mdglichkeit, die Clients transparent an be-
stimmte Stellvertreterserver zu verweisen. Es sind keine Anpassungen der Clientsoft-
ware notwendig. Die Umlenkung an die Stellvertreterserver ist transparent und wird
von den Clients nicht bemerkt.

Nachteilig ist, dass der lokale DNS-Server und nicht der Client selber am Request-
Routing System anfragt. Hierdurch wird bei der Suche nach dem am nachsten gelege-
nen Stellvertreterserver die Netzwerklokation des lokalen DNS-Servers als Referenz
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herangezogen. Dies kann z. B. in groBBen ISP-Netzen zu falschen Entscheidungen be-
zlglich des am besten geeigneten Stellvertreterservers fiihren [Penno u.a. (2010)].
Dartber hinaus ist die Verwendung von rekursiven DNS-Anfragen nicht méglich, da
hierbei die Lokation des anfragenden Clients durch die rekursiven Anfragen der DNS-
Server verschleiert wird. Es ist zu jedem Zeitpunkt nur der aktuell letzte DNS-Server
in der Kette fiir den ndchsten DNS-Server sichtbar.

HTTP Redirection HTTP bietet durch die 3xx Status Codes [Fielding u. a. (1999)] im HTTP-

Header die Mdglichkeit, Clients zu signalisieren, dass sie ihre Anfrage an einen ande-
ren Server erneut stellen sollen. Fur die Nutzung als Request-Routing Mechanismus in
CDNs hat sich der Status Code 302 Found durchgesetzt. Dieser informiert den Client,
dass der Inhalt temporar unter einer anderen URL erreichbar ist. Hierdurch kénnen
Webserver implementiert werden, die die Inhaltsanfrage entgegennehmen, einen ge-
eigneten Stellvertreterserver ermitteln und einen Redirect mittels HTTP Status Code
302 senden.
Diese Methode des Request-Routings ist einfach zu implementieren und bietet die
Mdoglichkeit der Anfrageumleitung auf Objektebene. Der Nachteil besteht jedoch in der
zusatzlich entstehenden Latenz, die durch das Senden des Redirect Headers ent-
steht. Der Redirect wird zudem fiir den Client nicht transparent durchgefiihrt [Barbir
u.a. (2003); Pathan und Buyya (2007)].

URL Rewriting Beim URL Rewriting werden die in einem HTML-Dokument enthaltenen
Verweise zu eingebetteten Objekten so manipuliert, dass sie von einem geeigneten
Stellvertreterserver abgerufen werden kénnen. Hierzu gibt es mehrere Varianten.

A priori URL Rewriting beschreibt den Mechanismus, bei dem der Inhalteanbieter be-
reits wahrend der Erzeugung der Inhalte den Stellvertreterserver, von dem der ein-
gebettete Inhalt abgerufen werden soll, festlegt. Dieser Mechanismus alleine unter-
stitzt kein dynamisches Request-Routing. Dies kann in Kombination mit DNS-based
Request-Routing erreicht werden.

On-Demand URL Rewriting beschreibt einen Mechanismus, bei dem der Inhalt mo-
difiziert wird, sobald er vom Inhaltekonsumenten angefragt wird. Im Gegensatz zum
DNS-based Request-Routing ist die Client IP-Adresse bekannt, wodurch besser ge-
eignete Stellvertreterserver bezlglich der Lokalitdt des Inhaltekonsumenten gewahit
werden kénnen.

URL Rewriting Mechanismen bieten wie auch HTTP Redirections den Vorteil, dass sie
auf Objektebene arbeiten und die Granularitat, mit der geeignete Stellvertreterserver
bestimmt werden, feiner ist. Einen Nachteil stellt der erhéhte Rechenaufwand dar, der
durch das Parsen und Umschreiben der Verweise generiert wird [Barbir u.a. (2003);
Hofmann und Beaumont (2005); Pathan und Buyya (2007)].
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Global Server Load Balancing (GLSB) Beim Server Load Balancing (SLB) werden meh-
rere Webserver an einen Content Switch angeschlossen. Die Kombination aus Con-
tent Switch und Webservern bezeichnet man auch als SLB-Cluster (siehe Abbildung
2.5). Jeder SLB-Cluster besitzt eine virtuelle IP-Adresse, die dem Content Switch zu-
gewiesen ist. Der Content Switch sammelt Statistiken und Statusinformationen der
einzelnen Webserver. Aufgrund dieser Informationen wird die Last der an die virtuelle
IP-Adresse gesendeten Clientanfragen auf die Webserver verteilt.

Beim Global Server Load Balancing (GSLB) existieren mehrere solcher SLB-Cluster.
Sie sind global verteilt und tauschen gegenseitig Statistiken und Statusinformationen
Uber ihren Zustand aus [Hofmann und Beaumont (2005); Pathan und Buyya (2007)].

Client Requests

|

zzzz/ Service Node

[ Server Load Balancer ﬁ

! | 1
Webserver ) Webserver j
A 2 ¥

Leistungsinformationen

Abbildung 2.5: SLB-Cluster / GSLB Service Node

Diese Informationen werden in Hofmann und Beaumont (2005) als global awareness
beschrieben. Smart authoritative DNS ist die Umsetzung von DNS-based Request-
Routing im Kontext des GSLB mit dessen Hilfe die Informationen Gber den globalen
Zustand des GSLB-Systems genutzt werden, um die Last der Inhaltsanfragen global
auf die beteiligten Service Nodes zu verteilen.

Anycasting Der Anycast Mechanismus kann in zwei Ansétze unterteilt werden.
Beim IP-Anycast Ansatz [Partridge u. a. (1993)] wird jedem Stellvertreterserver diesel-
be IP-Anycast-Adresse zugewiesen. Jeder Router im Netz besitzt eine Route zu die-
ser Anycast-Adresse. Da Router nur die Route mit der geringsten Routing-Metrik zu
einer Adresse / einem Adressbereich in die aktive Routing Tabelle aufnehmen [Baker
(1995)], wird die Kommunikation mit dem Stellvertreterserver aufgenommen, der die
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beste Routing-Metrik ausgehend vom lokalen Router des Clients besitzt. Dies bedeu-
tet, dass unterschiedliche Router Pakete fir dieselbe IP-Adresse an unterschiedliche
Stellvertreterserver senden.

Beim Application-level Anycast Ansatz [Fei u. a. (1998)] wird zunachst eine Anfrage an
einen Server, den Anycast Resolver gestellt. Dieser Anycast Resolver ist fir die Ab-
bildung von Anycast Domanen Namen auf IP-Adressen zustandig. Trifft eine Anfrage
fur einen Anycast Domé&nen Namen ein, entscheidet der Anycast Resolver anhand der
Daten in seiner Metrikdatenbank, welche IP-Adresse zurlickgeliefert wird. Ein Vorteil
des Application-level Anycast Ansatzes ist seine Flexibilitat, nachteilig ist, dass der Cli-
ent des Inhaltekonsumenten Uber eine Softwareschnittstelle fur die Anfrage beim Any-
cast Resolver verfligen muss. Diese Art des Request-Routings ist fir den Client nicht
transparent [Barbir u.a. (2003); Hofmann und Beaumont (2005); Pathan und Buyya
(2007)].

2.2 Content Delivery System

Das Content Delivery System ist fir die Auslieferung der Inhalte an den Inhaltekonsumenten
zustandig. Zur Planung des Content Delivery Systems gehdrt sowohl die Platzierung der
Stellvertreterserver im Netzwerk (siehe Kapitel 2.2.1) als auch die Auswahl der Protokolle
(siehe Kapitel 2.2.2), die bei der Auslieferung der angefragten Inhalte unterstitzt werden.

2.2.1 Stellvertreterserver Platzierung

Die Stellvertreterserver eines CDNs werden an unterschiedlichen Positionen in einem oder
mehreren Netzen platziert. Flr diese Verteilung der Stellvertreterserver gibt es unterschied-
liche Ansétze [Leighton (2009); Yin u.a. (2010)]. Sie unterscheiden sich unter anderem in
ihren Eigenschaften bezliglich Betriebskosten, Managementaufwand und Proximitat zum In-
haltekonsumenten. Im Folgenden werden die Anséatze Highly Distributed CDN, Big Datacen-
ter CDN, Cloud CDN sowie Peer2Peer-Assisted CDN dargestellt.

Highly Distributed CDN Bei der Highly Distributed Architektur werden die CDN-Server di-

rekt in den PoPs der ISPs platziert. Die Idee ist, die Inhalte méglichst nah am In-
haltekonsumenten vorzuhalten. Durch die Platzierung im PoP kann die Latenz gering
gehalten werden und der Datendurchsatz des Hausanschlusses kann effektiv genutzt
werden.
Zu den Problemen dieses Architekturansatzes gehért die Administration der Syste-
me, die durch die weite Ausdehnung zeitaufwendig und kostspielig ist. Dieser Ansatz
wird von der Firma Akamai Technologies, dem aktuellen Marktflihrer unter den CDN-
Anbietern, umgesetzt.
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Big Datacenter CDN Beim Big Datacenter Ansatz werden die digitalen Inhalte in wenigen
groBen Rechenzentren vorgehalten. Die Standorte dieser Datacenter sind so gewahlt,
dass sie moglichst nah an den PoPs verschiedener gro3er Access Provider liegen.
Hier besteht der Vorteil darin, dass die CDN-Anbieter mit wenig Aufwand und einem
geringen Investment wenige Router-Hops von den Inhaltekonsumenten, aus verschie-
denen Netzen, entfernt sind. Aufgrund der geringen Streuung der Stellvertreterserver
sind die Verwaltungs- und Instandhaltungskosten fir Big Datacenter CDNs geringer
als bei Highly Distributed CDNs. Als nachteilig bleibt anzuflihren, dass die Inhalte wei-
ter vom Inhaltekonsumenten entfernt vorgehalten werden als bei der Highly Distributed
Architektur. Dieser Ansatz wird unter anderem von der Firma Limelight Networks um-
gesetzt. Limelight Networks betreiben ein eigenes AS mit eigener Netzwerkinfrastruk-
tur (iber das die Rechenzentren vernetzt sind. Der Ubergang in die ISP-Netze erfolgt
Uber Peering-Verbindungen.

Cloud CDN Bei der Cloud CDN Architektur werden virtualisierte Serverinfrastrukturen zur
Auslieferung von Inhalten verwendet. Es kdnnen bereits bestehende Cloud-Dienste
genutzt werden oder die CDN-Anbieter errichten eigene Clouds. Den Vorteil der Cloud
CDNs bildet die einfache Skalierung sowie die bedarfsgebundene Abrechnung durch
den Cloud-Anbieter. Diese Architektur ist durch die bedarfsgebundene Abrechnung gut
geeignet, um Highly Distributed CDNs oder Big Datacenter CDNs bei der Auslieferung
von Inhalten wahrend Flash Crowds [Arlitt und Jin (2000)] zu unterstitzen.

Peer2Peer-Assisted CDN Bei der Peer2Peer-Assisted Architektur werden Highly Distribu-
ted CDNSs, Big Datacenter CDNs oder Cloud CDNs durch die Peer2Peer-Technologie
unterstitzt, Inhaltekonsumenten kénnen also auch als eine Art Stellvertreterserver
fungieren. Sie stellen die heruntergeladenen Inhalte anderen Inhaltekonsumenten zur
Verfiigung. Reine Peer2Peer-CDNs bieten aufgrund der asymmetrischen Zugangs-
technik heutiger Breitbandanschliisse nicht den ausreichenden Datendurchsatz in
Richtung des Netzes (Upstream / Upload), um vollstédndig auf Peer2Peer basieren
zu kdnnen [Leighton (2009)]. Hybride Anséatze, die die Peer2Peer-Assisted Architektur
mit einer der drei zuvor genannten Architekturen verbinden, kénnen helfen die Ge-
samtkosten der Bereitstellung von Inhalten zu reduzieren.

2.2.2 Protokolle

CDNs werden fir die Auslieferung unterschiedlichster Inhalte genutzt. Hierzu gehéren unter
anderem Grafiken, Webseiten, Video on Demand und Live-Videostreams. Um die Ubertra-
gung dieser unterschiedlichen Inhaltstypen optimal ausfiihren zu kénnen, missen CDNs
laut Kurose und Ross (2009) und Hofmann und Beaumont (2005) Uber das im Web Ubliche
HTTP-Protokoll hinaus weitere Protokolle unterstitzen. Hierzu gehéren die im Folgenden
dargestellten Protokolle.
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Hypertext Transfer Protocol Das Hypertext Transfer Protocol (HTTP) ist ein von der IETF
in RFC1945 (Version 1.0) [Berners-Lee u.a. (1996)] und in RFC2616 (Version 1.1)
[Fielding u.a. (1999)] standardisiertes Protokoll zur Ubertragung von Daten. Haupt-
sachlich wird HTTP zur Ubertragung von Webseiteninhalten verwendet. Im Folgenden
werden einige der Charakteristika des HTTP-Protokolls aufgefihrt.

Anfrage-Riickantwort Bei HTTP handelt es sich um ein Request-Response Proto-
koll. Der Client stellt eine Anfrage an einen Webserver, der diese Anfrage ver-
arbeitet und daraufhin den angeforderten Inhalt ausliefert. Es ist nicht mdglich,
dass der Server unaufgefordert Inhalte an den Client ausliefert. Eine Inhaltsaus-
lieferung besteht aus dem angeforderten Inhalt sowie einem Header, Uber den
der Server mithilfe von Statuscodes den Erfolg, den Misserfolg oder weitere In-
formationen zur Inhaltsanfrage zurtck liefert.

Zustandslosigkeit Nachdem ein Webserver auf die HTTP-Anfrage eines Clients
geantwortet hat, verwaltet er keine weiteren Informationen Uber die Transaktion.
Alle Anfragen geschehen unabhangig von vorherigen Anfragen. Dies wird als
Zustandslosigkeit bezeichnet. Hierdurch ist das HTTP-Protokoll relativ einfach
zu implementieren. Diese Eigenschaft birgt jedoch auch Probleme. Bei der Ver-
wendung von personalisierten Webseiteninhalten, wie sie beispielsweise beim
Online-Banking oder E-Commerce zum Einsatz kommen, ist es wichtig, die be-
reits getatigten Interaktionen mit dem Webserver einem Benutzer zuordnen zu
kénnen.

Persistente Verbindung Version 1.1 des HTTP-Protokolls unterstiitzt persistente
Verbindungen. Hierbei kénnen mehrere Objekte tber eine TCP-Verbindung an-
gefordert und Ubertragen werden. In Version 1.0 muss fir jede Webseite und
jedes in sie eingebettete Objekt noch eine eigene TCP-Verbindung auf- und wie-
der abgebaut werden, wodurch bei nicht-persistenten Verbindungen ein gro3er
Mehraufwand fur die Verwaltung der Verbindungen entsteht. Ferner kann es zu
gesteigerten Ubertragungslatenzen kommen. Mit persistenten Verbindungen ist
es moglich Request Pipelining zu nutzen. Hierbei werden Inhaltsanfragen nach-
einander an den HTTP-Server gesendet, ohne auf eine Antwort auf die vorherige
Anfrage zu warten. Dies verringert die Gesamtiibertragungszeit.

Segmentierte Codierung Chunked Transfer Encoding ist ein Mechanismus, der es
HTTP-Servern erlaubt, auf Inhaltsanfragen zu antworten, bei denen die genaue
GréBe der Antwort noch nicht feststeht. Die Inhaltsauslieferung wird in kleine
Segmente aufgeteilt (chunks), die dann mit einem Header, in dem die Gré3e des
jeweiligen Teils vermerkt ist, Gbertragen wird. Hierdurch ist es mdglich, Streamin-
ginhalte unter Verwendung des HTTP-Protokolls zu Gbertragen.
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Real-time Transport Protocol Das Real-Time Transport Protocol (RTP) ist ein von der
IETF in RFC 3550 [Schulzrinne u.a. (2003)] standardisiertes Protokoll zur Ubertra-
gung von Echtzeitdaten. TCP und UDP sind als Transportschicht Protokolle fir RTP
standardisiert [Lazzaro (2006)].

In den meisten Fallen kommt UDP zum Einsatz. UDP bietet den Vorteil, weniger
Ubertragungsaufwand zu erfordern, was der Echtzeitiibertragung von Audio- / Vide-
odaten zugutekommt. Allerdings ist die wiederholte Ubertragung von Audio- / Video-
Echtzeitdaten in der Regel nicht praktikabel, da die verspatete Ankunft nicht mehr
bendétigter Pakete Bandbreite verschwendet. Bei der Verwendung von TCP kommt es
zum Head-of-Line Blocking. Bereits eingetroffene Daten werden hierbei nicht an die
Applikation weitergereicht, da zuvor versendete Daten wahrend der Ubertragung ver-
loren gegangen sind. Erst nach Eintreffen der zuvor verloren gegangenen Pakete wer-
den alle Daten bis zum né&chsten noch nicht eingetroffenen Paket ausgeliefert. Dies
fihrt dazu, dass bereits erfolgreich lbertragene Daten zu spéat an die Applikation aus-
geliefert werden und somit die Qualitat des Services gemindert wird.

RTP sorgt daflir, dass Pakete, die nicht in der richtigen Reihenfolge beim Client an-
kommen, sortiert und gegebenenfalls verworfen werden.

RTP ist fur die Unicast- sowie die Multicastliibertagung geeignet. Es unterstitzt un-
terschiedliche Nutzlastformate, die im RFC 3551 [Schulzrinne und Casner (2003)] in
einzelnen RTP Audio Video Profilen (RTP/AVP) beschrieben sind. Fir die Ubertragung
jedes einzelnen Streams wird eine eigene RTP-Verbindung aufgebaut. Fir einen Vi-
deostream, zu dem ein zugehériger Audiostream vorliegt, ergeben sich somit zwei
RTP-Sitzungen. Fir diese einzeln transportierten Streams stellt RTP Mittel zur Syn-
chronisierung zur Verfligung.

Real-Time Transport Control Protocol Das Real-Time Transport Control Protocol (RTCP)

ist ein ebenfalls in RFC 3550 [Schulzrinne u. a. (2003)] standardisiertes Protokoll, wel-
ches zusammen mit RTP verwendet wird.
RTCP ist fur die Identifizierung von Sitzungsteilnehmern und dem Einsammeln von
sitzungsbezogenen Statistiken zustandig. Die zu Ubermittelnden Nutzdaten werden
jedoch mithilfe von RTP Ubertragen. Sowohl der Server als auch die Clients, die an ei-
ner RTP-Sitzung teilnehmen, generieren RTCP-Pakete. Diese periodisch versendeten
Pakete umfassen folgende Statistiken:

e Anzahl gesendeter Pakete
o Anzahl verlorener Pakete
e Informationen zu Jittern

e Informationen zur Round Trip Time (RTT)

Ob und wie die hierdurch gewonnenen Informationen genutzt werden, wird in RFC
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3550 nicht spezifiziert. Der Sender des Streams kann diese Informationen bei-
spielsweise verwenden, um die Qualitdt des ausgesendeten Streams anzupassen
[Schulzrinne u. a. (2003)].

Real Time Streaming Protocol Das Real-Time Streaming Protocol (RTSP) spezifiziert im

RFC 2326 [Schulzrinne u.a. (1998)] standardisiert Wiedergabe-Kontrollfunktionen.
RTSP definiert ein Protokoll mit dem Streaming-Server gesteuert werden kénnen. Die
Funktionen umfassen unter anderem Abspielen, Pausieren, Vorspringen, Zurtcksprin-
gen und Stoppen der Multimediainhalte, also Funktionen wie sie auch DVD-Player
oder Videorekorder bieten (siehe Abbildung 2.6).
RTSP-Pakete werden unabhangig von den Nutzdaten in einer eigenen Verbindung
ausgetauscht. Fir diese Verbindung kommt entweder das TCP- oder das UDP-
Protokoll zum Einsatz. Die Verwendung beider Protokolle ist in Schulzrinne u. a. (1998)
standardisiert.

Client Server
Mediaplayer Mediaserver
o Verbindungsaufbau >
< <&

o Abspielen D
< <&

o Medienstream >
< <&

o Pause >
< S
o Verbindungsabbau >
J— o

Abbildung 2.6: Interaktion zwischen Client und Server mittels RTSP nach O’Driscoll (2008)

Real Time Messaging Protocol Bei dem Real-Time Messaging Protocol (RTMP) [Adobe
Systems (2009)] handelt es sich um ein proprietares Protokoll der Firma Adobe Sys-
tems Inc. Adobe machte die Spezifikation des Protokolls jedoch im April 2009 6ffentlich
zuganglich. RTMP wird vor allem zur Ubertragung von Adobe Flash Videos eingesetzt.
Als Transportschichtprotokoll kommt TCP zum Einsatz. Im Gegensatz zu RTP / RTCP
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werden alle RTMP-Pakete in einer fiir die Gesamtdauer der Ubertragung bestehenden
TCP-Verbindung geblindelt. Hierzu werden Kanal-IDs herangezogen, die fiir jedes Pa-
ket identifizieren, zu welchem Kanal es gehért. Es werden unterschiedliche Kanale
genutzt:

o RTMP Remote Procedure Calls
e Videostream-Daten
o Audiostream-Daten

e Kontrollnachrichten
Es existieren flnf Varianten des RTMP-Protokolls [Adobe Systems]:

plain RTMP RTMP-Pakete werden Uber eine TCP-Verbindung unter Nutzung des
Ports 1935 Ubertragen.

RTMPT RTMP-Pakete werden in validen HTTP-Paketen transportiert. Die RTMP-
Pakete kénnen so durch Firewalls getunnelt werden.

RTMPS RTMP-Pakete werden lber eine SSL gesicherte Verbindung tbertragen.

RTMPE RTMPE ist eine verbesserte Variante zur verschliisselten Ubertragung, bei
der zusétzlich kein Zertifikatemanagement verwendet wird, wie es bei SSL der
Fall ist.

RTMPTE RTMPE-Pakete werden mithilfe von HTTP getunnelt.

2.3 Distribution System

Das Distribution System ist fur die effiziente Verteilung der Inhalte innerhalb eines CDNs
sowie flr die Konsistenz der zwischengespeicherten Inhalte zustéandig. Nachdem der Inhal-
teanbieter die Inhalte identifiziert hat, die durch das CDN verflgbar gemacht werden sollen
(siehe Kapitel 2.3.1), werden diese in das CDN eingebracht und auf geeignete Stellvertre-
terserver repliziert (siehe Kapitel 2.3.2).

2.3.1 Auswahl von Inhalten

Der Inhalteanbieter muss festlegen, welche Inhalte aus dem CDN an den Inhaltekonsument
ausgeliefert werden sollen und welche Inhaltsanfragen vom Herkunftsserver bedient werden
sollen.

Eine Webseite kann komplett aus einem CDN heraus zur Verfligung gestellt werden, was
den Betrieb eines eigenstandigen Herkunftsservers Uberfllissig macht. Es kénnen auch
ausgewahlte Teile einer Webseite durch ein CDN zur Verfligung gestellt werden, so dass
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dynamisch generierte Inhalte vom Herkunftsserver und die statischen Inhalte, wie beispiels-
weise Grafiken, aus einem CDN ausgeliefert werden [Pathan und Buyya (2007)].

Wenn eine Webseite vollstandig aus einem CDN heraus betrieben werden soll, konfiguriert
der Inhalteanbieter seine DNS-Server so, dass die Anfragen direkt an den Request-Routing
DNS-Server des CDNs geleitet werden. Dieser leitet den Client an einen Stellvertreterserver,
der die Inhaltsanfragen bedient. Dieses Vorgehen stellt eine einfache Methode zum Hosting
von statischen Inhalten zur Verfigung.

Nachteile birgt dieser Ansatz, wenn es um die Auslieferung dynamischer Inhalte geht. Die
Schwierigkeiten bestehen darin, auf den Stellvertreterserver die jeweils aktuellste Version
der Inhalte vorzuhalten. In vielen Féllen ist dies nicht mdglich oder nicht gewollt, so dass
die Daten von einem zentralen Server ausgeliefert werden missen. Als Beispiel sind dies-
bezlglich Anwendungen mit gesteigerten Sicherheitsanforderungen, wie sie Onlinebanking
oder E-Commerce darstellen, zu nennen.

Beim Ansatz, nur Teile einer Website aus einem CDN heraus zur Verfiigung zu stellen, wird
die HTML-Seite vom Herkunftsserver generiert und ausgeliefert. Eingebettete Objekte wie
Grafiken und Videos werden durch das CDN zur Verfligung gestellt. Dieses verringert die
Last auf dem Herkunftsserver und ist praktikabel, da sich eingebettete Objekte nicht so
haufig andern wie die Webseiten, in die sie eingebettet sind [Pathan und Buyya (2007)].

Zur Auswahl der Inhalte, die aus dem CDN heraus ausgeliefert werden, gibt es unterschiedli-
che Strategien. Hierzu gehort die erfahrungswertbasierte-Strategie, bei der Webseitenadmi-
nistratoren die Objekte manuell und aufgrund eigener gesammelter Erfahrungen auswéhlen.
Bei der popularitatsbasierten Strategie werden die beliebtesten Objekte auf die Stellvertre-
terserver Ubertragen. Nachteilig hierbei ist, dass Statistiken gepflegt werden mussen. Da die
Beliebtheit von Inhalten schwankt, missen die Statistiken periodisch geprift und aktualisiert
werden. Dies kann z. B. durch das Auswerten von Logdateien passieren, hierzu ist jedoch
zusatzliche Rechenkapazitat notwendig.

2.3.2 \Verteilung von Inhalten

Die Inhalte kénnen wie in Pathan und Buyya (2007) und Buyya u.a. (2006) beschrieben
Uber drei verschiedene Mechanismen auf die Stellvertreterserver gelangen.

Zum einen rufen die Stellvertreterserver selber die Inhalte vom Herkunftsserver ab. Dabei
interagieren sie nicht miteinander. Bekommt ein Server eine Anfrage, die er nicht aus dem
lokalen Cache beantworten kann, wendet er sich an den Herkunftsserver und fordert bei
diesem die bendétigten Inhalte an. Dieses Verhalten spiegelt die Arbeitsweise eines klassi-
schen Proxyservers wieder.

Ein weiterer Mechanismus verhalt sich wie der zuvor beschriebene, die Inhalte werden
jedoch, wenn sie nicht im lokalen Cache des Stellvertreterservers vorliegen, von einem nahe
gelegenen Stellvertreterserver geladen.
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Bei dem dritten Mechanismus kdnnen die Inhalte vom Herkunftsserver aus auf die Stell-
vertreterserver ausgebracht (gepushed) werden. Die Stellvertreterserver interagieren, um
sowohl die Replikations- als auch die Update-Kosten méglichst gering zu halten.

2.4 Accounting System

Die Accounting Infrastruktur sammelt Informationen des Request-Routing, Delivery und des
Distribution Systems. Die Informationen werden in Logdateien auf den einzelnen Systemen
geschrieben und vom Accounting System zur Auswertung aggregiert. Zur Erhebung der In-
formationen werden bekannte Protokolle wie FTP und SNMP eingesetzt.

Die Informationen werden zur Abrechnung der zur Verfigung gestellten Dienstleistung ver-
wendet. CDN-Administratoren sind mit Hilfe des Accounting Systems in der Lage, einen
Uberblick Giber den Status des CDNs zu bekommen. Des Weiteren werden diese Informatio-
nen den Inhalteanbietern zur Verfligung gestellt. Sie haben auf diese Weise Zugriff auf die
Verkehrsberichte und die Zugriffsstatistiken ihrer Inhalte [Vakali und Pallis (2003)].



Kapitel 3

Video on Demand

Video on Demand beschreibt ein Konzept, das Videoinhalte auf Anfrage ausliefert. Es gibt
verschiedene Auspragungen von VoD (siehe Kapitel 3.2). Des Weiteren existieren unter-
schiedliche Arten der Ubertragung von Videodaten, die in Kapitel 3.1 dargestellt werden.

3.1 Ubertragung

Es gibt verschiedene Methoden, um Videoinhalte in einem IP-Netzwerk zum Client bzw.
dem Wiedergabegerat zu Ubertragen. Die Methoden unterscheiden sich in der Effizienz der
Dateniibertragung in bestimmten Einsatzkontexten. In den folgenden Abschnitten werden
einige der méglichen Ubertragungsmethoden erlautert.

Unicast Bei der Unicastibertragung wird der Videostream an jedes VoD-Endgerét einzeln
Ubertragen (One-to-One). Die Bandbreitenbelastung des Streamingservers steigt pro-
portional mit der Anzahl der Clients.

Broadcast Beider Broadcastiibertragung wird der Videostream an alle an das Netzwerk an-
geschlossenen Gerate Ubertragen. Hierbei ist es irrelevant, ob der Stream von diesem
Gerét angefordert wurde oder nicht. Dieser Umstand fiihrt in Netzwerken zu Proble-
men, da die Ressourcen der angeschlossenen Gerate durch nicht bendtigte Pakete
stark belastet werden. Diese Belastung kann auch zu Uberlastungen und somit zu ei-
nem Denial of Service einzelner wenig performanter Gerate fihren.

Ein weiteres Problem besteht in der Belastung der Netzwerkinfrastruktur, deren Kapa-
zitat bei der Ubertragung an alle angeschlossenen Gerét verschwendet wird.

Multicast Multicasting [Deering (1989)] ist eine Technik fir die One-To-Many Datentbertra-
gung in IP-Netzwerken. Bei Multicasting werden die zu versendenden Daten lediglich
einmal vom Sender Ubertragen. Auf dem Weg durch das Netz werden die |P-Pakete
dupliziert. Hierzu wird ein Shortest Path Tree (SPT) aufgebaut an dessen Wurzel sich
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die Multicastquelle befindet. Pakete, die an die Multicastempfanger gesendet werden,
werden an den Gabelungspunkten des Baumes dupliziert und an die Clients weiterge-
leitet (siehe Abbildung 3.1).

Abbildung 3.1: (a) Netzwerk (b) Spannbaum vom linken Router aus (c) SPT fur Multicast-
gruppe 1 (d) SPT flr Multicastgruppe 2 [Tanenbaum (2002)]

3.2 Auspragungen

Die Auslieferung von Videoinhalten kann auf unterschiedliche Art und Weise geschehen, die
ebenso unterschiedliche Eigenschaften, Vorziige und Nachteile besitzen. Die gelaufigsten
Auspragungen der VoD-Auslieferung werden nachfolgend aufgefiihrt.

Near-VoD Bei Near-VoD startet ein Videostream auf verschiedenen Kanélen zu unter-
schiedlichen Zeitpunkten. Ein Inhaltekonsument, der das VoD-Angebot ansehen
mdchte, tritt einem Kanal, der sogenannten Multicastgruppe, bei und kann somit den
ausgesendeten Stream empfangen. Dies bietet dem Inhalteanbieter die Mdglichkeit,
VoD ressourcenschonend anzubieten, da mithilfe der Multicastibertragung nicht fir
jeden Inhaltekonsument ein eigener Stream Ubertragen werden muss.

Internet-VoD Bei Internet-VoD wird das 6ffentliche Internet fir die Verbreitung der Videoin-
halten genutzt. Der Videostream kommt hierbei aus Netzen, die auBerhalb der Autori-
tat des lokalen Netzanbieters liegen. Hierdurch kann allerdings die Quality of Service
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(QoS) nicht sichergestellt werden. Der lokale Netzanbieter tbertréagt den Datenverkehr
nicht mit einer erhéhten Prioritat, so dass es zu stérenden Jittern und einer erhéhten
Latenz kommen kann. Beispiele fur Internet-VoD Angebote sind Videoportale wie You-
Tube oder Maxdome.

Movie on Demand Bei Movie on Demand wird der Videoinhalt auf Anfrage an den Client
gestreamt. Jeder Stream wird einzeln an die Inhaltekonsumenten Ubertragen. Es wer-
den somit groBe Anspriiche an die Netzwerk- sowie Serverinfrastruktur des Inhaltean-
bieters gestellt. Die Multicastibertragung lasst sich in diesem Fall nicht nutzen, da
Inhaltekonsumenten zu jedem beliebigen Zeitpunkt mit dem Empfang des Streams
beginnen und ihn jederzeit pausieren oder spulen kénnen. Ein Beispiel fiir Movie on
Demand Angebote ist das Produkt T-Home der Deutschen Telekom.

Push-VoD Bei Push-VoD werden die Videoinhalte im Vorfeld vom VoD-Server auf VoD-

Endgerate Ubertragen. Die Idee hinter diesem Konzept ist die Vermeidung von Band-
breitenengpéssen. Der Videoinhalt wird zu Zeiten Ubertragen, zu denen das Netz des
Anbieters relativ unbelastet ist. Dies fihrt beim Netzanbieter zu einer besseren Aus-
lastung der Netzwerkinfrastruktur. Des Weiteren kann zur Ubertragung der Videoin-
halte in den Speicher des VoD-Endgeréates die Multicastlibertragung verwendet wer-
den. Hierdurch werden die Netzwerkbelastung sowie die Belastung des VoD-Servers
zusétzlich verringert, da die Videodatei vom Videoserver nur ein einziges Mal versen-
det werden muss, um von allen mit Strom versorgten und ans Netz angeschlossenen
VoD-Endgeraten empfangen zu werden. Die Inhaltekonsumenten kénnen direkt mit
der Wiedergabe der Inhalte beginnen, da die Videoinhalte sofort verfligbar sind.
Der Umfang der auf diese Weise zur Verfligung gestellten Inhalte ist unter anderem
durch die Grd3e des internen Speichers der VoD-Endgerate beschrankt. Um diese Li-
mitierung zu umgehen, ist es méglich, die aktuell populéaren Videoinhalte auf den VoD-
Endgeraten vorzuhalten und flr weniger populére Videoinhalte die Movie on Demand
Auslieferungsmethode zu verwenden. So kann dem Inhaltekonsumenten in jeder Si-
tuation der volle Dienstumfang des VoD-Angebots zur Verfligung gestellt werden.
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Problematisierung & Konzept

ISPs missen standig steigende Bandbreitenanforderungen befriedigen. Die durch die In-
halteanbieter bereitgestellten Inhalte vervielfachen ihren Umfang und ihr Volumen, da die
Auflésung von Videos und Bildern durch die zunehmende Verbreitung von High Definition
(HD)-Inhalten steigen. Die Inhaltekonsumenten erwarten, dass ihre ISPs ihnen ein gutes
Nutzungserlebnis garantieren. Die geforderten Eigenschaften umfassen die Verfligbarkeit
des Anschlusses, hohe Ubertragungsrate und kurze Reaktionszeiten aller im Internet verfig-
baren Inhalte. Langes Puffern und Unterbrechungen von Videoinhalten werden zunehmend
inakzeptabel. ISPs missen ihre Netze somit standig ausbauen und optimieren, um den stei-
genden Anforderungen nachzukommen.

Wie in Tabelle 4.1 dargestellt, bieten die Internetdienste (Breitband Internetanschluss, Tran-
sitverkehr) die geringsten Erlése pro Ubertragenem Megabyte. Zu erklaren ist dieser Um-
stand unter anderem durch die Einflihrung von Pauschaltarifen, sogenannten Flat-Rates, bei
der Bereitstellung von Internetzugéangen. Durch die voranschreitende Verbilligung solcher
Angebote im Zusammenhang mit steigenden Ubertragungsraten erwarten Kunden, dass ih-
re Anbindung an das Internet schneller und gleichzeitig billiger wird.

Da durch das einfache Bereitstellen von Internetanschliissen keine Kundenbindung entsteht,
sind Kunden nicht an einen bestimmten ISP gebunden und kénnen ohne Nachteile zu einem
anderen, billigeren Anbieter von Internetanschlissen wechseln. Jeder beliebige ISP ist in
der Lage, die Standardleistung, eine Anbindung an das Internet, in gleichem MaBe zu er-
bringen. Um die Kunden starker an sich zu binden, ist der ISP daran interessiert, sich vom
Wettbewerb abzusetzen.

Als einer dieser sogenannten Mehrwertdienste ist es dem ISP mdglich seinen Kunden ein
VoD-Angebot zur Verfigung stellen. Kunden erhalten Zugriff auf eine Onlinevideothek, aus
der sie sich auf Anfrage, ohne Wartezeit und ohne das Haus verlassen zu missen, Video-
filme ,ausleihen und ansehen kénnen. Details zum Konzept eines vom ISP betriebenen
VoD-Angebots werden in Kapitel 4.1 dargestellt.

Des Weiteren transportieren ISPs Inhalte fir CDN- und Inhalteanbieter zu ihren Kunden. Sie
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Dienstleistung Erlés pro MB
SMS 1.000,00 $
Mobile Anrufe 1,00 %
Festnetz Anrufe 0,10 %
Breitband Internetanschluss 0,01%
Transitverkehr 0,0001 $

Tabelle 4.1: Erlds pro Ubertragenem Megabyte [Odlyzko (2009)]

stellen also durch das Transportieren der Inhalte allen Beteiligten eine Leistung zur Verfi-
gung. Von ihren Kunden werden sie flr die Bereitstellung eines Internetanschlusses und den
Transport der von ihnen angeforderten oder versendeten Inhalte bezahilt.

Die Inhalteanbieter nutzen die Infrastruktur der ISPs, um ihre Inhalte an ihre Kunden, die
Inhaltekonsumenten, auszuliefern. Hierzu werden im Falle eines Big Datacenter CDNs Pee-
rings zwischen dem Netz des Inhalteanbieters und dem ISP eingerichtet. Faratin u. a. (2007)
beschreiben flir diesen Fall zwei spezielle Arten des Peerings. Zum einen die Partial Tran-
sit Methode, bei der der ISP dem Inhalteanbieter Zugang zu ausgewahlten Netzbereichen
bzw. den Inhaltekonsumenten der entsprechenden Netzbereichen gewéhrt. Zum anderen
das Paid Peering, bei dem der Inhalteanbieter flir die Uber die Peering-Verbindung versende-
ten Daten zahlt. Um die Uber die Peering-Verbindung ausgetauschten Inhalte im Netz trans-
portieren zu kdnnen, ist es flr den ISP nétig, seine Netzwerkinfrastruktur stetig auszubauen.
Dies stellt fiir die ISPs einen erheblichen Investitionsaufwand in Form von Hardware sowie
Betriebs- und Instandhaltungskosten dar. Die steigenden InhaltsgréBen bergen nicht nur An-
forderungen an die Backboneinfrastrukturen der ISPs. Die Transit- und Peeringschnittstellen
zu anderen ISPs und Carriern missen ebenso ausgebaut werden. Hierzu muss in die Anbin-
dung sowie in bendétigte Stellflache fir Netzwerkequipment in den Internet Exchange Points
(IXPs) investiert werden.

Die Belastung der Backbones und IXPs kénnen ISPs durch die Einrichtung von Stellver-
treterserver in unterschiedlichen Lokationen ihrer Netze verringern. Die Stellvertreterserver
fungieren als Zwischenspeicher fir die abgerufenen Inhalte. Hierdurch kénnen, je nach Plat-
zierung der Stellvertreterserver, Mehrfachiibertragungen desselben Inhalts Uber die IXPs
und / oder den Backbone vermieden werden. Details zu dieser Verkehrsoptimierung werden
in Kapitel 4.2 dargestellt.

4.1 Mehrwertdienste

ISPs sind in der Lage, ihren Kunden durch die Bereitstellung eines VoD-Angebots einen
Mehrwertdienst zur Verfigung zu stellen. Kunden kénnen Videos direkt auf Anfrage an-
schauen. Sie kénnen die Videoinhalte rund um die Uhr abrufen und sind somit nicht an
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Offnungszeiten oder die Auswahl der lokalen Videotheken gebunden. Des Weiteren entfal-
len fir den Inhaltekonsumenten die Wege zur Videothek und das Risiko, das gewlinschte
Titel vergriffen sind. Bei VoD-Angeboten ist es ebenso ausgeschlossen, dass Kunden Uber-
ziehungsgebihren zahlen missen oder fir den Defekt von Datentrdgern haftbar gemacht
werden, da kein physikalisches Medium verliehen wird, sondern lediglich Zugriffsrechte
gewahrt werden. Inhaltekonsumenten wahlen aus dem VoD-Angebot des ISPs ein Video,
welches sie anschauen mdchten. Dieses Video wird unmittelbar per Stream an den Kunden
Ubertragen, der dieses direkt wiedergeben kann.

ISPs kdnnen den Vorteil nutzen, dass die Inhalte in ihrem eigenen Netz ausgeliefert werden.
Sie sind hierdurch in der Lage, die Qualitat der Datenibertragung positiv zu beeinflussen,
wodurch sie den Inhaltekonsumenten eine hdhere Servicequalitdt garantieren kdnnen.
Zur Priorisierung der Datentbertragung dienen dem ISP die im Netzwerkumfeld bereits
etablierten QoS-Mechanismen (siehe Marchese (2007)). Die Nutzung solch priorisierter
Dateniibertragungen bleibt den einfachen Inhalteanbietern und globalen CDN-Providern im
Normalfall verwehrt, da diese durch die administrative Autoritat der jeweiligen Netze gewéhrt
werden muss. StandardmaBig werden alle QoS-Parameter von eintreffenden Paketen an der
Netzwerkgrenze Uberschrieben, sie kénnen jedoch auch, abhangig von den Vereinbarungen
und Vertragen der beiden beteiligten Peering-Partner, beibehalten oder umgeschrieben
werden.

An dieser Stelle bleibt jedoch anzumerken, dass die unterschiedliche Behandlung der Da-
teniibertragungen einen Einfluss auf die Netzneutralitat [Crowcroft (2007)] nimmt. Unter der
Netzneutralitat wird eine neutrale Datenlbertragung verstanden, bei der der Datenverkehr
unabhéangig von Herkunft und Ziel eine gleiche Behandlung erfahrt.

Fir die Einrichtung eines VoD-Angebots durch einen ISP ergeben sich unterschiedliche
Méglichkeiten, die sich durch die Platzierung und die Ubertragungsarten unterscheiden. Im
Folgenden werden drei dieser Méglichkeiten detailliert dargestellt.

4.1.1 Anséatze

ISP near VoD Der ISP Ubertragt die Videostreams innerhalb seines Netzes per Multicast.
Der Inhaltekonsument sucht sich zunachst das gewiinschte Video und die gewlinsch-
te Startzeit aus dem verfligbaren Angebot aus. Anschlie3end tritt der Client der Multi-
castgruppe, in der das Video zur gewiinschten Zeit gestreamt wird, bei. Er empfangt
nun die zum Videostream gehdérigen Datenpakete.

Vorteilhaft an der Multicastibertragung verglichen mit der Unicastibertragung ist der
verringerte Bandbreitenbedarf bei der Versorgung mehrerer Inhaltekonsumenten mit
demselben Inhalt.

Nachteilig ist anzufUhren, dass den Inhaltekonsumenten durch die Verwendung der
Multicastibertragung nicht die Mdglichkeit geboten wird, das Video zu pausieren oder
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zu spulen. Dies liegt darin begriindet, dass die Quelle nur einen Videostream fir alle
Inhaltekonsumenten aussendet. Des Weiteren ist es nétig, dass alle Netzwerkelemen-
te auf dem Weg von der Quelle zum Client des Inhaltekonsumenten multicastféhig
sind.

Zentralisiertes ISP Movie on Demand Der ISP Ubertragt Videostreams in seinem Netz per

Unicast. Die Inhaltekonsumenten kénnen aus dem VoD-Angebot die gewlinschten Vi-
deoinhalte auswahlen. Diese Videos werden anschlie3end per Unicast an jeden Inhal-
tekonsument einzeln versendet. Vorgehalten werden die Videoinhalte an einer zentra-
len Stelle im ISP Netz, der VoD-Bibliothek.
Zu den Implikationen dieses Ansatzes gehdért, dass alle Streams von diesem zentra-
len Punkt aus den Backbone traversieren miissen, um zu den Clients zu gelangen. Es
ist hervorzuheben, dass sich der zentralisierte Ansatz somit erheblich auf den Band-
breitenbedarf im Backbone des ISP-Netzes auswirkt. Da oft dieselben Videos, wenn
auch zeitversetzt, von den Clients angefordert werden, wird die Backbonekapazitat
durch mehrfache Ubertragung derselben Inhalte belegt. Vorteilhaft fiir die Kunden ist
bei der Unicastlbertragung, dass der Videostream zu jedem beliebigen Zeitpunkt star-
ten kann. Sie haben hierdurch die Mdglichkeit, den Stream an jeder beliebigen Stelle
zu pausieren oder zu spulen, ohne das andere Inhaltekonsumenten hiervon betroffen
sind. Der ISP benétigt fir diese Art der Ubertragung keine multicastfahige Netzwer-
kinfrastruktur.

CDN basiertes ISP Movie on Demand Der ISP Ubertragt die Videostreams zu den Clients
per Unicast. Wie beim Zentralisierten ISP Movie on Demand kénnen die Inhaltekon-
sumenten die gewlnschten Videos aus dem VoD-Angebot wéhlen, der Videostream
wird dann umgehend per Unicast an den Client ausgeliefert. Der Unterschied zwi-
schen den beiden Anséatzen besteht in der Lokation, von der aus die Videoinhalte an
den Inhaltekonsumenten ausgeliefert werden. Beim CDN basierten ISP Movie on De-
mand werden die Videostreams nicht von einer zentralen Stelle ausgeliefert. Es wer-
den Stellvertreterserver in geeigneten Lokationen genutzt, auf die die starker frequen-
tierten Inhalte repliziert werden. Hierdurch wird vermieden, dass nahe der zentralen
VoD-Bibliothek Bandbreitenengpésse entstehen kénnen. Die Verteilung der Stellver-
treterserver im Netz folgt dem Highly Distributed CDN Ansatz (siehe Kapitel 2.2.1).
Hierdurch kénnen die Inhalte nah am Client vorgehalten werden, was die Latenz der
Verbindung gering hélt und die Backbonebandbreite schont.

Abbildung 4.1 soll den unterschiedlichen Bandbreitenbedarf der drei Anséatze verdeutli-
chen. Daruber hinaus werden in Tabelle 4.2 die drei Ansatze ISP near VoD, Zentralisiertes
ISP Movie on Demand und CDN basiertes ISP Movie on Demand noch einmal zusammenge-
fasst und bezglich ihrer weiteren Eigenschaften bewertet. Hieraus ist zu entnehmen, dass
der CDN basierte ISP Movie on Demand Ansatz insgesamt am besten abschneidet. Die



KAPITEL 4. PROBLEMATISIERUNG & KONZEPT 36

(b) CDN basiertes ISP Movie on Demand

Abbildung 4.1: Bandbreitenbedarf im Backbone bei unterschiedlichen VoD-Ansatzen

Backbonebandbreite wird geschont, da die Videostreams aus den nahe gelegenen PoPs
ausgeliefert werden. Die hieraus resultierende verringerte Anzahl der an der Ubertragung
beteiligten Netzwerkelemente beeinflusst die Qualitdt des Dienstes positiv, da die Pakete
durch eine geringere Anzahl an Ubertragungsqueues wandern. Es wird nicht nur die Latenz
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ISP near VoD Zentralisiertes ISP | CDN basiertes ISP
Movie on Demand | Movie on Demand

Backbone Belastung + - ++
Jitter, Delay & Paketverlust - - ++
Anfalligkeit
On-Demand Fahigkeit - ++ ++
Ubertragungsart Multicast Unicast Unicast
Skalierbarkeit (Anzahl Clients) ++ - ++
Geringer Managementaufwand + ++ -

Tabelle 4.2: Bewertung der vorgestellten VoD-Anséatze

verringert, auch die Mdglichkeit des Auftretens von Jittern und der Verlust von Paketen wird
hierdurch gemindert. Durch die Unicastlbertragung wird keine multicastfahige Netzwerkin-
frastruktur benétigt. Die Inhaltekonsumenten sind in der Lage, die Videostreams zu pausie-
ren oder zu spulen. Durch die verteilte CDN-Struktur ist es relativ einfach mdéglich, weitere
Stellvertreterserver in Betrieb zu nehmen. Dies unterstiitzt die Skalierbarkeit des Ansatzes.
Die Betriebs- und Anschaffungskosten steigen jedoch bei der Einbindung vieler verteilter
Stellvertreterserver. Im Gegenzug verringert sich die Last im Backbone, was wiederum zu
Investitionseinsparungen oder dem Hinauszégern eines Backboneausbaus fihrt.

4.1.2 Design

Um einen VoD-Dienst auf Basis eines CDNs einzurichten, sind die einzelnen Komponenten
eines CDNs zu bertcksichtigen und méglichst effizient im Gesamtsystem zu platzieren. Des
Weiteren muss fir jede Aufgabe die passende Technologie bzw. der am besten geeignete
Ansatz gewahlt werden. In den folgenden Abschnitten werden die einzelnen Technologien
und Ansatze zum Aufbau eines ISP betriebenen VoD-Systems dargestellt.

Elemente

VoD-Katalog Der VoD-Katalog stellt dem Inhaltekonsumenten eine Ubersicht der
durch den VoD-Dienst verfigbaren Videos zur Verfiigung. Die Inhaltekonsumen-
ten sind in der Lage, Informationen wie sie in Programmzeitschriften oder im
Elektronischen Programmfihrer (EPG) enthalten sind, einzusehen. Die im VoD-
Katalog angebotenen Informationen kdnnen diese informationen in ihrer Quan-
titdt noch Ubertreffen. Es stehen beispielsweise Videos mit Filmvorschauen und
detaillierte Informationen zu den Schauspielern zur Verfigung.
Uber den VoD-Katalog wird der vom Inhaltekonsumenten gewiinschte Videoin-
halt ausgewahlt und das Zugriffsrecht hierflir wird erworben. Um keine Ausfalle
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des VoD-Katalogdienstes hinnehmen zu miissen, wird dieser als SLB-Cluster zur
Verfligung gestellt, wodurch der Service auch bei Ausfall einzelner VoD-Katalog-
Nodes noch in vollem Umfang zur Verfugung steht.

Stellvertreterserver Die Stellvertreterserver sind in den einzelnen PoPs des ISPs
untergebracht. Sie sind fUr die Auslieferung der popularsten Filme und Filmvor-
schauen zustandig, da die Speicherkapazitat dieser Systeme geringer ist als sie
die VoD-Bibliothek aufweist. Alle anderen, aktuell nicht stark angeforderten Vi-
deos, werden aus den VoD-Bibliotheken ausgeliefert.

VoD-Bibliothek In der VoD-Bibliothek werden alle im VoD-Katalog verfligbaren

Videoinhalte vorgehalten. Es besteht eine hohe Anforderung an die Verfligbar-
keit der VoD-Bibliothek, da bei einem Ausfall der VoD-Bibliothek das gesamte
VoD-Angebot beeintrachtigt ist. Aus diesem Grund wird die Bibliothek durch
die Verwendung eines SLB-Clusters realisiert. Dies fiihrt dazu, dass Ausfélle
einzelner Bibliotheks-Nodes keine Auswirkung auf die Gesamtverfiigbarkeit des
VoD-Angebots haben. In einer weiteren Ausbaustufe ist die Verwendung des
GSLB-Ansatzes (siehe Kapitel 2.1.3) mdglich, wodurch die Backbonebelastung
aufgeteilt und die Ausfallsicherheit weiter erhéht wird.
Die VoD-Bibliothek ist wie die Stellvertreterserver in der Lage, die Inhaltsan-
fragen der Inhaltekonsumenten zu bedienen. Sie ist fir die Auslieferung aller
Videoinhalte zustéandig, die aktuell einer geringen Anfragehaufigkeit unterliegen.
Stark nachgefragte Videos werden hingegen an die Stellvertreterserver Ubertra-
gen und dort vorgehalten.

Request-Routing System Als Request-Routing Mechanismus kommt das URL Re-

writing Verfahren zum Einsatz. Hierdurch ist die IP-Adresse eines jeden Clients
bekannt. Beim DNS-based Redirect wird bei der rekursiven Namensauflésung
die IP-Adresse des Clients durch die des Caching DNS Servers ,maskiert” (siehe
Kapitel 2.1.3). Auch beim GSLB-Ansatz wird das DNS-based Redirection einge-
setzt (siehe Kapitel 2.1.3), somit ist auch dieser Ansatz kein geeignetes Mittel fir
das Request-Routing. Die Umleitung mittels HTTP-Headern (HT TP-Redirection)
wird nicht transparent durchgefihrt und indiziert einen weiteren Request / Re-
sponse Zyklus (siehe Kapitel 2.1.3).
All dies lasst sich mit dem URLs Rewriting Ansatz vermeiden, da die URLs hier
bereits bei der ersten Auslieferung an den Client angepasst werden (siehe Ka-
pitel 2.1.3). Der VoD-Katalog liefert somit jedem Client direkt die URL, mithilfe
der der Client die Videoinhalte von dem am besten geeigneten Server abrufen
kann. Somit stellt das URL Rewriting fir die Bereitstellung eines ISP betriebenen
VoD-Dienstes die beste Option dar.



KAPITEL 4. PROBLEMATISIERUNG & KONZEPT 39

Der Ablauf des Request-Routings findet wie folgt statt. Die VoD-Katalog-SLB-
Cluster haben eine Verbindung zum Request-Routing System, (ber die Infor-
mationen des am besten geeigneten Stellvertreterservers oder den am besten
erreichbaren VoD-Bibliotheks-SLB-Cluster abgefragt werden. Hierzu Gbertragen
die VoD-Katalog-Server die IP-Adresse des anfordernden Clients und einen ein-
deutigen ldentifikator fir das angeforderte Video. Mithilfe dieser Informationen ist
das Request-Routing System in der Lage, eine Entscheidung Uber die Auswahl
des Stellvertreterservers oder des VoD-Bibliothek-SLB-Clusters fiir die Ubertra-
gung zu treffen. Das Request-Routing System trifft die Entscheidungen zunéchst
anhand von Proximitatsinformationen, um die am né&chsten liegenden Server
ausfindig zu machen. AnschlieBend werden die Netzwerklast- und die Server
load-Metrik ausgewertet. Die Netzwerklast Metrik ist fir das Request-Routing
System relativ einfach zu erheben, da es sich um das eigene Netz mit den Kom-
ponenten des ISPs handelt, bei denen dem Request-Routing System Zugriff auf
die Leistungsindikatoren der Netzwerkelemente gewahrt werden kann. Somit ist
es nicht nétig, diese Werte durch aktives Network Probing zu ermitteln und der
zusétzliche Datenverkehr fir die Messungen entféllt.

Bei der Server load-Metrik werden mithilfe von Agenten, die auf den Stellvertre-
terservern ausgefiihrt werden, Gesundheitsinformationen ermittelt.

Accounting System Das Accounting System speichert Daten zum Erwerb der Zu-
griffsrechte durch die Inhaltekonsumenten. Sobald sich Kunden fir ein Video aus
dem VoD-Katalog entschieden und dem Erwerb des Zugriffsrechts zugestimmt
haben, wird dies durch das hinzufligen eines Datensatzes im Accounting System
vermerkt.

Je nach Modell kann die Giiltigkeitsdauer des Eintrags von wenigen Stunden bis
zum Ende des VoD-Dienstes variieren. Dies bedeutet, dass der Inhaltekonsu-
ment das Video in dieser Zeitspanne so oft konsumieren kann wie er méchte.
Sobald die Gltigkeit des Zugriffsrechts abgelaufen ist, muss das Recht fir einen
erneuten Zugriff ein weiteres Mal erworben werden.

Sowohl die Stellvertreterserver als auch die VoD-Bibliothek-Server wenden sich
an das Accounting System mit der angeforderten URL sowie der IP-Adresse des
anfragenden Clients. Das Accounting System ist unter Berlicksichtigung dieser
Informationen in der Lage, Auskunft dariiber zu erteilen, ob es sich um einen le-
gitimen Zugriff handelt oder nicht.

Die Daten des Accounting Systems werden fir die Abrechnung des VoD-
Dienstes verwendet. Dies geschieht gegeniber dem Inhaltekonsumenten und
gegeniber den Inhalteanbietern, wenn diese pro verkauftem Zugriffsrecht abge-
rechnet werden.
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Abbildung 4.2: Ablauf der VoD-Inhaltsanfrage

Distribution System Das Distribution System ist fiir die Ausbringung der populéaren
Inhalte aus den zentralen VoD-Bibliotheken auf die Stellvertreterserver zustan-
dig. Es kommuniziert mit dem Accounting System, von dem es Informationen
Uber die Popularitat von Inhalten erhélt. Anhand dieser Informationen entscheidet
es, welche Inhalte auf den Stellvertreterservern vorgehalten werden. Wird ein Vi-
deo von einem Stellvertreterserver angefordert, versucht dieser mithilfe des Dis-
tribution Systems einen anderen mdglichst nahe gelegenen Stellvertreterserver
zu finden, von dem er den Videoinhalt abrufen kann. Sollte noch kein geeigneter
Stellvertreterserver das Video im Cache vorhalten, so wird dieses aus der am
nachsten liegenden VoD-Bibliothek abgerufen und in den Cache aufgenommen.

Ablauf einer VoD-Inhaltsanfrage

1. Inhaltekonsument durchsucht den VoD-Katalog.
e Der Kunde wahlt ein Video aus, das er anschauen méchte.

2. Der VoD-Katalog-Server wendet sich an das Accounting System, um diesem
mitzuteilen, welches Video von welchem Kunden angefordert wurde.

e Das Accounting System speichert die Assoziation Kunde zu Video (Zugriffs-
recht).
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3. Der VoD-Katalog-Server wendet sich an das Request-Routing System und teilt
diesem mit, welcher Kunde welches Video anschauen méchte.

4. Das Request-Routing System greift auf den Datenbestand des Distribution Sys-
tems zu und sucht einen geeigneten Stellvertreterserver, wenn es sich um po-
pulare Videoinhalte handelt. Handelt es sich um weniger populare Videoinhalte
sucht es einen geeigneten VoD-Bibliothekscluster.

Die ermittelten Daten werden an den VoD-Katalog zurilickgeliefert.

5. Der VoD-Katalog-Server sendet dem Inhaltekonsumenten die durch das
Request-Routing System zuriickgegebene URL zu. Diese wird unter Zubhilfe-
nahme der URL Rewriting Methode in die Antwort eingebracht.

6. Der Client benutzt die URL, um die Videoinhalte abzurufen. Hierbei gibt es zwei
Méglichkeiten.
(a) URL verweist auf einen VoD-Bibliothekscluster.
i. Die VoD-Bibliothek nimmt die Anfrage entgegen.

ii. Die VoD-Bibliothek stellt eine Anfrage an das Accounting System, ob
der Kunde das angeforderte Video sehen darf.

iii. Die VoD-Bibliothek tbertragt den Videoinhalt an den Client des Inhalte-
konsumenten.

(b) URL verweist auf einen Stellvertreterserver
i. Der Stellvertreterserver nimmt die Anfrage entgegen.

ii. Der Stellvertreterserver stellt eine Anfrage an das Accounting System,
ob der Kunde das angeforderte Video sehen darf.

ii. Nun gibt es zwei Méglichkeiten:
- Das Video ist im Cache vorhanden.
A. In diesem Fall ist keine besondere Aktion durchzufihren.
- Das Video ist nicht im Cache vorhanden.

A. Der Stellvertreterserver wendet sich an das Distribution System, um
zu erfahren, von welchem anderen Stellvertreterserver oder von wel-
chem VoD-Bibliothekscluster die Inhalte abgerufen werden kénnen.

B. Der Stellvertreterserver ruft den Inhalt von der zurlickgelieferten
Adresse ab und speichert ihn zwischen.

iv. Der Videoinhalt wird an den Client des Inhaltekonsumenten Ubertragen.
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4.2 Verkehrsoptimierung

ISPs kénnen die Verringerung der Ubertragungskosten durch das Zwischenspeichern haufig
angefragter Inhalte realisieren. In diesem Fall sind Inhalte gemeint, die nicht primér aus dem
CDN des ISPs zur Verfugung gestellt werden. Diese Inhalte werden beim Anfragen durch
einen Inhaltekonsumenten durch den Stellvertreterserver des ISPs abgerufen und auf die-
sem zwischengespeichert. Weitere Anfragen, die diesen Inhalt betreffen, werden aus dem
Cache bedient. Hierbei spielt es keine Rolle, ob der Inhalt vom gleichen oder einem ande-
ren Inhaltekonsumenten angefragt wird. Durch die Verteilung der Stellvertreterserver Uber
die verschiendenen PoPs sind die Inhalte in der Nahe des Inhaltekonsumenten zwischenge-
speichert. Inhaltekonsumenten profitieren somit beim erneuten Anfragen der Inhalte durch
die Proximitat zu den Stellvertreterservern. Dies tragt dazu bei, dass die Inhaltetbertragung
im Bezug auf Jitter, Latenz und den Verlust von Paketen bessere Eigenschaften aufweist als
diese bei der Ubertragung vom Herkunftsserver zu erwarten sind. Fiir den ISP ist es von
Vorteil, dass die Transitkosten und die Belastung des Backbones verringert werden.

Dieser Ansatz birgt jedoch auch Probleme. Das CDN muss wissen, welche Inhalte zwischen-
gespeichert werden dirfen und welche nicht, welche Inhalte dynamisch generiert werden
und sich bei jedem Aufruf &ndern. Besonders kritisch ist dies in Fallen, in denen die Inhalte
personalisiert sind, wie dies beispielsweise bei Warenkdrben in Onlineshops der Fall ist.

Im Folgenden werden unterschiedliche Ansatze zur Realisierung der Verkehrsoptimierung
dargestellt.

4.2.1 Anséatze

Fur das Zwischenspeichern von Webseiteninhalten werden Proxyserver eingesetzt. Sie neh-
men die Inhaltsanfragen der Clients entgegen und bearbeiten diese. Hierzu rufen sie die vom
Client angefragten Inhalte vom Herkunftsserver ab und liefern sie anschlieBend an den Cli-
ent des Inhaltekonsumenten aus. Zuséatzlich zu dieser einfachen Auslieferung der Inhalte
sind sie in der Lage, Inhalte zu veréndern, zwischenzuspeichern, nach Viren zu scannen
sowie die Last von Inhaltsanfragen auf mehrere Server zu verteilen. Aufgrund des breiten
Anwendungsgebiets existieren verschiedene Typen von Proxyservern [Rabinovich und Spat-
scheck (2001); Wessels (2001)], die in unterschiedlichen Szenarien eingesetzt werden. Im
Folgenden werden drei Typen von Proxyservern naher dargestellt.

Forward Proxy Forward Proxyserver werden von Clients genutzt, um mit ihrer Hilfe die In-
halte verschiedenster Webseiten abzurufen. Die Verwendung des Proxyservers wird
explizit durch den Inhaltekonsumenten oder einen Administrator auf dem Client kon-
figuriert. Alle Anfragen des Clients werden zunachst an den Proxyserver gesendet,
der dann die Inhalte vom Herkunftsserver abruft oder ggf. aus dem Cache an den
Client ausliefert. Forward Proxyserver werden haufig eingesetzt, um bestimmte Inhal-
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te aus Webseiten herauszufiltern, Virenscans durchzufiihren oder angefragte Inhalte
zwischenzuspeichern und bei weiteren Anfragen aus dem Cache auszuliefern. Sie
werden oft in Einrichtungen eingesetzt, in denen eine zentrale Autoritat die Benutzung
des Proxyservers vorschreibt und die direkte Datenkommunikation der Clients ins Netz
unterbindet. AusschlieBlich der Proxyserver ist in diesen Umgebungen imstande, Web-
seiteninhalte direkt aus dem Internet abzurufen.

Reverse Proxy Reverse Proxyserver werden von Webseitenbetreibern vor ihren Webser-

vern platziert. Alle Anfragen von Clients, die an die Webseite gestellt werden, wer-
den zunachst durch den Reverse Proxy geleitet. Dieser kann Teile der Webseite, z.
B. Bilder oder Videos, zwischenspeichern. Durch diese Art der Verwendung wird ein
Teil der Last, die auf die Webserver einwirkt, durch die Proxyserver abgefangen. Der
Webserver kiimmert sich somit hauptsachlich um die Generierung und Auslieferung
der dynamischen Inhalte.
Reverse Proxyserver werden auch eingesetzt, um Webseiten Secure Sockets Layer
(SSL) oder Transport Layer Security (TLS) verschllsselt auszuliefern. Hierzu werden
die Clientanfragen vom Reverse Proxy angenommen und an die Webserver weiterge-
leitet. Die Webserver Ubertragen die Inhalte unverschlisselt an den Proxyserver, auf
dem das zur Verschlisselung bendtigte digitale Zertifikat installiert ist. Der Proxyser-
ver verschliisselt die Daten und Gbermittelt sie so in gesicherter Form an den Client.
Dieses Vorgehen bringt die Vorteile, dass nicht jeder Server ein digitales Zertifikat fur
die Verschlisselung bendtigt und die Last, die durch das Verschlisseln der Inhalte
entsteht, von den Servern zum Proxyserver verlagert wird. Dies ist vor allem dann
sinnvoll, wenn der Proxyserver speziell fir die Verschlisslung von Inhalten optimiert
ist. Somit tragt dieser Ansatz dazu bei, die Anschaffungs- und Betriebskosten eines
Webangebots gering und die Infrastruktur gleichzeitig skalierbar zu halten.

Interception Proxy Bei der Interception Technik werden die Clientverbindungen von einem
Netzwerkelement, welches in den Ubertragungsweg vom Client zum Herkunftsserver
integriert ist, an einen Proxyserver weitergeleitet. Diese Umleitung der Datenpake-
te findet ohne das Wissen und die explizite Konfiguration des Browsers durch den
Inhaltekonsumenten statt. Um Interception Proxys in die Datenlbertragung einzubin-
den, werden sie entweder direkt oder mithilfe eines weiteren Gerats (Interceptor) in
die Upstreamverbindung eingebunden. Es ist somit mdglich, die Verwendung eines
Proxyservers auch dann durchzusetzen, wenn der Proxyserverbetreiber keine admi-
nistrative Gewalt Uber die verwendeten Clients bzw. Browser besitzt [Fielding u.a.
(1999)].

Die erzwungene Verwendung eines Proxyservers auf diese Art birgt folgende Proble-
me. Die Datenpakete mlssen zunéchst erkannt, aus dem gesamten Datenverkehr
herausgefiltert und an den Proxyserver umgeleitet werden. AnschlieBend kénnen die
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Pakete vom Proxyserver verarbeitet werden. Fir die Umleitung missen die Pakete
unter umstanden bis in die Applikationsschicht untersucht werden, um eine Entschei-
dung treffen zu kdnnen, ob der Proxyserver fur die Verarbeitung des entsprechenden
Pakets zustandig ist oder nicht.

Pakete, die an den Proxyserver umgeleitet werden sollen, missen diesem zugestellt
werden. Hierzu gibt es zwei Ansatze, die entweder auf der Sicherungsschicht (Layer
2) oder auf der Vermittlungsschicht (Layer 3) agieren. Im folgenden Abschnitt werden
diese beiden Techniken detailliert dargestellt.

Interception Pakettransport

Layer 2 Umleitung Das Intercepting Netzwerkelement sendet die Pakete an

die Sicherungsschicht-Adresse (MAC-Adresse) des Proxyservers. Auf diese
Weise bleiben die Informationen der Vermittlungsschicht (IP-Adressen etc.)
in den umgeleiteten Paketen unverandert erhalten [Cieslak u. a. (2001)].
Dieser Ansatz zur Umleitung ist sehr effizient, da nur die Empfanger-
MAC-Adresse umgeschrieben werden muss. Es wird jedoch vorausgesetzt,
dass das Intercepting Netzwerkelement und der Proxyserver an dasselbe
Sicherungsschicht-Netzwerk angeschlossen sind, da die Pakete noch im-
mer die IP-Adresse des originalen Webservers tragen (siehe Abbildung 4.3).
Wirden diese Pakete auf dem Weg zum Proxyserver einen weiteren Router
passieren, wirde er diese anhand seiner IP-Adresse wieder in Richtung des
Original-Webservers transportieren.
Dieser Ansatz erfordert des Weiteren Veranderungen am Protokollstack des
Proxyservers. Dieser muss so angepasst werden, dass alle ankommenden
Pakete, unabhangig von der im Paket angegebenen Empfanger-IP-Adresse,
an die Anwendungsschicht des Proxyservers weitergereicht werden.

TCP \ \ TCP
Interceptor | i\

IP-Adresse AN AN IP-Adresse
Webserver LN | Webserver
MAC-Adresse MAC-Adresse
NextHop Router Proxyserver
Physikalische Schicht | Y Physikalische Schicht

Abbildung 4.3: Layer 2 Umleitung - MAC-rewrite
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Layer 3 Umleitung Das Intercepting Netzwerkelement verpackt jedes empfan-
gene Paket in einem neuen Paket und adressiert dieses an den Proxyser-
ver. Bei dieser IP-in-IP Kapselung [Farinacci u.a. (2000)] wird, wie in Ab-
bildung 4.4 zu sehen, der Layer 2 Header des Originalpakets verworfen.
Dem verbleibenden Paket werden neue Layer 2 und 3 Informationen so-
wie ein GRE-Header vorangestellt. Die Empfénger-IP-Adresse des duf3eren
Vermittlungsschicht-Headers enthélt die IP-Adresse des Proxyservers, die
Pakete kdnnen hierdurch zum Proxyserver geroutet werden. Die Limitierung,
das Proxyserver und der Interceptor im selben Layer 2 Netzwerk residieren
mussen, entfallt somit fiir diesen Ansatz. Des Weiteren ist es nicht nétig, den
Protokollstack des Proxyservers anzupassen, da die IP-Adresse des Origi-
nalservers erst in der Applikationsschicht des neuen Pakets sichtbar wird.
Nachteilig ist der gréBere Aufwand fiir die Enkapsulierung des Originalpa-

kets.
Layer 5-7
Original Transportschicht Layer 4
‘ Vermittlungsschicht Layer 3
Kapselung (GRE) Kapselung
Intercention Vermittlungsschicht Layer 3
Header Sicherungsschicht Layer 2
Physikalische Schicht Layer 1

Abbildung 4.4: Layer 3 Umleitung - IP-in-IP Kapselung

Interception Methoden
Die Unterbrechung der Inhaltsanfragen kann auf unterschiedliche Weise gesche-
hen. Nachfolgend sind drei Interception Methoden dargestellt.

Inline Cache Bei der Verwendung von Stellvertreterservern als Inline Element
(siehe Abbildung 4.5) wird der gesamte Datenverkehr, der von dem ange-
schlossenen Client initiiert wird, durch dieses geleitet. Hierdurch ist der Stell-
vertreterserver in der Lage, die Inhaltsanfragen aus dem Gesamtstrom der
Daten zu erkennen, die Weiterleitung zu unterbrechen und die Inhaltsan-
frage selbst zu bearbeiten. Nachteilig bei diesem Ansatz ist die hohe Per-
formanceanforderung an den Stellvertreterserver, da der gesamten Daten-
verkehr des Netzwerksegments durch diesen geleitet wird. Des Weiteren ist
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Abbildung 4.5: Cache Ansétze

es notwendig, die Stellvertreterserver redundant auszulegen, um bei einem
Ausfall nicht das gesamte Netzsegment vom Backbone abzuschneiden.

Interceptor Bei der Verwendung eines Interceptors werden die Stellvertreter-
server nicht direkt in den Ubertragungsweg der Datenpakete integriert. Die
Datenpakete werden durch den Interceptor inspiziert und entweder direkt
an den Herkunftsserver weiter- oder an den Proxyserver umgeleitet. Inter-
ceptoren sind in der Lage, den Status angeschlossener Netzwerkelemente
zu prifen und aufgrund dieser Prifungen den Stellvertreterserver zu um-
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gehen, sollte dieser nicht mehr ordnungsgemaf arbeiten. Grundlage fir
die Uberpriifung der angeschlossenen Proxyserver stellen Protokolle wie
WCCP [Cieslak u.a. (2001)] oder NECP [Cerpa u. a. (2000)] dar. Diese Pro-
tokolle sind fir die Kommunikation zwischen Interceptor und Proxyservern
zustandig und sind unter anderem auf das Erkennen von Fehlern und Aus-
fallen der Proxyserver ausgelegt und reagieren schnell, sollten diese nicht
mehr erreichbar sein. Die Uberpriifung des Proxyservers ist ebenso durch
das Abrufen einer Dummy-Seite méglich. Sollte die Dummy-Webseite durch
den Interceptor nicht mehr abrufbar sein, so werden keine Pakete mehr an
den Proxyserver umgeleitet. Bei dieser Methode ist die Reaktionsgeschwin-
digkeit jedoch geringer als bei WCCP und NECP. Zunachst muss der Ab-
lauf der TCP Wiederholungen und Timeouts abgewartet werden, bevor ein
Proxyserver als nicht funktionsfahig eingestuft wird. Nachteilig bei dieser
Methode ist des Weiteren, dass zwei eigenstédndige Netzwerkelemente be-
trieben werden missen, die separat zu administrieren sind.

Positiv wirkt sich die Aufteilung der Zustandigkeiten der Netzwerkelemente
aus. Das Umleiten von Paketen, sowie das Verwalten des Caches wird somit
von unterschiedlichen, fur die jeweilige Operation optimierten Netzwerkele-
menten, Ubernommen.

Nachfolgend werden die Arbeitsweisen von Layer 4 und Layer 7 Switches
beschrieben, die die Methodiken fir das Umleiten von Datenpaketen zur
Verfligung stellen.

Layer 4 Switch Ein Layer 4 Switch ist in der Lage, den Vermittlungs- und
Transportschicht Header jedes Pakets auszulesen. Nach Ankunft des
Pakets wird zundchst im IP-Header gepriift, ob es sich um ein Paket
handelt, das einer TCP-Verbindung angehért. Wenn dies zutrifft, wird
im TCP-Header geprift, ob es sich bei dem im Paketheader enthalte-
nen Empfangerport um Port 80, den standardisierten HTTP-Port han-
delt. Sobald das Paket diese Eigenschaften aufweist, wird es vom Layer
4 Switch an den Proxyserver umgeleitet. Alle weiteren Pakete folgen
weiter dem normalen Datenfluss in Richtung des Empféangers.

Layer 4 Switches sind in der Lage, die Pakete, die sie umleiten, auf meh-
rere Proxyserver zu verteilen. Um dies effizient zu tun, wird z. B. ein
Hashwert Uber die Empfanger-IP-Adresse des Datenpakets, in dem die
Inhaltsanfrage enthalten ist, gebildet. Der Bereich an mdglichen Has-
hwerten wird auf die zur Verfigung stehenden Proxyserver abgebildet.
Es existiert eine eindeutige Abbildung, die der Layer 4 Switch nutzen
kann, um die Last der Anfragen aufzuteilen. Die Verwendung einer ein-
deutigen Abbildung fihrt zu einer Steigerung der Effizienz des Proxyser-
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vers, da dieselben Webseiteninhalte immer von demselben Proxyserver
abgerufen werden und die Elemente immer in héchstens einem Proxy-
server je Cluster vorgehalten werden.

Layer 7 Switch Ein Layer 7 Switch ist in der Lage, Uber den Vermittlungs-

und Transportschicht-Header hinaus auch die Nutzlast eines Datenpa-
kets auszuwerten. So wird die Quantitat der Informationen, aufgrund de-
rer die Umleitungsentscheidungen getroffen werden, weiter erhéht. Dem
Layer 7 Switch ist nach der Untersuchung des Datenpakets beispiels-
weise bekannt, ob es sich um die Anfrage eines Bildes, eines Videos
oder eines anderen Inhaltstyps handelt. Die unterschiedlichen Inhalte
kénnen nun von unterschiedlichen, flr den entsprechenden Inhaltstyp
optimierten Proxyservern abgerufen werden. Des Weiteren ist der Layer
7 Switch in der Lage, Anfragen von nicht zwischenspeicherbaren Inhal-
ten direkt an den Herkunftsserver weiterzuleiten anstatt diese zunachst
an den Proxyserver umzuleiten.
Stellt der Proxyserver fest, dass nicht zwischenspeicherbarer Inhalt an-
gefragt worden ist, so wird die Inhaltsanfrage ohne weitere Bearbeitung
an den Originalserver weitergeleitet. Durch das Auswerten der Inhalts-
anfrage auf dem Interceptor und die damit verbundene Unterbindung
des Umleitens, verringert sich die Last sowie die Latenz, die durch die
unnitze Umleitung der Anfragen auf dem Proxyserver entstehen wir-
den.

Interception Router Ein Interception Router kann wie ein Layer 4 Switch eben-

falls den Vermittlungs- und Transportschicht-Header der von ihm verarbeite-
ten Pakete auswerten und diese anhand zuvor definierter Regeln umleiten.
Wie Layer 4 Switch sind auch Interception Router in der Lage, die Pakete
mithilfe von Layer 2 oder Layer 3 Techniken an die Proxyserver umzuleiten.
Hierzu verwenden sie in der Regel die Routingtabelle, in der fir bestimmte
Routen Weiterleitungsregeln hinterlegt sind, welche entsprechend der Um-
leitungstechniken spezielle Aktionen beschreiben. Diese Technik wird auch
als Policy Based Routing (PBR) bezeichnet.
Interception Router unterstltzen in vielen Fallen auch die Lastverteilung auf
unterschiedliche Proxyserver. Da sie jedoch primar fir das Routen von IP-
Datagrammen zustandig und hierauf optimiert sind, bieten sie in der Regel
nicht den gleichen Leistungsumfang wie ihn reine Layer 4 oder 7 Switches
bieten.
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Abbildung 4.6: Cache Positionierung

4.2.2 Design

Um ein CDN fir die Verringerung von Transitkosten und Backbonebelastung zu nutzen, mis-
sen die Stellvertreterserver so platziert werden, dass sie von einem Interceptor die entspre-
chenden Datenpakete weitergeleitet bekommen.

Je nach Position der Stellvertreterserver werden die verschiedenen Anforderungen unter-
schiedlich gut erflllt. Im Folgenden werden drei Ansétze genauer erlautert, die in Abbildung
4.6 schemenhaft dargestellt sind.

Peering-Punkt Cache Die Stellvertreterserver werden im ISP Netz hinter den Peering-
Routern installiert. Hierdurch werden alle Inhaltsanfragen, die eine Transit-Verbindung
passieren, durch den Stellvertreterserver geleitet und die angefragten Webinhalte kdn-
nen zwischengespeichert werden.

Durch das Zwischenspeichern der Inhalte im Peering-Punkt wird die Uber die Transit-
Verbindung Ubertragene Datenmenge reduziert, was sich fir den ISP in verringerten
Transitkosten niederschlagt.

Dieser Ansatz ist nicht zur Reduzierung der Backbonebelastung des ISP Netzes ge-
eignet, da die Inhalte weiterhin den ISP eigenen Backbone durchqueren missen.

PoP Cache Die Stellvertreterserver werden in den PoPs platziert. Die Einbindung findet so
statt, dass die gesamten Inhaltsanfragen der an diesen PoP angeschlossenen Inhal-
tekonsumenten an den Stellvertreterserver umgeleitet werden.
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Durch das Zwischenspeichern der Inhalte im PoP verringern sich die Antwortzeiten far
bereits zwischengespeicherte Inhalte, da die Latenz zum Stellvertreterserver geringer
ist als zum Herkunftsserver. Des Weiteren wird die Belastung des Backbones verrin-
gert, da dieser fir die Auslieferung bereits zwischengespeicherter Webinhalte nicht
weiter beansprucht werden muss.

Bei der Umsetzung des PoP Cache-Ansatzes werden in jedem PoP Stellvertreter-
server installiert. Hierdurch kann sich eine grof3e Anzahl verteilter Stellvertreterserver
ergeben, woraus sich erhéhte Administrationskosten ableiten lassen.

Die Performanceanforderungen der beim PoP Cache verwendeten Stellvertreterser-
ver kann hingegen als gering bewertet werden, da die Anzahl der in einem einzelnen
PoP angeschlossenen Inhaltekonsumenten geringer ist als die Gesamtanzahl der In-
haltekonsumenten, die einen Peering-Punkt Cache belasten.

Hierarchische Caches Beim hierarchischen Caching werden die beiden Ansatze PoP Ca-

che und Peering-Punkt Cache zusammen eingesetzt. Hierdurch werden die Inhalte
nah am Inhaltekonsumenten gespeichert und entlasten den Backbone. Die Peering-
Punkt Caches entlasten die Transit-Verbindung und verringern die anfallenden Tran-
sitkosten.
Die Anfrage, die an den Herkunftsserver gerichtet ist, wird unterbrochen und an den
PoP Cache umgeleitet. Dieser versucht die Webinhalte aus seinem Cache auszulie-
fern. Wenn die angeforderten Daten nicht bereits vorliegen, stellt er selbst eine In-
haltsanfrage an den Herkunftsserver. Diese Anfrage wird Uber den Backbone zum
Peering-Punkt Ubertragen, wo auch diese Inhaltsanfrage unterbrochen und an den
Peering-Punkt Cache umgeleitet wird. AnschlieBend versucht dieser die Anfrage aus
seinem Cache heraus zu beantworten. Hat auch dieser die Inhalte nicht in seinem Ca-
che, so stellt auch er eine Inhaltsanfrage an den Herkunftsserver, die tber die Peering-
Verbindung Ubertragen wird.



Kapitel 5

Praktische Umsetzung

Im Folgenden werden die in Kapitel 4 dargestellten Problemstellungen und Konzepte in
einer Testumgebung umgesetzt und bewertet.

Es wird zum einen die Ubertragung von Videomaterial unter Verwendung einer adapativen
Bitratenanpassung, zum anderen die Zwischenspeicherung von YouTube Videos untersucht
und dokumentiert.

Zur Umsetzung dieser beiden voneinander unabhangigen Testszenarien wird eine CDN-
Serverlésung, der Media Flow Controller, der Firma Juniper Networks verwendet. Der Media
Flow Controller (MFC) [Juniper Networks (2010)] ist fir die Zwischenspeicherung und das
Ubertragen von Videoinhalten optimiert, bietet jedoch ebenso die Méglichkeit zur Zwischen-
speicherung und Ubertragung von Webseiteninhalten wie Bilder, Texte oder andere Daten.

5.1 Testumgebung

Der Testaufbau besteht aus einem Netzwerk wie in Abbildung 5.1 dargestellt, das sich aus
einem Router, dem MFC, drei Clients und einem Switch zusammensetzt.

Detaillierte Informationen zu den einzelnen Komponenten sind den nachfolgenden Abschnit-
ten 5.1.1 bis 5.1.3 zu entnehmen.

5.1.1 Router

Der fur den Testaufbau verwendete Router ist in der Lage, den zu verarbeitenden Da-
tenverkehr bis hoch zur Anwendungsschicht zu inspizieren. Hierdurch ist es mdglich, die
entsprechenden Pakete, die an TCP-Port 80 gesendet werden und HTTP-Anfragen enthal-
ten, an den MFC umzuleiten. Wenn es sich nicht um HTTP-Datenverkehr handelt, werden
die Pakete weiter an den Backbone in Richtung Empfénger geleitet. Alle Datenpakete, die
vom MFC versendet am Router eintreffen, werden ohne weitere Untersuchung durch den
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Abbildung 5.1: Testumgebung

Router an den entsprechenden Empfanger weitergeleitet.

Zur Umleitung der Pakete an den MFC werden diese in ein neues IP-Datagramm eingefasst.
Die Verwendung der Layer 3 Umleitung ist durch die nicht vorhandene Unterstitzung der
Layer 2 Umleitung zu erklaren, birgt jedoch fir das Testszenario keine konkreten Vor- oder
Nachteile. Das Anwendungsszenario erlaubt ebenso die Verwendung der Layer 2 Umleitung.

5.1.2 Media Flow Controller

Der MFC kann als Interception, Reverse und Forward Proxy eingesetzt werden. Der MFC
wird fur die Umsetzung aller in diesem Kapitel dargestellten Szenarien in der Version 2.0.4
verwendet. In dieser Version wird kein transparentes Weiterleiten von Paketen, also kein
transparentes Bridging oder Routing der Datenpakete unterstitzt. Hierdurch ist die Nutzung
des MFCs als Inline Proxy in dieser Version nicht méglich [Juniper Networks (2010)].

Jede Inhaltsanfrage der Clients muss von den Regeln eines Namensraums abgedeckt
werden. Namensraume beschreiben Eigenschaften und Aktionen, die fir diese Teile oder
ganze Webseiten gelten bzw. ausgefiihrt werden sollen. Namensraume werden durch URL-
Bestandteile, d. h. Domain-, Pfadangaben oder einer Kombination aus beidem, definiert.
Zu den konfigurierbaren Eigenschaften gehért unter anderem der Umgang mit den Cache-
Anweisungen im HTTP-Header einer Inhaltsauslieferung. Es kann z. B. definiert werden, ob
diese vom MFC beachtet oder Uberschrieben werden. Des Weiteren wird spezifiziert, von
welchen Servern die Inhalte eines Namensraums abzurufen sind. Der MFC unterstitzt die
Einrichtung mehrerer Namensrdume mit jeweils unterschiedlicher Konfiguration. Fallen die
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an den MFC umgeleiteten Anfragen in keinen Namensraum, werden sie als nicht zulassige
Anfragen eingestuft und als Resultat daraus nicht verarbeitet. Der MFC beantwortet die
Anfrage dann mit der HTTP-Fehlermeldung 404 Not Found.

Da Forward Proxys in der Regel Anfragen fir eine Vielzahl von Domains verarbeiten sollen,
wird bei der Verwendung des MFCs als Forward Proxy bei der Angabe der Namensrdume
mit Wildcards gearbeitet. Die konfigurierten Namensraume werden mit Prioritdten versehen,
so dass bei Uberschneidungen der Namensraume die Einstellungen des zutreffenden Na-
mensraums mit der hdchsten Prioritat in Kraft treten.

Somit ist es mdglich, den Namensraum, der auf den gesamten Webverkehr zutrifft, so zu
konfigurieren, dass keine Inhalte zwischengespeichert werden. Ein anderer Namensraum,
der beispielsweise auf example.com zutrifft, also spezieller ist, wird so konfiguriert, dass alle
Inhalte zwischengespeichert werden. Um sicher zu stellen, dass die Regel des spezifische-
ren Namensraums bei Anfragen an example.com verwendet wird, wird der Namensraum
fir example.com mit einer héheren Prioritdt versehen, wodurch er bei der Auswahl des
zustandigen Namensraums vorrangig zur Anwendung kommt.

Far die Zwischenspeicherung aller vorgehaltenen Inhalte nutzt der MFC eine hierarchische
Speicherstruktur. Nach dem Abrufen werden die Inhalte zunachst im Arbeitsspeicher vor-
gehalten. Fullt sich der Arbeitsspeicher zunehmend, werden die Inhalte gemal des Least
Recently Used (LRU)-Verfahrens in die nachfolgende Cache-Hierarchie ausgelagert. Derzeit
werden drei Hierarchiestufen unterstiitzt: Random-Access Memory (RAM), Solide State
Disk (SSD) und Hard Disk Drive (HDD). Die Aufteilung in Hierarchien liegt in der Geschwin-
digkeit und dem Preis der einzelnen Technologien sowie der unterschiedlichen Popularitat
verschiedener Inhalte begriindet. Inhalte, die haufig abgerufen werden, werden im RAM,
dem schnellsten der drei verfligbaren Speicher des Proxyservers gehalten. Weniger haufig
abgerufene Inhalte werden Uber die SSD auf die HDD, den langsamsten Speicher ver-
schoben, wo sie bei weiter abnehmender Popularitat (in Relation zu den anderen Inhalten)
Uberschrieben werden. Die Einflhrung der Hierarchien in die Speicherverwaltung erlaubt es,
eine kosten- und zugleich performanceeffiziente Speicherung und Auslieferung der Inhalte
zu realisieren.

Der MFC kann in VoD-Diensten als Stellvertreterserver eingesetzt werden. Er ist in der
Lage, die Qualitdt des Ubertragenen Videomaterials mittels adaptiver Bitratenanpassung
an die duBeren Gegebenheiten des Ubertragungskanals anzupassen. Je nach verwende-
tem Client (Smartphone, Set-Top Box, PC) oder verfugbarer Bandbreite wird die Bitrate
des versendeten Videomaterials angepasst. Hierdurch wird dem Inhaltekonsumenten eine
moglichst hohe Quality of Experience (QoE) geboten. Unterbrechungen der Videowieder-
gabe aufgrund von leergelaufenem Puffer werden mithilfe dieser Funktion minimiert oder
verschwinden ganzlich.

Solange genugend Bandbreite zur Verfligung steht, wird diese durch den Versand eines
qualitativ hochwertigen Videomaterials mit gro3er Bitrate genutzt. Sobald sich die verfligbare
Bandbreite andert, werden die Bitrate und damit die Qualitat des Ubertragenen Videomate-
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rials entsprechend angepasst.

Der MFC ist des Weiteren in der Lage, Inhalte aus Videoportalen, wie beispielsweise
YouTube® oder MyVideo®, zwischenzuspeichern, um diese Inhalte bei wiederholten In-
haltsanfragen der Inhaltekonsumenten aus dem Zwischenspeicher auszuliefern anstatt das
Videomaterial erneut vom Herkunftsserver abzurufen.

5.1.3 Client Computer

Bei den Client Computern handelt es sich um Windows 7 Arbeitsplatzrechner. Als Webbrow-
ser kommt der Microsoft Internet Explorer in der Version 8 zum Einsatz. Das Adobe Flash
Plugin ist in der Version 10.1 installiert. Die Anbindung an das Netzwerk erfolgt mithilfe eines
100 MBit/s Ethernet Adapters pro Rechner.

Die Default-Route der Client Computer zeigt auf den Backbonerouter. Das bedeutet, dass
die gesamte Kommunikation mit anderen IP-Netzen tber den Backbonerouter abgewickelt
wird.

5
6

www.youtube.com
www.myvideo.de
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5.2 Videoubertragung mittels adaptiver Bitratenanpas-
sung

5.2.1 Zielsetzung

Im Testszenario ,VideolUbertragung mittels adaptiver Bitratenanpassung“ wird das Kon-
zept eines VoD-Angebots (siehe Kapitel 4.1) unter Verwendung des MFCs als VoD-
Stellvertreterserver ausschnittsweise umgesetzt und untersucht. Das Hauptaugenmerk des
Szenarios liegt auf der Analyse des Delivery Systems, das beim MFC mittels adaptiver
Bitratenanpassung einen erweiterten Funktionsumfang zu den in Kapitel 4.1 genannten
Konzepten liefert. Es wird untersucht, wie der gesamte Ablauf, angefangen bei der Integra-
tion des Videos in die Bibliothek bis hin zur Ubertragung des Videomaterials an den Client,
durchgefihrt wird. Es soll durch die praktische Umsetzung geklart werden, wie die adaptive
Bitratenanpassung im Detail funktioniert und welche Voraussetzungen hierfir ggf. eingehal-
ten werden mussen. Hierbei wird beobachtet, wie die Adaption der Bandbreite stattfindet,
wer den Wechsel auf eine andere Bandbreite veranlasst (Client oder MFC) bzw. wie dem
gegenlber der Wechsel der Bandbreite signalisiert wird. Darliber hinaus wird untersucht,
wie sich die Bitratenadaption bei der Anderung &uBerer Gegebenheiten, wie z. B. dem
Schwanken der verfligbaren Ubertragungskapazitat, verhalt.

Hieraus resultierend soll die Fragestellung geklart werden, inwiefern der MFC fir die Bereit-
stellung von VoD-Angeboten in ISP-Netzen geeignet ist.

5.2.2 Testaufbau / Untersuchungsmethodik

Die Technik zur adapativen Bitratenanpassung bei der Ubertragung von Videoinhalten wird
bei Juniper unter dem Namen SmoothFlow gefiihrt. Die Videodaten, die mithilfe dieser
SmoothFlow-Funktionalitédt Gbertragen werden, unterliegen dabei relativ strikten Anforde-
rungen an die verwendeten Dateiformate und Codecs. Die Videos mussen in Flash Video
Containern (.flv) oder MPEG-4 Containern (.mp4) vorliegen. Als Videocodec wird die Ver-
wendung von H.264 vorausgesetzt. Die Audiospuren missen im MP3- oder AAC-Format
vorliegen.

Um ein vorhandenes Video durch den MFC mit der SmoothFlow-Funktionalitat lbertragen
zu kénnen, ist es notwendig, die Videodaten durch die in Abbildung 5.2 dargestellten Schritte
vorzubereiten. Der MFC unterstltzt keine On-The-Fly Transkodierung des Videomaterials.
Das Original-Video muss also bereits vor der Ubertragung in den unterschiedlichen Bitraten,
in denen es zur Verflgung stehen soll, in jeweils einzelnen Dateien auf dem Herkunftsserver
vorliegen. Diese Dateien, die dasselbe Video mit unterschiedlichen Bitraten beeinhalten,
werden im Weiteren als Bitraten-Videos bezeichnet. Diese Bitraten-Videos werden in einzel-
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1. Original Video
/ sf-comp-03.[flv|mp4]

2. Ein Video je Bitrate

sf-comp-03_p01.flv - 250 kbit/s
sf-comp-03_p02.flv - 500 kbit/s
sf-comp-03_p03.flv - 750 kbit/s
/" sf-comp-03_pO4flv - 1000 kbit/s

3. Mehrere Videosequenzen (Chunks) je Bitrate

sf-comp-03.xml
sf-comp-03_p01_0000000001.flv

sf-comp-03_p01_0000000046.flv
sf-comp-03_p02_0000000001.flv

/ sf-comp-03_p02_0000000046.flv

sf-comp-03_p04_0000000046.flv
4. Ubertragung an Client

Abbildung 5.2: Schritte vom Originalvideo zum SmoothFlow-fahigen Videomaterial

ne kurze Sequenzen geteilt und als Dateien gespeichert. Von diesem Zeitpunkt an ist das
Videomaterial bereit fiir die Ubertragung mittels SmoothFlow.

Alle Bitraten-Videos mulssen in derselben raumlichen Auflésung und Bildwiederholrate
vorliegen, so dass das ,Umschalten” zwischen den Bitraten-Videos nur eine Anderung der
Bitrate, jedoch nicht eine Anderung der dargestellten raumlichen Aufldsung oder Bildwie-
derholrate zur Folge hat. Dies geschieht bei der Encodierung des Videomaterials durch die
Anpassung der Quantisierungsmatrix, durch die der mdgliche Wertebereich eines jeden
Macroblocks eingeschrankt wird. Dies flhrt bei der anschlieBenden Anwendung der Entro-
piekodierung zu einer verringerten Datenmenge [Richardson (2003)].

Die SmoothFlow-Funktionalitdt bedingt das Vorhandensein von Keyframes an denselben
Stellen Uber alle Bitraten-Videos hinweg. Hierdurch wird das Umschalten der Bitraten unter-
sthtzen.
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Zur Erfillung dieser Anforderung wird ein festes Keyframe-Intervall beim Enkodieren der
Bitraten-Videos angegeben. Dies veranlasst die Enkodierungssoftware alle n Bilder ein
Keyframe in das resultierende Videomaterial einzufligen, wodurch jeweils eine Group-of-
Pictures (GOP) fester Lange entsteht [Richardson (2003)]. Fir die Konfiguration des festen
Keyframe-Intervalls fihrt das Administrationshandbuch des MFCs ein Intervall von zwei
Sekunden als optimal an.

Zur Erstellung der Bitraten-Videos stehen laut Juniper Networks (2010) zwei Vorgehenswei-
sen zur Verfigung. Im Folgenden wird zunachst auf die Vorbereitung mittels Cloud-Diensten
und anschlieBend auf die eigenstédndige Vorbereitung eingegangen.

Enkodieren mittels Cloud-Dienst Um das vorliegende Videomaterial in die geforderten
Formate und Bitraten zu konvertieren, ist im Admin-Guide des MFCs [Juniper Net-
works (2010)] unter anderem die Verwendung von Cloud-Diensten beschrieben.
Cloud-Dienste wie encoding.com stellen bereits vorgefertigte Enkodierungs-Profile
fir die Verwendung des Videomaterials mit dem MFC zur Verfligung, so dass keine
groBen Investitionen im Bereich des Videoenkodierens getétigt oder KnowHow auf-
gebaut werden muissen. Die vorhandene Original-Videodatei wird auf einem Server
gespeichert, auf dem ein File Transfer Protocol (FTP)-Serverdienst installiert ist. Un-
ter Zuhilfenahme der von Juniper Networks zur Verfligung gestellten Skripte wird der
Cloud-Dienst angewiesen, die Videodatei vom entsprechenden FTP-Server herunter-
zuladen und die gewlnschten Bitraten-Videos zu erzeugen. Nach erfolgreichem Ab-
schluss des Enkodierprozesses werden die Bitraten-Videos durch den Cloud-Dienst
auf demselben FTP-Server, von dem das Original-Video stammt, abgelegt. Um das
Videomaterial weiter fiir die Ubertragung per SmoothFlow vorzubereiten, werden die
Videodaten anschlieBend in Chunks aufgeteilt (gestiickelt). Auch hierzu liefert Juni-
per Networks ein vorgefertigtes Skript, dem lediglich die Bitraten-Videos Ubergeben
werden miussen. Das Skript liest die Videodateien flr die einzelnen Bitraten ein und
zerlegt jedes dieser Bitraten-Videos in kleine Sequenzen. Die resultierenden Chunks
beginnen jeweils mit einem Keyframe und entsprechen in der LAnge dem beim Enko-
dieren angegebenen Keyframeintervall.

Zu jedem Satz von Videos wird durch das Skript, das auch fir die Stiickelung der unter-
schiedlichen Bitraten-Videos zustandig ist, eine Extensible Markup Language (XML)-
Datei generiert und im selben Verzeichnis wie die Bitraten-Videos abgelegt. Diese
XML-Datei enthélt Informationen Uber die unterschiedlichen verfligbaren Bitraten ei-
nes Videos.

Die gestlckelten Videodateien werden anschlieBend zusammen mit der generierten
XML-Datei auf dem Herkunftsserver, der flr das Ausliefern von Inhalten mittels HTTP
konfiguriert ist, abgelegt. Der HTTP-Server ist nicht in der Lage, die Ubertragung mit-
tels SmoothFlow zu unterstitzen. Von hier ist es dem MFC jedoch mdglich, auf An-
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frage eines Inhaltekonsumenten das aufbereitete Videomaterial in den lokalen Zwi-
schenspeicher zu laden und von dort auszuliefern. Darlber hinaus ist es méglich, die
Videodaten mittels FTP explizit auf die MFCs auszubringen, so dass die Auslieferung
bei Erstanfrage ohne Verzégerung durch weitere Interaktion mit dem Herkunftsserver
geschehen kann.

Eigenstandiges Enkodieren Beim eigenstandigen Enkodieren ist es erforderlich, dass die
Videos bereits in den unterschiedlichen Bitraten vorliegen. Das Enkodieren kann unter
Zuhilfenahme jedweder Software geschehen, solange das resultierende Videomate-
rial die bereits erlauterten Anforderungen bezlglich Keyframes, Audio- / Videocodec
etc. erfallt.

Um das Videomaterial fiir die SmoothFlow-gestiitzte Ubertragung verfiigbar zu
machen, ist es notig, eine Profildatei (AssetDescription) zu erstellen, in der die ver-
schiedenen Bitraten-Videos zu einem Profil zusammengefasst werden.

Wie in Listing 5.1 dargestellt wird zunachst Uber den Parameter Profiles die
Anzahl der verfligbaren Bitraten-Videos definiert, im vorliegenden Beispiel sind dies
vier. Der Parameter Frame Rate gibt die Anzahl der Bilder pro Sekunde an, mit der
das Videomaterial enkodiert ist. Das KeyFrameInterval definiert, in welchem
Abstand Keyframes enthalten sind. Dieser Parameter korrespondiert mit dem festen

Keyframeintervall, das auch beim Enkodieren der Bitraten-Videos angegeben wird.
Hierlber wird bestimmt, in welchen Intervallen auf eine andere Bitrate gewechselt
werden kann. Die Angabe dieses Wertes hat in Sekunden zu erfolgen. Die Werte
Profile_X definieren die unterschiedlichen Profile und ihre jeweilige Bitrate. Die
Asset-Datei im Listing 5.1 definiert Profile mit den Bitraten 250, 500, 750 und 1000
kbit/s. Unter Zuhilfenahme der URTI Parameter werden die URLs zu den Bitraten-
Videos angegeben. Hierbei korrespondiert der Dateiname mit der zuvor getétigten
Definition der Profile. Das Schema sieht wie folgt aus:
~[Name]_p[Profil Nr.].flv*.

Der Parameter Assured Flow rate ist ein bindrer Parameter, er kann die Werte
0 und 1 annehmen. Der Wert 0 deaktiviert, der Wert 1 aktiviert die Verwendung der
AssuredFlow Funktionalitat [Juniper Networks (2010)], durch die auf der Schnittstelle
des MFCs die durch AFR Threshold definierte Bandbreite fir die Ubertragung
des Videomaterials reserviert wird.

Die Profildatei wird nach der Erstellung zusammen mit den Bitraten-Videos auf dem
im Profil definierten Herkunftsserver verdffentlicht. Nach der Ausbringung der Dateien
auf dem HTTP-Herkunftsserver wird die Verarbeitung des Videomaterials durch den
MFC angestoBen. Hierzu wird unter Verwendung des MFCs als Interception Proxy
eine Inhaltsanfrage gestellt, in der die AssetDescription (siehe Listing 5.1) angefordert
wird. In diesem Fall ist die AssetDescription unter dem Dateinamen sf-comp-03.dat in
dem selben Ordner wie die Bitraten-Videos verfligbar. Um den MFC anzuweisen, die
weitere Vorverarbeitung durchzuflihren, ist es notwendig, die AssetDescription unter
Verwendung des Parameters s f mit dem Wert 4 abzurufen.
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Profiles:4

Frame Rate:24
KeyFramelnterval:2
Profile_1:250
Profile_2:500
Profile_3:750
Profile_4:1000

URI: http ://users.informatik .haw—hamburg.de/~vahlen_m/sf—comp—03_p01. flv
URI: http ://users.informatik .haw—hamburg.de/~vahlen_m/sf—comp—03_p02. flv
URI: http ://users.informatik .haw—hamburg.de/~vahlen_m/sf—comp—03_p03. flv
URI: http ://users.informatik .haw—hamburg.de/~vahlen_m/sf—comp—03_p04. flv

Assured Flow rate:1
AFR Threshold:600

Listing 5.1: SmoothFlow Asset (sf-comp-03.dat)

Fallt diese Inhaltsanfrage in den flr die SmoothFlow-Funktionalitét konfigurierten Na-
mensraum, interpretiert der MFC diese Inhaltsanfrage als Verarbeitungsanforderung
und Iadt das in der AssetDescription definierte Videomaterial in seinen Zwischenspei-
cher. Von hier aus wird die Stlckelung der einzelnen Bitraten-Videos vorgenommen.
Die auf dem MFC zwischengespeicherten Dateien entsprechen dem in Abbildung 5.2
unter Punkt 3 dargestellten Schema.

5.2.2.1 Wiedergabesoftware

Um die Ubertragung mittels adaptiver Bitratenanpassung zu nutzen, wird eine Wiederga-
besoftware mit speziellen Eigenschaften bendtigt. Die Wiedergabesoftware muss unter
anderem anhand der aktuellen Ubertragungsrate erkennen, ob das Videomaterial ggf. mit
einer héheren Qualitdt Ubertragen werden kann oder ob diese sogar verringert werden
muss.

Juniper Networks stellt einen Referenzplayer fur die Verwendung der SmoothFlow-
Funktionalitat zur Verfigung. Hierbei handelt es sich um einen in Adobe Flash program-
mierten Client. Dieser kann durch die Verwendung der Flash Technologie relativ einfach in
Webseiten eingebunden werden. Fiir diese Integration in eine Webseite ist es erforderlich,
dass der Flash-Container (SWF-Datei), der den Referenzplayer enthélt, referenziert wird.
Dartiber hinaus wird tber Anweisungen in der HTML-Datei definiert, welches Video im
Player wiedergegeben werden soll.
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Abbildung 5.3: Webseite mit integriertem SmoothFlow-Player

Far den Testaufbau wird eine Webseite verwendet, in der lediglich der Referenzplayer und
eine Uberschrift angezeigt werden. Nach dem Aufrufen der Webseite werden alle eingebet-
teten Objekte geladen und wie in Abbildung 5.3 zu sehen im Browser dargestellt.

Nachdem der Referenzplayer auf dem Client ausgefuhrt wird, beginnt die SmoothFlow un-
terstlitze Wiedergabe des Videomaterials. Die Videodaten werden an den Client versendet,
vom Referenzplayer verarbeitet und dargestellt.

5.2.2.2 Netzwerkanalyse

Um die Ubertragenen Daten fir die weiteren Analysen verfligbar zu machen, wird die Netz-
werkanalysesoftware Wireshark’ auf dem Client-Computer installiert. Bei dieser Software
handelt es sich um einen Netzwerksniffer, der in der Lage ist, die gesamte Netzwerkkommu-
nikation des Client-Computers mitzuschneiden und fir die weitere Auswertung zu speichern.

http://www.wireshark.org
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Zur Reduktion der mitzuschneidenden Daten wird ein Erfassungsfilter (Capture Filter) ge-
setzt, der nur Datenpakete mitschneidet, die an TCP-Port 80 gesendet werden oder die von
diesem Port stammen. Durch diese vorgeschaltete Filterung der Pakete wird die Last, die
durch das Speichern der mitgeschnittenen Kommunikation auf den Client einwirkt, verrin-
gert.

Mithilfe von Wireshark werden anschlieBend die Ubertragenen Videodaten aus der mit-
geschnittenen Kommunikation extrahiert und als Videodatei fir die weitere Auswertung
gespeichert. Des Weiteren werden die HTTP-Anfragen, die resultierende Antwort des
MFCs, die Dauer und Ubertragene Datenmenge der einzelnen TCP-Verbindungen erfasst.

5.2.2.3 Videoanalyse

Um die Bitraten-Videos und das mitgeschnittene Videomaterial zu analysieren, kommt die
Multimediabibliothek FFmpeg® in Zusammenspiel mit der Wiedergabesoftware Mediaplayer
Classic® zum Einsatz. Wahrend des Abspielens der Videodateien im Mediaplayer Classic ist
die FFmpeg Bibliothek in der Lage, unterschiedliche statistische Werte beziglich der ver-
arbeiteten Videodaten in eine Comma-Separated Values (CSV)-Datei zu schreiben. Fir die
Auswertung und den Vergleich der unterschiedlichen Videos werden die Werte Framenum-
mer und Bitrate flr den Export in diese CSV-Datei gewéhlt. So kdnnen nach der einmaligen
Wiedergabe jedes Videos Auswertungen aus den exportierten Werten generiert werden.
Als Besonderheit der fir den Test verwendeten Bitraten-Videos ist anzumerken, dass die un-
geféhre Bitrate der einzelnen Dateien im Videomaterial als statischer Text eingeblendet ist.
Diese Information ist in Abbildung 5.3 als auch in Abbildung 5.4 in der rechten oberen Ecke
des dargestellten Videos zu sehen. Je nach Bitraten-Video sind die Werte 250, 500, 750,
1000, 1250, 1500 und 2000 kbit/s abgebildet. Da es sich bei diesen Zahlen um fest in das
Bildmaterial integrierte Informationen handelte, die nicht erst durch den SmoothFlow-Player
errechnet und eingeblendet werden, sind diese Zahlen ebenfalls in dem mittels SmoothFlow
Ubermittelten und mitgeschnittenen Video enthalten. In Abbildung 5.4 sind zwei Bildaus-
schnitte der Ubertragenen Datei zusammengefasst dargestellt.

Die in Abbildung 5.4 dargestellten Bildausschnitte sind dartber hinaus mit weiteren Informa-
tionen angereichert, die am linken oberen Bildrand in griiner Farbe dargestellt sind. Hierbei
handelt es sich um Informationen, die die Multimediabibliothek FFmpeg bei der Wiederga-
be der Videodaten durch den Mediaplayer Classic in den Videostream mit einbringt und
die zeigen, welcher Frame des Videos aktuell dargestellt wird (Current Frame), zu wel-
cher Sekunde des Videos dieser Frame gehért (Current playing time) und welche
durchschnittliche Bitrate das Video vom ersten bis zu dem aktuell dargestellten Frame besitzt
(Input bitrate). Mithilfe dieser Zusatzinformationen ist es méglich, die Ubergénge von
einem auf einen anderes Bitraten-Video framegenau zu bestimmen.

8http://www.ffmpeg.org
Shttp://mpc-hc.sourceforge.net
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(b) Bildauschnitt von Frame 1213 bei Sek. 48; 1250 kbit/s

Abbildung 5.4: Bildauschnitte des Ubertragenen Videos
Bildauschnitte des mittels SmoothFlow Ubertragenen Videos, angereichert mit
Informationen der FFmpeg-Bibliothek.

Abbildung 5.5 zeigt die Bildqualitat der unterschiedlichen Bitraten-Videos im direkten Ver-
gleich. Hierzu ist ein Ausschnitt desselben Frames der unterschiedlichen Bitraten-Videos
vergréBert abgebildet. Unter 5.5(a) ist das gesamte Bild in der 1500 kbit/s Qualitat zu sehen.
Die Qualitatsunterschiede zwischen 250 kbit/s und 500 kbit/s sind deutlich zu erkennen. Zwi-
schen dem 500 kbit/s und dem 1000 kbit/s Video sind sie ebenfalls noch gut zu erkennen.
Der Qualitatsunterschied vom 1000 kbit/s zum 1500 kbit/s Ausschnitt ist bereits deutlich ge-
ringer.
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1500 kbps

(a) Gesamtbild bei 1500 kbit/s

(b) Bildausschnitt 250 kbit/s (c) Bildausschnitt 500 kbit/s

(d) Bildausschnitt 1000 kbit/s (e) Bildausschnitt 1500 kbit/s

Abbildung 5.5: Bildqualitat unterschiedlicher Bitraten-Videos im Vergleich.
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<xml>
<sf version>1.0</sf _version>
<n_profiles>7</n_profiles>
<profile_info>
<profile_map>
<profile_name>p01</profile_name>
<br>320</br>
</profile_map>
<profile_map>
<profile_name>p02</profile_name>
<br>568</br>
</profile_map>
<profile_map>
<profile_name>p03</profile_name>
<br>816</br>
</profile_map>
<profile_map>
<profile_name>p04</profile_name>
<br>1072</br>
</profile_map>

</ profile_info>
<afr_th>137500</afr_th>
</xml>

Listing 5.2: XML-Profildatei fir SmoothFlow-Player (sf-comp-03.xml). Beschreibt verfligbare
Videoprofile und deren Bitrate.

5.2.3 Ergebnisse

Nach dem Abrufen und Darstellen der Webseite inklusive des SmoothFlow-Referenzplayers
fordert dieser umgehend die Videodatei /sf-comp-03_p01.f1v mit den angehangten
Parametern sid, sf und pf an. Diese Inhaltsanfrage ist in Tabelle 5.1 zum Zeitpunkt 0,0s
zu sehen. Alle weiteren Anfragen, die der SmoothFlow-Player an den MFC stellt, werden
unter Verwendung einer zweiten TCP-Verbindung durchgefihrt, die in den Tabellen 5.1
und 5.2 als Konversation (Konv.) bezeichnet wird. AnschlieBend wird die XML-Datei (siehe
Listing 5.2) mit der Definition der unterschiedlichen verfiigbaren Profile angefordert.

In Tabelle 5.1 ist ersichtlich, dass weitere HTTP-Anfragen in der zweiten TCP-Verbindung
abgesetzt werden. Bei diesen nachfolgenden Inhaltsanfragen wird immer dieselbe Datei
angefragt, es andern sich lediglich die Gbergebenen Parameter nc und pf.
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HTTP/1.1 200 OK
Connection: Keep—Alive
Content—length: 116
Date: Wed, 08 Dec 2010 05:54:27 GMT
<!DOCTYPE HTML PUBLIC "—//IETF//DTD HTML 2.0//EN">
<HTML>

<HEAD>

<TITLE>200 OK</TITLE>

</HEAD>

<BODY>200 OK</BODY>
</HTML>

Listing 5.3: Positivmeldung auf Inhaltsanfrage mit dem Parameter sf=3

Die Anfragen der ersten und der zweiten TCP-Verbindung unterscheiden sich nur in der
Anzahl der Ubergebenen Parameter. Des Weiteren unterscheiden sich die Antworten des
MFCs auf die Inhaltsanfragen. In der ersten TCP-Verbindung wird auf die gestellte Inhaltsan-
frage das Video ausgeliefert, in der zweiten TCP-Verbindung wird bei jeder Inhaltsanfrage,
die an die Video-URL gestellt wird, die in Abbildung 5.3 dargestellte Statusmeldung an den
Client ausgeliefert.

Zeit Konv. Src. Dest. Anfrage

0,0 1 Client MFC  GET /sf-comp-03_p01.flv?sid=36939502&sf=1&pf=2

1,8 2 Client MFC  GET /sf-comp-03.xml?sid=36939502& sf=2
10,7 2 Client MFC  GET /sf-comp-03_p01.flv?sid=36939502& sf=3&pf=5&nc=63117
18,9 2 Client MFC GET /sf-comp-03_p01.flv?sid=36939502&sf=3&pf=4&nc=88125
23,2 2 Client MFC  GET /sf-comp-03_p01.flv?sid=36939502& sf=3&pf=3&nc=14630
31,4 2 Client MFC  GET /sf-comp-03_p01.flv?sid=36939502& sf=3&pf=5&nc=31038
43,6 2 Client MFC  GET /sf-comp-03_p01.flv?sid=36939502& sf=3&pf=6&nc=56150
51,6 2 Client MFC  GET /sf-comp-03_p01.flv?sid=36939502& sf=3&pf=5&nc=56058
55,6 2 Client MFC  GET /sf-comp-03_p01.flv?sid=36939502&sf=3&pf=4&nc=5612
63,7 2 Client MFC  GET /sf-comp-03_p01.flv?sid=36939502& sf=3&pf=6&nc=64410
71,9 2 Client MFC  GET /sf-comp-03_p01.flv?sid=36939502&sf=3&pf=5&nc=81018

Tabelle 5.1: SmoothFlow HTTP-Anfragen des Clients. Initiale Videoanfrage des Clients in
Konv. 1 sowie nachfolgende Anforderungen zum Bitratenwechsel in Konv. 2.

Ausgewahlte statistische Daten der Netzwerkkommunikation zwischen MFC und Client
sind in Tabelle 5.2 dargestellt. Aus der Relation der Werte Bytes A—B zu Bytes B—A
ist ersichtlich, dass die erste TCP-Verbindung flr den Transport einer gréBeren Datenmenge
in Richtung des Clients genutzt wurde. In der zweiten TCP-Verbindung sind mehr Daten vom
Client zum MFC Ubertragen worden. Beide Verbindungen haben ann&hernd gleich lange
bestanden.
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Konv. Dauer GeratA TCPPortA GeratB TCPPortB Bytes A—+>B Bytes A-B
1 72,25s  Client 55867 MFC http 219.617  13.218.538
2 72,38s Client 55877 MFC http 7.028 4.609

Tabelle 5.2: Statistik der SmoothFlow Konversationen. In Konversation 1 wird das Video zum
Client Gibertragen. Konversation 2 dient der Ubertragung der Umschaltanweisungen an den
MFC.

Im Weiteren werden die mithilfe der Multimediabibliothek FFmpeg erhobenen Da-
ten betrachtet. Abbildung 5.6 stellt die durchschnittliche Bitrate der Bitraten-Videos
/sf-comp-03_p01.flv bis /sf-comp-03_p01l.flv dar. Die eingezeichneten
Bitraten spiegeln flr jeden Frame die durchschnittliche Bitrate der Videosequenz vom ersten
Frame bis einschlieBlich des aktuell angezeigten Frames wieder, d. h. die Absolutgré3en
jedes einzelnen vorangegangenen Frames werden aufsummiert und durch die Anzahl der
dargestellten Frames geteilt. Zudem ist die durchschnittliche Bitrate des mittels SmoothFlow
Ubertragenen Videos aufgetragen.

Anhand der Abbildung ist zu erkennen, dass sich das durch SmoothFlow Ubertragene
Video nicht in die Struktur der zuvor erhobenen Messwerte der Bitraten-Videos einreiht. Die
Durchschnittsbitrate des {ibertragenen Videos ist einer stirkeren Anderung unterworfen als
dies bei den Bitraten-Videos der Fall ist.

Aufgrund der Einschrankungen der FFmpeg-Bibliothek, nur die Durchschnittsbitrate zur
Verfigung zu stellen, sind in Abbildung 5.6 keine abrupten Spriinge der Bitrate des Uber-
tragenen Videos ersichtlich. Ein Wechsel der Bitrate ist hingegen aus der Anderung der
Steigung der Kurve zu erkennen.

Die dargestellten Werte spiegeln ausschlieB3lich die Videobitrate wieder. Die Audiobitraten
wurden nicht beriicksichtigt, da die unterschiedlichen Videos Uber dieselbe Audiospur verfi-
gen und somit keine Anderung der Audiobitrate in Relation zu den anderen Bitraten-Videos
entsteht.

5.2.4 Auswertung

Durch die Reihenfolge der Inhaltsanfragen (siehe Tabelle 5.1), bei denen zuerst das Video
und anschlieBend die Profildatei angefragt wird, ist sichergestellt, dass die Wiedergabe des
Videomaterials méglichst schnell beginnt. Es wird zu Beginn der Ubertragung keine Zeit in
das vorgeschaltete Laden von Verwaltungsinformationen investiert. Uber den Parameter pf
mit dem Wert 2 wird bei der initialen Anfrage des Videos zunachst das Bitraten-Video des
zweiten Profils vom MFC abgerufen. Die Bitrate des zweiten Profils ist im Gegensatz zu
den weiteren Profilen relativ gering. Daher fUllt sich der Puffer des Clients schnell und die
Wiedergabe kann mdglichst friih starten.
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Abbildung 5.6: Durchschnittsbitrate aller Videos
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Profil Parameter Bitrate
pf=1 250 kbit/s
pf=2 500 kbit/s
pf=3 750 kbit/s
pf=4 1000 kbit/s
pf=5 1250 kbit/s
pf=6 1500 kbit/s
pf=7 2000 kbit/s

Tabelle 5.3: SmoothFlow Bitrate je Profil

Der Statistik in Tabelle 5.2 ist anhand der Ubertragenen Datenmenge in Richtung des Clients
zu entnehmen, dass das Video in der ersten TCP-Verbindung angefordert und Ubertragen
wird.

Die Ubermittlung der XML-Datei wiirde bei Anfrage in derselben TCP-Verbindung erst
nach dem Abschluss der erfolgreichen Ubertragung des Videos beginnen, da sich die
Antworten auf HTTP-Anfragen innerhalb einer TCP-Verbindung nicht Uberholen durfen
(HTTP-Pipelining [Fielding u.a. (1999)]). Die Anfrage und Ubertragung der XML-Profildatei
sowie alle weiteren Anfragen geschehen somit in der zweiten TCP-Verbindung.

Nach erfolgreichem Empfang der XML-Datei (Tabelle 5.1; Zeit 1,8s) sind dem SmoothFlow-
Player alle verfigbaren Profile fiir das aktuell in der Wiedergabe befindliche Video bekannt.
Aufgrund der in der Startphase begonnenen und fortwéhrend weitergeflihrten Ermittlung der
Ubertragungsrate ist der SmoothFlow-Player in der Lage, dass am besten geeignete Profil
fir die Ubertragung zu ermitteln und beim MFC anzufordern.

Die zweite TCP-Verbindung wird im weiteren Verlauf der Videoulbertragung fir die An-
forderung der unterschiedlichen Profile verwendet. Sobald die verwendete Bitrate von
der ermittelten optimalen Bitrate abweicht, wird eine Inhaltsanfrage in der zweiten TCP-
Verbindung an den MFC gesendet. Diese Inhaltsanfragen sind in Tabelle 5.1 in der Zeit
zwischen 10,7s und 71,9s dargestellt. Sie enthalten die Parameter pf, sid, nc und sf.
Der Parameter pf gibt die zu verwendende Profil-ID an. Eine Auflistung der im Testaufbau
verwendeten Bitraten und der zugehérigen Profilparameter ist in Tabelle 5.3 aufgefuhrt.

Um zu signalisieren, dass beide TCP-Verbindungen zu einer Sitzung eines Inhaltekonsu-
menten gehdren, wird der Parameter sid bei jeder Anfrage Ubergeben. Der Parameter sf
ist bei der Anfrage in der ersten TCP-Verbindung auf den Wert 1 gesetzt, was bedeutet, dass
auf diese Anfrage in der entsprechenden Verbindung das Video Ubertragen werden soll.
Bei allen weiteren Anforderungen die beziiglich dieser Ubertragung an den MFC gesendet
werden, ist der Parameter sf mit dem Wert 3 versehen. Inhaltsanfragen, in denen der
Parameter sf den Wert 3 aufweist, werden vom MFC als Steueranweisungen interpretiert.
Auf diese Steueranweisungen wird nicht durch das Versenden des Videomaterials reagiert.
Sie werden verarbeitet und anschlieBend wird mit einer Statusmeldung beantwortet, wie sie
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in Listing 5.3 aufgefihrt ist. Durch diesen Mechanismus wird signalisiert, dass die Anfragen
vom MFC erfolgreich verarbeitet wurde. Der MFC passt die Uiber die erste TCP-Verbindung
versendeten Daten entsprechend der durch die Steueranweisungen in der zweiten TCP-
Verbindung angeforderten Videodaten an.

Bei der Ubertragung des Videos werden die einzelnen Teile eines Bitraten-Videos auf dem
MFC nacheinander in den TCP-Datenstrom geschrieben. Das Bitraten-Video, das auf dem
MFC in einzelnen, zwei Sekunden langen Sequenzen gespeichert ist, wird auf diese Weise
wieder zusammengefiigt und als Ganzes an den Client ausgeliefert.

Das zu Ubertragende Bitraten-Video bleibt gleich, solange keine neue HTTP-Anforderung fur
die Sitzung beim MFC eintrifft, die ein anderes Profil und somit eine andere Bitrate anfordert.
Da alle Bitraten-Videos an denselben Stellen Keyframes besitzen, kann bei Auftreten eines
Keyframes von einer zur anderen Bitrate gewechselt werden. Hierzu ermittelt der MFC die
nachste erforderliche Videosequenz des Gesamtvideos sowie die gewlinschte Bitrate und
kopiert anschlieBend die bendtigten Daten in den TCP-Datenstrom.

Ein solcher Wechsel der Bitraten wird zu Beginn eines Group-of-Picture (GOP)-Intervalls
standardmaBig durch den verwendeten H.264 Codec unterstiitzt und bendtigt somit keine
Anpassung der Wiedergabesoftware. Lediglich eine Pramisse muss erflllt sein, die En-
kodierung der Bitraten-Videos muss mit einem fixed GOP-Intervall [Richardson (2010)]
durchgefiihrt worden sein. Nach dem Abschluss der Videolbertragung wird die zweite Kon-
versation, wie in Tabelle 5.2 an der Dauer der Konversation zu sehen, ebenfalls geschlossen.
Der Steuerkanal wird nicht weiter benétigt.

In Abbildung 5.7 ist erneut die durchschnittliche Bitrate des Ubertragenen Videomaterials,
erganzt um Informationen, die durch das Analysieren des Videomaterials entstanden sind,
eingezeichnet. Die senkrechten gestrichelten Linien kennzeichnen die Stellen im Ubertrage-
nen Video, an denen ein Bitratenwechsel stattgefunden hat. Es ist klar erkennbar, welche
Bitrate das Ubertragene Video zu jedem Zeitpunkt aufweist.

Im Weiteren wird eine Wiedergabesoftware naher betrachtet, die die adaptive Bitraten-
anpassung beherrscht. Da es sich bei dem SmoothFlow-Referenzplayer um eine Closed-
Source Implementierung handelt, wird der durch den Entwicklungsleiter der SmoothFlow-
Technologie als funktional ahnlich ausgewiesene Open Video Player (OVP) betrachtet.
Dieser ist, wie auch der SmoothFlow-Player, in der Lage, Ubertragungseigenschaften und
Statistiken auszuwerten und diese fir die Adaption der Videobitrate zu verwenden. In den
Listings 5.4 - 5.8 sind die essentiellen Bestandteile des OVP' die zur Adaption der Band-
breite verwendete werden, mithilfe von Pseudocode dargestellt.

In Listing 5.4 ist die Funktion priifeRegeln () abgebildet, die als Einstiegspunkt in die
Bitratenanpassung dient. Die Funktion wird wéhrend der Ubertragung des Videomaterials
periodisch, alle 0,5 Sekunden durch einen Timer aufgerufen. Sie initiiert die Prifung unter-

Ohttp://openvideoplayer.sourceforge.net/
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Abbildung 5.7: Durchschnittsbitrate des tbertragenen Videos
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FUNKTION prifeRegeln () {
neuesProfil = maxProfile

FUR JEDE regel AUS bitratenregeln

profil = regel.berechneNeuesProfil ()

WENN profil < neuesProfil UND profil = —1
neuesProfil = profil

WENN_ENDE

FUR_JEDE_ENDE
wechseleProfil (neuesProfil)

Listing 5.4: Funktion prufeRegeln()

SCHNITTSTELLE IWechselRegel{
FUNKTION berechneNeuesProfil () {
RETURN optimalesProfil

}

Listing 5.5: Schnittstelle IWechselRegel

schiedlicher Regeln zur Bitratenanpassung. Hierzu wird vor Beginn der VideoUbertragung
die bitratenregeln-Liste mit Objekten, die die IWwechselRegel-Schnittstelle imple-
mentieren, geflllt. Durch das Hinzufigen oder Entfernen bestimmter Regeln zu dieser Liste
ist es moglich die fur die Datenlbertragung verwendeten Kriterien individuell anzupassen.
Das Interface IWechselRegel (siehe Listing 5.5) implementiert die Funktion
berechneNeuesProfil (), mithilfe derer eine konkrete Implementierung einer Re-
gel, das nach ihren Kriterien optimale Videoprofil bestimmen kann. Durch die Verwendung
dieser Schnittstelle ist es mdglich, den Algorithmus um zusatzliche Regeln zu erweitern und
weitere individuelle Kriterien zu definieren.

Die Funktion priifeRegeln () fuhrt alle in der bitratenregeln-Liste enthalte-
nen Regeln aus und wahlt das geringste der von den einzelnen Regeln zurlckgelie-
ferte Profil fiir die Ubertragung aus. Dieses Profil ist verwendbar, da die Riickgabe der
berechneNeuesProfil ()-Funktion so zu interpretieren ist, dass alle Profile kleiner
gleich dem zurlickgegebenen Profil, die jeweilige Regel erflllen. Somit bietet die Verwen-
dung des niedrigsten zurlickgelieferten Videoprofils die beste Qualitat, die den Kriterien aller
Regeln gleichzeitig entspricht.
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KLASSE PufferRegel implementiert IWechselRegel{
pufferVoll = falsch

FUNKTION berechneNeuesProfil () {

WENN pufferVoll == wahr
RETURN —1
SONST
RETURN [kleinstes Profil]
WENN_ENDE

Listing 5.6: Klasse PufferRegel

In Listing 5.6 ist die Klasse PufferRegel, die die Schnittstelle ITWechselRegel
implementiert, abgebildet. Diese Regel beachtet den Pufferstand des OVP. Sollten sich
keine Videodaten mehr im 3 Sekunden umfassenden Wiedergabepuffer befinden, wird
das kleinste verfugbare Profil fir die Wiedergabe gewéhlt. Dies ist eine einfache Art des
Herunterregelns der Bandbreite. Diese Regel ist ausschlieBlich in der Lage, die Bitrate auf
den geringsten Wert zu setzen. Eine Erhéhung der Bitrate wird durch diese Regel nicht
geboten. Des Weiteren muss angemerkt werden, dass die Verringerung der Bitrate bei
leergelaufenem Puffer fiir eine reibungslose Wiedergabe zu spat ist, da zu diesem Zeitpunkt
keine weiteren Daten mehr zur Verfigung stehen und die Wiedergabe somit unweigerlich
aussetzt. Eine solche Situation soll jedoch durch die adaptive Bitratenanpassung generell
vermieden werden. Durch den radikalen Schritt das niedrigste Profils zu wahlen wird zu
dem Zeitpunkt in dem der Puffer leergelaufen ist, versucht den Puffer mdglichst schnell
wieder mit einer ausreichend langen Videosequenz zu flllen, so dass die Wiedergabe rasch
wiederaufgenommen werden kann.

In Listing 5.7 ist die Klasse VerworfeneFramesRegel, die die Schnittstelle
IWechselRegel implementiert, abgebildet. Die Regel verwendet zur Ermittlung des
zu verwenden Videoprofils die durchschnittliche Anzahl an verworfenen Videoframes. Hierzu
sind drei unterschiedliche Schwellwerte definiert. Wurden im Schnitt mehr als 24 Frames
innerhalb der letzten flinf Sekunden verworfen, wahlt der OVP das kleinstmdgliche Profil.
Sind innerhalb dieses Zeitraums durchschnittlich 20-24 Frames verworfen worden, wird das
aktuelle Profil um zwei Indizes verringert. Sind durchschnittlich zwischen 10 und 20 Frames
verworfen worden, wird der angeforderte Profilindex um eins verringert. Hierdurch soll die
Zeit verringert werden, die der OVP fur die Verarbeitung und Darstellung der einzelnen
Videoframes benétigt. Das die Wiedergabesoftware Frames verwirft hangt in der Regel
mit der Performance des Gerates zusammen, auf dem die Wiedergabe stattfindet. Kénnen
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KLASSE VerworfeneFramesRegel implementiert IWechselRegel{
FUNKTION berechneNeuesProfil () {
WENN [gFrame—Verwerfrate] >= [24 Frames]
RETURN [kleinstes Profil]
SONST WENN [ZFrame—Verwerfrate] >= [20 Frames]
WENN (aktuellesProfil — 2) >= 0
RETURN (aktuellesProfil — 2)
SONST
RETURN [kleinstes Profil]
WENN_ENDE
SONST WENN [gFrame—Verwerfrate] >= [10 Frames]
WENN (aktuellesProfil — 1) >= 0
RETURN (aktuellesProfil — 1)
SONST
RETURN [kleinstes Profil]
WENN_ENDE
WENN_ENDE
WENN_ENDE
WENN_ENDE
RETURN —1

Listing 5.7: Klasse VerworfeneFramesRegel

die Videodaten nicht schnell genug aus dem Arbeitsspeicher geladen werden oder ist die
CPU durch andere Prozesse bzw. durch die Anwendung von Videofiltern Uberlastet, wer-
den ggf. Videoframes verworfen. Geschieht dies nur vereinzelt, ist keine Verringerung der
Wiedergabequalitét erkennbar, haufen sich diese Ereignisse jedoch, muss die Bitrate des
Videos verringert werden, um die QoE durch eine schnellere Verarbeitung und damit eine
verringerte Frame-Verwurfsrate wieder zu steigern.

Sollte beim Herunterregeln des Profils ein negativer Profilindex entstehen, wir das kleinste
verfugbare Profil angefordert.

Die VerworfeneFramesRegel ist, wie auch die Puf ferRegel, in der vorliegenden
Implementierung nur in der Lage eine Verringerung der Bitrate herbeizuflihren. Die beiden
Regeln greifen erst wenn Ausnahmesituationen eingetreten sind, sie sind nicht in der La-
ge, diese frihzeitig zu erkennen und ihnen entgegen zu wirken, ganz im Gegensatz zur
BandbreitenRegel, diein Listing 5.8 dargestellt ist. Die Klasse BandbreitenRegel
implementiert ebenfalls die IWechselRegel-Schnittstelle und verwendet die durch-
schnittliche Ubertragungsrate zur Ermittlung des nach ihren Kriterien optimalen Profils.
Es wird das Profil mit der héchsten Bitrate angefordert, das nach dem Aufschlag eines
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KLASSE BandbreitenRegel implementiert IWechselRegel{
FUNKTION berechneNeuesProfil () {
neuesProfil = —1

FUR JEDES profil AUS verfligbareProfile
WENN (( profil.bitrate + 15%) < @Bandbreite) UND (profil >
—~neuesProfil)
neuesProfil = profil
WENN_ENDE
FUR_JEDES ENDE

WENN (neuesProfil > aktuellesProfil)
# Nur hochschalten wenn Frame—Verwerfrate und Puffer OK

WENN (&Frame—Verwerfrate > 2) ODER (pufferVoll == falsch)
neuesProfil = aktuellesProfil
WENN_ENDE
WENN_ENDE

RETURN neuesProfil

Listing 5.8: Klasse BandbreitenRegel

Sicherheitspuffers von 15% der Bitrate die aktuelle durchschnittliche Ubertragungsrate nicht
Ubersteigt. In diesem Vorgehen liegt begriindet, dass sowohl ein Profil mit héherer als auch
ein Profil mit geringerer Bitrate gewahlt werden kann. Durch das Aufschlagen von 15% auf
die in der Profiloeschreibung angegebene Bitrate des Videos soll sichergestellt werden, das
die kontinuierliche Ubertragung und Wiedergabe des Videomaterials auch in komplexen
Videoszenen, in denen die reale Bitrate Gber dem Durchschnittswert des Gesamtvideos
liegt, sichergestellt werden kann.

Sollte aus der vorangegangenen Berechnung eine Erhéhung des Profils resultieren, wird
zusétzlich sichergestellt, dass die Rate an durchschnittlich verworfenen Frames den Wert
zwei nicht Ubersteigt. Des Weiteren wird vorausgesetzt, dass der Videopuffer mit Daten
gefullt ist.

Ist eine der beiden Anforderungen nicht erfillt, wird das Erhéhen des Profils unterbunden.
In diesen Fallen muss zunachst der Puffer gefiillt werden oder die Erhéhung des Profils
muss generell unterbunden werden, wenn das Wiedergabegerat mit dem aktuell in der
Wiedergabe befindlichen Profil bereits an der Performancegrenze arbeitet.

Die Berechnung der durchschnittlichen Ubertragungsrate startet nach einer Ubertragungs-
zeit von einer Sekunde. Ab diesem Zeitpunkt wird das Intervall ausgeweitet, bis die durch-
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schnittliche Bitrate Gber ein Intervall von finf Sekunden gebildet wird. Folgend bleibt die
Lange des Intervalls gleich und alte Messwerte werden verworfen.

Es ist wichtig, das Intervall fur die Durchschnittsbildung zu beschrénken, um auf die aktuel-
len Bandbreitenverhalinisse angemessen reagieren zu kénnen. Gleichwohl missen kurze
Schwankungen der Ubertragungsrate durch die Durchschnittsbildung ausgeglichen werden
und diirfen nicht unmittelbar zu einer Anderung des (ibertragenen Profils fiihren. Sollte keine
Durchschnittsbildung stattfinden, kann dies zu stédndig schwankenden Profilanforderungen
fihren, was einen negativen Einfluss auf die QoE hat. Vor allem bei geringen Bitraten sind
Spriinge zwischen unterschiedlichen Bitraten deutlich erkennbar, so dass eine kontinuierli-
che, niedrigere Bildqualitat dem standigen Wechsel zwischen zwei Profilen vorzuziehen ist.

AbschlieBend kann festgehalten werden, das die Videolbertragung mittels adaptiver Bi-
tratenanpassung unter Verwendung der SmoothFlow-Funktionalitdt des MFC erfolgreich
umgesetzt werden konnte. Die Ziele dieses Testszenarios waren, die genaue Arbeitsweise
zu analysieren sowie die Voraussetzungen und Rahmenbedingungen zu ermitteln. In diesem
Zuge stellte sich heraus, dass das zu verwendende Videomaterial strengen Anforderungen
an Codecs und Codec-Einstellungen unterliegt. Darliber hinaus missen die Videos bereits
in unterschiedlichen Bitraten kodiert zur Verfligung stehen, um vom MFC verarbeitet werden
zu kénnen. Die starken Restriktionen bezlglich der verwendeten Codecs bergen nur wenige
Probleme, da ohnehin mehrere Enkodierungsprozesse zur Erstellung der Bitraten-Videos
nétig sind, sodass alle Videos in dem entsprechenden Format enkodiert werden kénnen.
Die Verwendung mehrerer Bitraten-Videos auf den MFCs stellt bei umfangreichen Videobi-
bliotheken ggf. ein Problem dar, da die unterschiedlichen Bitraten-Videos einen gesteigerten
Speicherbedarf implizieren.

Im Test wurde das Original-Video in sieben unterschiedliche Bitraten von ca. 250, 500,
750, 1000, 1250, 1500 und 2000 kbit/s enkodiert. Im Gegensatz zu Systemen, die On-
The-Fly-Video-Transkodierung unterstiitzen und dadurch nur das Video mit der héchsten
Videoqualitat speichern mussen, wachst der Speicherbedarf der SmoothFlow-Funktionalitat
in dieser Konfiguration rein rechnerisch um den Faktor 3,625. Da die Audiospuren ebenfalls
in jedem Video erneut gespeichert werden und sich die Bitrate der Audiospuren nicht &ndert,
liegt der tatséchliche Faktor noch etwas héher. Bei den verwendeten Dateien lag der Wert
des bendtigten Speichers bei dem 3,655-fachen.

Das einmalige Enkodieren und Speichern des Videomaterials in Bitraten-Videos bringt den
Vorteil, dass persistenter Speicher in der Anschaffung sowie im Betrieb relativ billig ist. Bei
der On-The-Fly-Transkodierung ist die Rechenleistung der entscheidende Faktor. Die CPU
nimmt unter Last mehr Leistung auf und erzeugt mehr Warme als eine HDD, was trotz des
erhdhten Speicherbedarfs fur die Methodik des Vorabenkodierens und Speichern spricht.
Das Abspielen des SmoothFlow-Materials erfordert keine Veranderungen am Videocodec,
was eine native Integration dieser Technik in weitere Wiedergabesoftware relativ unkompli-
ziert ermdglicht.
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Beim Ubertragen der Videodaten an den Client kopiert der MFC die Teile der Bitraten-
Videos, die bei der zum Zeitpunkt der Ubertragung zu Verfiigung stehende Bandbreite
ohne Aussetzer der Wiedergabe Ubertragen werden kénnen, in den TCP-Datenstrom. Der
Client selbst beeinflusst die Auswahl der versendeten Bandbreite, indem er in einer zweiten
TCP-Verbindung Steuersignale in Form von Inhaltsanfragen an den MFC sendet. Es ist
notwendig, dass die Wiedergabesoftware die Profildatei interpretieren, die verfligbare Band-
breite ermitteln und in der zweiten TCP-Verbindung Inhaltsanfragen an den Server absetzen
kann.

ISPs sind in der Lage, ihren Kunden Set-Top Boxen mit der SmoothFlow-Funktionalitat zur
Verfligung zu stellen, mithilfe derer die Kunden das VoD-Angebot im heimischen Wohn-
zimmer nutzen kénnen. Des Weiteren ist die Verwendung der SmoothFlow-Funktionalitéat
im Bereich der PDAs und Smartphones denkbar, bei denen die verfligbare Bandbreite von
der Anzahl und dem Nutzungsverhalten anderer eingebuchter Benutzer in einer Funkzelle
sowie der Empfangsleistung des mobilen Geréats abhangt. Durch diese stark schwankenden
Einflussfaktoren stellt die Ubertragung mittels SmoothFlow in diesen Umgebungen eine
optimierte VideoUbertragung zur Verfligung.
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5.3 YouTube Video Caching

5.3.1 Zielsetzung

Im Testszenario ,YouTube Video Caching“ wird das in Kapitel 4.2 dargestellte Konzept zur
Verkehrsoptimierung unter Verwendung des MFCs untersucht. Der MFC wird hierbei als
Interception Proxyserver eingesetzt, der die Inhaltsanfragen der Clients inspiziert, Inhalte
stellvertretend anfordert und sie fir weitere Inhaltsanfragen nah am Client verfugbar hélt.
Im Speziellen wird in diesem Kapitel die Arbeitsweise des MFCs in Bezug auf die Zwischen-
speicherung von YouTube-Inhalten untersucht, da es sich hierbei um eine bekannte Video-
plattform mit einem groBen Datenlbertragungsaufkommen handelt [Gill u. a. (2007)]. In die-
sem Szenario werden alle von den Inhaltekonsumenten angeforderten YouTube Videos auf
dem MFC zwischengespeichert, um bei weiteren Anfragen der Inhaltekonsumenten aus dem
Cache des MFCs ausgeliefert zu werden.

Des Weiteren werden die Einfliisse der Zwischenspeicherung auf die Ubertragungszeiten
der Videoinhalte und die mdéglichen Bandbreiteneinsparungen betrachtet. Es wird unter-
sucht, wie die Ladezeiten der Inhalte in Abhangigkeit vom Cache-Zustand (Video nicht im
Zwischenspeicher des MFCs, Video im Zwischenspeicher des MFCs, Inhaltstibertragung
ohne Verwendung des MFC, etc.) variieren.

5.3.2 Testaufbau / Untersuchungsmethodik

Fir die Zwischenspeicherung von YouTube-Videos werden drei Namensraume auf dem
MFC angelegt. Zum einen der Namensraum ,GesamterWebVerkehr®, der auf den gesamten
HTTP-Datenverkehr zutrifft und keine Einschrankungen bezlglich DNS-Namen oder URL-
Bestandteilen macht. Dieser Namensraum ist mit der geringsten konfigurierbaren Prioritat
versehen, so dass alle weiteren Regeln mit einer héheren Prioritat bevorzugt zur Verarbei-
tung der Inhaltsanfrage herangezogen werden. Dies ist notwendig, da alle Inhaltsanfragen
in einen Namensraum fallen missen, um verarbeitet zu werden. Der Namensraum ,Ge-
samterWebVerkehr ist generisch so konfiguriert, dass seine Einstellungen fiir alle Seiten
im Web anwendbar sind. Die Richtlinie zur Zwischenspeicherung von Inhalten fir diesen
Namensraum wird beispielsweise so konfiguriert, dass die im HTTP-Header definierten
Vorgaben beachtet werden.

Des Weiteren werden die speziellen Namensraume ,YouTube1“ und ,YouTube2“ angelegt.
Die Verwendung von zwei unterschiedlichen Namensradumen liegt in der Art der Auslieferung
der Videos begrindet, fir die YouTube zwei unterschiedliche URLs verwendet. Der Namens-
raum ,YouTube1“ ist fir die Bearbeitung der Anfragen mit der Zeichenfolge ,/get_video® in
der URL verantwortlich, der Namensraum ,Youtube2“ fiir die Anfragen mit der Zeichenfolge
Jvideoplayback®. Die Filterung der Anfragen muss auf Grundlage der beiden Zeichenfolgen
geschehen, um nur auf die Videoinhalte der YouTube Webseite zu zutreffen.
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GET http ://v21.Iscache3.c.youtube.com/videoplayback?ip=0.0.0.0&sparams=,
-i1d%2Cexpire%2Cip%2Cipbits%2Citag%2Cratebypass¥%2Coc%3:,
~AUOdYRVFSVI9FSKNNOF9JTFpJ&fexp=905602& itag=37&ipbits=0&sver=3&:
~ratebypass=yes&expire=1290178800&key=yt1&signature=96-,
~CC620B6DE6GD16ADCB6ADA4011C5A7CE76B08AFO .,
~CCF5925E044BBA9219A22D75AA204009A401B88F&id=5d218157378151b9&

GET http ://v24.lscache8.c.youtube.com/get_video?t=\
-VvjVQa1PpcFNFUMdE0g8pSXGAiIF99NtZvgnsdYvnRgfQ=&asv=3&fmt=34&video_id=\
~BSxx0_usMTs&el=detailpage&noflv=1

Listing 5.9: HTTP-Request von YouTube-Videos

Parameter
URL Video-ID Format-
ID
http://[HOST]/videoplayback ?[PARAMETER-LISTE] id itag
http://[HOST]/get_video?[PARAMETER-LISTE] video_id fmt

Tabelle 5.4: YouTube Video URL

Jeweils ein Beispiel flr die unterschiedlichen Formate der Inhaltsanfragen ist in Lis-
ting 5.9 aufgefiihrt. Eine Inhaltsanfrage wird unter Verwendung der ,/videoplayback®-
URL an den Stellvertreterserver v21.lscache3.c.youtube.com des YouTube-CDNs ge-
richtet, die Inhaltsanfrage unter Verwendung der ,/get video“-URL wird an den Server
v24 Iscache8.c.youtube.com gestellt.

Die beiden Namensraume werden so konfiguriert, dass die im HTTP-Header enthaltenen
Richtlinien zur Zwischenspeicherung von Inhalten Uberschrieben und die Inhalte auf jeden
Fall auf dem MFC zwischengespeichert werden.

Da die Inhaltsanfragen benutzerspezifische Parameter enthalten, ist es nicht mdglich, die
Videos unter der angeforderten URL zu speichern. Um diese bei Anfrage eines anderen
Inhaltekonsumenten wieder aufzufinden und ausliefern zu kénnen, wird die ID herangezo-
gen, die jedes YouTube-Video eindeutig identifiziert. Diese ID wird als Parameter bei der
Inhaltsanfrage Ubergeben (siehe Tabelle 5.4) und kann so vom MFC verarbeitet werden.
Im Falle der Anforderung Uber die ,/get_video“-URL ist die ID in dem Parameter ,video_id"
enthalten. Wird das Video Uber die ,/videoplayback“-URL abgerufen, ist die ID des Videos
im Parameter namens ,id“ enthalten.

Die einzelnen YouTube-Videos stehen in unterschiedlichen Videoauflésungen und Formaten
zur Verfligung, so dass sich jeder Inhaltekonsument entsprechend seinem Endgeréat oder
seiner Internetanbindung angepasste Formate abrufen kann. Tabelle 5.5 stellt die unter-
schiedlichen verfligbaren Formate dar und gibt Auskunft Uber die fiir das jeweilige Format
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Standard Medium High HD 720p | HD 1080p Mobile

Format-ID 34 18 35 22 37 17

Video Container FLV MP4 FLV MP4 MP4 3GPP

Auflésung 320x240 480x360 854x480 1280x720 | 1920x1080| 176x144
640x480 480x270

Video Codec H.264/AVC | H.264/AVC | H.264/AVC | H.264/AVC | H.264/AVC | MPEG-4

Part 2
Audio Codec AAC AAC AAC AAC AAC AAC

Tabelle 5.5: YouTube Video Formate & zugehdrige Tags nach Juniper Networks (2010)

verwendete Format-ID, die ebenfalls beim HTTP-Request als Parameter (ibergeben wird.
Die Format-ID ist bei beiden URL-Formaten gleich, sie unterscheiden sich lediglich durch
den Parameternamen (siehe Listing 5.4). Bei der Anforderung eines Videos mittels ,/video-
playback® wird die Format-ID als ,itag“ Gbergeben, bei der Anforderung mittels ,/get_video*
als ,fmt“. Beispiele zu Anforderungen wie sie vom YouTube eigenen Flash Player mithilfe der
beiden URL-Schemata abgesetzt werden sind in Listing 5.9 dargestellt.

Um die Videoinhalte der YouTube-Plattform zwischenzuspeichern, werden die Inhalte auf
dem MFC unter einer Kombination der beiden Parameter Video-ID und Format-ID nach dem
folgenden Namensschema abgelegt:
yt_video_id_[VIDEOID]_fmt_[FORMATID].

Durch diese Art der Referenzierung ist sichergestellt, dass die Videos bei nachfolgenden
Abrufen im Cache aufgefunden und von dort Gbertragen werden kénnen. Die URL, von der
die Inhalte abgerufen werden, spielt keine Rolle, da YouTube ein CDN flr die Auslieferung
der Inhalte verwendet, in dem die Umleitung der Clients durch URL-rewriting geschieht.
Die an den Client ausgelieferten Webseiten enthalten bereits den genauen Hostnamen des
Stellvertreterservers von dem die Videos abzurufen sind (siehe Hostenamen in Listing 5.9).
YouTube bietet den Inhaltekonsumenten die Méglichkeit zu einer beliebigen Stelle in den
Videos zu springen, auch wenn das Video noch nicht bis zu dieser Stelle heruntergeladen
wurde. Hierzu wird bei der Anforderung des Videos die Startposition in Millisekunden in
dem Parameter ,begin“ Gbergeben (siehe Listing 5.10). Daraufhin liefert der Webserver den
Videoinhalt nicht von Anfang an aus, sondern ab der vom Benutzer gewahlten Position.
Dieses Verhalten unterstiitzt die Benutzerfreundlichkeit, da ggf. lange Wartezeiten fir das
Herunterladen von Videodaten, die anschlieBend Ubersprung werden, vermieden werden.
Des Weiteren werden hierdurch Ubertragungskapazititen geschont.

Auch der MFC unterstitzt dieses Springen in den Videoinhalten. Der ,begin“-Parameter wird
interpretiert und das Video wird von der richtigen Position an zum Client Ubertragen.

Fur die Ubertragung von Videoinhalten stellt der MFC weitere Funktionen zur Verfligung.
Durch die AssuredFlow-Funktion [Juniper Networks (2010)], sichert der MFC das Ubertra-
gen der Videoinhalte mit einer entsprechend konfigurierten Mindestbandbreite zu. Hierzu
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GET /videoplayback?ip=0.0.0.0&sparams=id%2Cexpire%2Cip%2Cipbits%2Citag%2.
~Calgorithm%2Cburst%2Cfactor%2Coc%3AU0dYRVJILUIOFSKNNOFIKRVZB&fexp-,
»=905602&algorithm=throttle —factor&itag=34&ipbits=0&burst=40&sver=3&-,
~expire=1290204000&key=yt1&signature=4-,
—~COF7645481045FFD305D49A26DEBOD76F4F22DE. 14561,
~EEF4A934E47D2F76A7326FFE53B14D7EE11&factor=1.25&id=5d218157378151b9&,
~begin=300126

Listing 5.10: HTTP-Request eines YouTube-Videos inklusive Sprungmarke

wird auf der Schnittstelle, Uber die die Inhaltsanfrage am MFC eingetroffen ist, eine Band-
breitenreservierung vorgenommen. Diese Bandbreitenreservierung bezieht sich lediglich auf
die Schnittstelle des MFCs, auf den Schnittstellen weiterer an der Ubertragung beteiligten
Netzwerkkomponneten werden keine Bandbreitenreservierungen zur Verfigung gestellt. Als
Effekt dieser Reservierung werden weitere Inhaltsanfragen bei ausgebuchter Schnittstellen-
kapazitat nicht mehr bearbeitet, neue Anfragen werden mit einer Fehlermeldung quittiert und
der Client wird abgewiesen. Dies sorgt daflr, dass allen Inhaltekonsumenten die definierte
Mindestbandbreite zur Verfligung steht und damit die QoE des Dienstes mdglichst hoch
gehalten wird. Die Ubertragungsrate fallt nicht durch Uberbuchung unter das zugesicherte
Minimum.

Ebenfalls ist die Méglichkeit zur Konfiguration einer maximalen Ubertragungsrate fiir die
Videoinhalte anzufiihren. Durch das Begrenzen der maximalen Ubertragungsrate kann
sich die Ubertragungszeit der Videoinhalte verlangern, wenn die zur Verfiigung stehende
Bandbreite fiir die Ubertragung gréBer ist als der konfigurierte Wert fiir die maximalen Uber-
tragungsrate. Dies tragt zur Schonung der Bandbreite im Netz bei. Die Videos werden nur so
schnell in den Puffer des Client geladen, dass dieser in der Lage ist, die bei der Ubertragung
entstehenden Jitter auszugleichen. Diese Strategie soll neben der Schonung der Bandbreite
auch zur Abschwachung von Peaks bei der Datentbertragung beitragen. Die Ubertragene
Datenmenge wird in dem Fall verringert, wenn sich der Inhaltekonsument vor dem Ende
des Videos entscheidet, dieses nicht weiter anzuschauen. Sollte keine maximale Bandbreite
konfiguriert sein, so hat sich der Client je nach Netzwerksituation und Anbindung bereits
einen Grofteil oder die vollstandige Videodatei heruntergeladen. Durch dieses Verhalten
ist Ubertragungskapazitat verschwendet worden. Erhélt der Client die Daten jedoch so,
dass der Inhalt ohne Aussetzer wiedergegeben werden kann, ist beim vorzeitigen Beenden
nur ein sehr geringer Teil der Daten vergebens Ubertragen worden. Die Konfiguration einer
maximal verfliigbaren Bandbreite bezieht sich nur auf die Ubertragung von Videoinhalten,
samtliche andere Webseitenelemente sind von dieser Einschrankung nicht betroffen, so
dass der Webseitenaufbau mit der gréBtmdéglichen Geschwindigkeit abgewickelt wird.

Um die Geschwindigkeit der Datenlbertragung zu messen, wird die Netzwerkanalysesoft-
ware Wireshark eingesetzt. Durch das Mitschneiden der Netzwerkkommunikation kénnen
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die Ubertragungsgeschwindigkeit und die Ubertragungsdauer ermittelt werden.

Die Software ist auf dem Client installiert, von dem die YouTube-Videos abgerufen werden.
Um die Last auf den Client zu verringern, wird ein Erfassungsfilter (Capture Filter) gesetzt,
durch den nur Pakete einbezogen werden fiir deren Ubertragung der TCP-Port 80, der fir
HTTP verwendet wird, beteiligt ist.

Fur die Ubertragung der Daten vom MFC zum Client, die (iber ein 100Mbit/s Netz mitein-
ander verbunden sind, wird die gespeicherte Datenmenge jedes mitgeschnittenen Paketes
zudem auf 54 Byte reduziert, um nur die relevanten Header Informationen zu speichern. Die
54 Byte setzen sich zusammen aus 14 Byte Ethernet-Header, 20 Byte IP-Header und 20
Byte TCP-Header. Mit den Informationen dieser Header sind alle relevanten Informationen
der Datenubertragung, die fur die Auswertung benétigt werden, vorhanden.

Die mitgeschnittene Datenkommunikation wird direkt in eine Datei auf einem RAM-Disk
Laufwerk geschrieben. Dies ist notwendig, um die Anzahl der von Wireshark verworfenen
Pakete mdoglichst gering zu halten, da die Speicherung auf der Festplatte zu langsam
vonstatten geht und ohne die Verwendung der RAM-Disk Teile der Kommunikation von
Wireshark verworfen und somit nicht untersucht werden kénnten.

Zu Beginn der Wiedergabe eines Videos ist es notwendig, dass der Puffer mit Daten gefullt
wird bevor die Wiedergabe beginnen kann. Um den Start der Wiedergabe zu beschleunigen,
kann die Nutzung der Bandbreitenbeschrankung zu Beginn der Ubertragung ausgesetzt
werden. Bei dieser FastStart-Funktion werden die ersten Daten des Videoinhalts schnellst-
mdglich an den Client Ubertragen, so dass das initiale Beflllen des Puffers méglichst rasch
geschieht.

Es werden acht Tests unter Verwendung der beschriebenen Methodik durchgefiihrt, je-
weils vier der Tests mit demselben Video. Bei den verwendeten Videos handelt es sich
um ein 9:57 Min. langes Video, das in den Auflésungen 360p (Standard Definition (SD))
und 720p (HD) vorliegt. Zunachst wird die Ubertragung des Videos ohne Verwendung des
MFCs durchgefiihrt. In dem zweiten Test wird der MFC mit geleertem Cache verwendet,
so dass der Videoinhalt durch den MFC von YouTube abgerufen wird. Somit kann ermittelt
werden, ob durch die Verwendung des MFCs Verzdgerungen der Ubertragung entstehen.
Im Anschluss daran wird die Ubertragung der beiden Videos aus dem Cache des MFC
durchgefiihrt, so dass das volle Potential der 100 Mbit/s-Verbindung ausgeschopft werden
kann. Bei der letzten Ubertragungsart wird die Ubertragungsrate der Videos auf 500 KByte/s
begrenzt und die FastStart-Funktion so konfiguriert, dass die ersten 8000 KByte ohne dieses
Bandbreitenlimit Gbertragen werden.
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5.3.3 Ergebnisse

Im Folgenden sind die bei der Ubertragung der beiden Videos (SD, HD) aus den unterschied-
lichen Quellen und den unterschiedlichen aktivierten Funktionen erhobenen Messwerte dar-
gestellt.
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Abbildung 5.8: Ubertragungsrate Big Buck Bunny - 360p, ohne Proxy

Abbildung 5.8 zeigt die Bandbreite der Ubertragung des Videos in SD-Qualitat ohne Ver-
wendung des MFCs. Das Video wurde direkt aus dem YouTube-CDN abgerufen. Hierbei
ist zu erkennen, dass die Ubertragungsrate um die 100 KByte/s schwankt und die daraus
resultierende durchschnittliche Ubertragungsrate relativ genau 100 KByte/s betragt.
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Big Buck Bunny - 360p, initial mit Proxy
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Abbildung 5.9: Ubertragungsrate Big Buck Bunny - 360p, initial mit Proxy

Abbildung 5.9 zeigt die Bandbreite der Ubertragung des Videos in SD-Qualitat beim erst-
maligen Download unter Verwendung des MFCs. Im Gegensatz zur Ubertragung ohne Proxy
schlagt die Kurve weiter nach unten aus, die durchschnittliche Ubertragungsrate liegt den-
noch weiter bei 100 KByte/s.
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Abbildung 5.10: Ubertragungsrate Big Buck Bunny - 360p, Proxy
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Abbildung 5.10 zeigt die Bandbreite der Ubertragung des Videos in SD-Qualitat unter
Verwendung des MFCs, auf dem das Video bereits vollstandig im Zwischenspeicher verflig-
bar ist. Die Ubertragung des Videomaterials findet nun mit einer durchschnittlichen Ubertra-
gungsrate von ca. 6500 KByte/s statt.
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Big Buck Bunny - 360p, Proxy, FastStart
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Abbildung 5.11: Ubertragungsrate Big Buck Bunny - 360p, Proxy, FastStart

Abbildung 5.11 zeigt die Bandbreite der Ubertragung des Videos in SD-Qualitat unter

Verwendung des MFCs, auf dem das Video bereits vollstdndig im Zwischenspeicher verflig-
bar ist. Die maximale Bandbreite wurde hierbei auf 500 KByte/s begrenzt, ausgenommen
der ersten 8000 KByte, die durch die FastStart-Funktion mit maximaler Ubertragungsrate
versendet wurden.
An dem Verlauf der Kurve ist zu sehen, dass die Ubertragung in den ersten 7-8 Sekunden
mit einer hohen Ubertragungsrate abgewickelt wurde. AnschlieBend pendelte sich die Uber-
tragungsrate bei 500 KByte/s ein. Es ist ein periodischer Verlauf der Kurve zu erkennen, der
sich alle 31 Sekunden wiederholt.
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Big Buck Bunny - 720p, ohne Proxy
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Abbildung 5.12: Ubertragungsrate Big Buck Bunny - 720p, ohne Proxy

Abbildung 5.12 zeigt die Bandbreite der Ubertragung des Videos in HD-Qualitat, ohne
die Verwendung des MFCs. Das Video wurde direkt aus dem YouTube-CDN abgerufen. Die
durchschnittliche Ubertragungsrate des Videomaterials liegt bei knapp 1000 KByte/s.
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Big Buck Bunny - 720p, initial mit Proxy
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Abbildung 5.13: Ubertragungsrate Big Buck Bunny - 720p, initial mit Proxy

Abbildung 5.13 zeigt die Bandbreite der Ubertragung des Videos in HD-Qualitat beim
erstmaligen Download unter Verwendung des MFCs. Hierbei liegt die durchschnittliche Uber-
tragungsrate leicht Gber 1000 KByte/s. Die Ausschlage der Kurve reichen nicht so weit nach
unten, wie dies bei der Ubertragung ohne Proxy der Fall ist.
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Big Buck Bunny - 720p, Proxy

14000 T T T T T T T T T T T T T
73 12000 | -
)
< 10000 -
(0]
= 8000 | -
®
2 6000 -
>
© 4000 -
S 2000} -
D
O 1 1 1 1 1 1 1 1 1 1 1 1 1
0 5 10 15 20 25 30 35 40 45 50 55 60 65 70
Zeit [Sek.]
Ubertragungsrate

@ Ubertragungsrate

Abbildung 5.14: Ubertragungsrate Big Buck Bunny - 720p, Proxy

Abbildung 5.14 zeigt die Bandbreite der Ubertragung des Videos in HD-Qualitat unter
Verwendung des MFCs, auf dem das Video bereits vollstandig im Zwischenspeicher verflig-
bar ist. Hierbei ist zu sehen, dass die maximale Ubertragungsrate der Netzwerkkarte, die
bei 100 Mbit/s = 12800 KByte/s liegt, zeitweise vollstiandig fir die Ubertragung des Videos
verwendet wurde. Die durchschnittliche Ubertragungsrate liegt bei ca. 7000 KByte/s.
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Big Buck Bunny - 720p, Proxy, FastStart
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Abbildung 5.15: Ubertragungsrate Big Buck Bunny - 720p, Proxy, FastStart

Abbildung 5.15 zeigt die Bandbreite der Ubertragung des Videos in HD-Qualitat unter

Verwendung des MFCs, auf dem das Video bereits vollstdndig im Zwischenspeicher verflig-
bar ist. Die maximale Bandbreite wurde hierbei, wie auch beim SD-Video, auf 500 KByte/s
begrenzt, ausgenommen der ersten 8000 KByte, die durch die FastStart-Funktion mit maxi-
maler Ubertragungsrate versendet wurden.
Auch hier startet die Ubertragung mit einer hohen Ubertragungsrate, um sich anschlieBend
bei ca. 500 KByte/s einzupendeln. Die durchschnittliche Ubertragungsrate liegt etwas héher
als 500 KByte/s, was durch die erhdhte Ubertragungsrate zu Beginn der Ubertragung zu
erklaren ist.
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Es sind weitere Messungen durchgefiihrt worden, mithilfe derer die mittlere Ubertra-

gungszeit sowie die Streuung der Messergebnisse ermittelt wurde. Die gemessenen Daten
sind in Tabelle 5.6 fir das SD-Video und in Tabelle 5.7 fiir das HD-Video dargestellt.
Die Streuung liegt bei der Messung der Ubertragung des SD-Videos zwischen 0,009 und
0,510 Sekunden, was fiir eine stabile Ubertragungsrate auch {iber mehrere Messungen hin-
weg spricht. Bei der Ubertragung des HD-Videos liegt die Streuung zwischen 0,094 und
17,797 Sekunden, was einen erheblichen Unterschied zur Ubertragung des SD-Videos dar-
stellt.

Mittlere Ubertra-

Video gungszeit [Sek.]  Streuung [Sek.]
SD; Proxy 5,91 0,139
SD; mit Proxy; FastStart 67,83 0,510
SD; ohne Proxy 443,07 0,009
SD; initial Proxy 443,74 0,045

Tabelle 5.6: Mittlere Ubertragungszeiten und Streuung bei der Ubertragung des SD-Videos

Mittlere Ubertra-

Video gungszeit [Sek.]  Streuung [Sek.]
HD; Proxy 22,36 0,094
HD; ohne Proxy 144,32 6,116
HD; initial Proxy 149,89 17,797
HD; mit Proxy; FastStart 304,87 10,254

Tabelle 5.7: Mittlere Ubertragungszeiten und Streuung bei der Ubertragung des HD-Videos
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5.3.4 Auswertung

Aus den gewonnenen Ergebnissen der praktischen Umsetzung der Verkehrsoptimierung un-
ter Verwendung des Juniper Networks Media Flow Controllers lassen sich folgende Ergeb-
nisse ableiten. Aufgrund der schwankenden Ubertragungsrate um 100 KByte/s bei der Uber-
tragung des SD-Videos lasst sich schlieBen, dass YouTube fiir die Ubertragung des Videos
eine maximale Ubertragungsrate von 100 KByte/s verwendet (siehe Abbildung 5.8). Dies
wird durch die Messergebnisse der initialen Ubertragung unter Verwendung des MFCs (sie-
he Abbildung 5.9) unterstltzt. Die Verwendung des MFCs verlangsamt oder beeintrachtigt
die Geschwindigkeit der Dateniibertragung nicht. Die Ubertragung fallt zeitweise bis auf 0
KByte/s ab, die durchschnittliche Ubertragungsrate von ca. 100 KByte/s bleibt aber erhalten,
da sie zu anderen Zeitpunkten {iber 100 KByte/s liegt. Die Tatsache, dass die Ubertragungs-
rate bei der initialen Ubertragung zeitweise auf 0 KByte/s abfallt, ist durch die Terminierung
der TCP-Verbindung des Clients auf dem MFC zu erklaren, da dieser die eintreffenden Da-
tenpakete nicht kontinuierlich weiterleitet. Die Weiterleitung an den Client geschieht erst,
wenn die zur Ubertragung verfligbare Datenmenge einen gewissen Schwellwert iiberschrei-
tet.

Die Ubertragung des SD-Videomaterials konnte durch die Ubertragung aus dem Zwischen-
speicher des MFC (siehe Abbildung 5.10) um das 65-fache beschleunigt werden. Die Daten
wurden im Durchschnitt mit knapp 6500 KByte/s tbertragen.

Bei der Ubertragung des HD-Videos ohne Verwendung des MFCs (siehe Abbildung 5.12)
ist eine durchschnittliche Ubertragungsrate von knapp unter 1000 KByte/s ersichtlich. Bei
der initialen Verwendung des MFCs (siehe Abbildung 5.13) liegt dieser Wert nur geringfligig
héher, was auf die unterschiedliche Belastung der zwischenliegenden Netzwerkkomponen-
ten zurlickzufiihren ist. Es ist auch hier erkennbar, das YouTube bei der Ubertragung des
HD-Videos eine Limitierung der maximalen Ubertragungsrate vornimmt, die in diesem Fall
bei 1000 KByte/s liegt. Die Ubertragung des HD-Videos aus dem Zwischenspeicher (siehe
Abbildung 5.14) des MFCs wird mit einer durchschnittlichen Ubertragungsrate von ca. 7000
KByte/s durchgefiihrt, was dem 7-fachen der Ubertragungsrate von den YouTube-Servern
entspricht. Dabei wird zeitweise die gesamte zur Verfligung stehende Schnittstellenkapazi-
tat, die sich im Testaufbau auf 100 Mbit/s belduft, flr die Ubertragung des Videomaterials
genutzt.

In Abbildung 5.11 und 5.15 sind die Ubertragung des SD- sowie des HD-Videos unter Ver-
wendung der FastStart-Funktionalitét in Zusammenspiel mit einer konfigurierten maximalen
Ubertragungsrate von 500 KByte/s pro Anfrage dargestellt. Die FastStart-Funktionalitat ist
so konfiguriert, dass die ersten 8000 KByte ohne Beschréankung Ubertragen werden, bevor
die maximale Ubertragungsrate anschlieBend eingeschrénkt wird. Den beiden Abbildungen
ist zu entnehmen, dass die Ubertragung zunachst bei ca. 2100 KByte/s beginnt, bevor sie
auf das konfigurierte Maximum von 500 KByte/s abféllt. Hierin liegt begriindet, warum die
durchschnittliche Ubertragungsrate {iber den konfigurierten 500 KByte/s liegt.



KAPITEL 5. PRAKTISCHE UMSETZUNG 92

Die Daten werden nicht konstant mit der konfigurierten Ubertagungsrate an den Client
gesendet. Der Verlauf der Kurven, die unter Verwendung der Konfiguration der maxima-
len Ubertragungsrate gemessen wurden, lassen aufgrund ihres periodischen Verlaufs den
Schluss zu, dass die Ubertragung durch einen Algorithmus gesteuert wird, der periodisch
arbeitet und die Ubertragungsrate je Periode neu an den konfigurierten Wert annahert.

Die Konfiguration der maximalen Downloadrate pro Verbindung verhindert, dass die ver-
wendete Netzwerkbandbreite starken Schwankungen unterliegt. Die Videodaten werden mit
einer ausreichenden Bandbreite an den Client Gbertragen, so dass es nicht zu Unterbrechun-
gen wahrend der Wiedergabe kommt, gleichzeitig werden Ubertragungsspitzen vermieden.
Das Vermeiden bzw. Glatten solcher Spitzen kann helfen, die QoE fir gleichzeitig abgewi-
ckelten Echtzeitdatenverkehr, wie dieser durch Videotelefonie oder online Spiele entsteht,
maoglichst hoch zu halten. Fir die Echtzeitanwendungen wirde die Verringerung der freien
Ubertragungskapazitaten und die bei der Uberlastung einer Verbindung entstehenden Uber-
laufe des Pufferspeichers in den Netzwerkgeraten einen Anstieg des Jitters und somit eine
Verschlechterung der Service Qualitdt bedeuten. Darliber hinaus kénnen beim vorzeitigen
Abbruch der Wiedergabe Ubertragungskapazitaten eingespart werden, wenn der Download
des Videos bei dem Abbruch durch den Benutzer noch nicht vollstédndig an den Client Gber-
tragen worden ist.

Aus den Abbildungen 5.16 und 5.17 ist ersichtlich, dass die Konfiguration einer einheitlichen
maximalen Ubertragungsrate dieser Art die Bandbreiteneinsparung nicht zufriedenstellend
unterstiitzt, da sich die Bitraten der SD- und HD-Videos deutlich unterscheiden und somit
die Konfiguration gesonderter maximaler Ubertragungsraten notwendig ist.

Das SD-Video ist bei einer Ubertragungsrate von 500 KByte/s im Durchschnitt in 67 Sekun-
den Ubertragen. Beim HD-Video wird die Ubertragungsrate im Vergleich zum YouTube-CDN
soweit gedrosselt, dass das Video ohne Unterbrechungen angesehen werden kann, die un-
nétig Ubertragene Datenmenge bei Abbruch der Wiedergabe durch den Inhaltekonsumenten
aber moglichst gering bleibt. Die maximale Downloadrate generell mit einem Wert fir alle Vi-
deos zu konfigurieren, steht der Banbreiteneinsparung im Backbone bei vorzeitigem Abbruch
der Wiedergabe durch den Benutzer im Wege. Im Providernetz sollten auf dem MFC weitere
Namensrdume konfiguriert werden, die abhangig vom Video-Format-Parameter aktiv wer-
den und in denen unterschiedliche maximale Ubertragungsraten definiert sind.

Die AssuredFlow-Funktion des MFCs reserviert auf der Netzwerkschnittstelle, an der eine
Inhaltsanfrage eintrifft, einen Teil der Schnittstellenbandbreite fiir die Ubertragung der an-
geforderten Inhalte. Diese Funktion hilft ebenfalls die QoS des Dienstes mdéglichst hoch zu
halten, da bei Uberbuchung der Schnittstelle der neu anfragende Client abgewiesen wird.
Allen Clients, deren Ubertragung bereits begonnen hat, steht weiterhin mindestens die per
AssuredFlow zugesicherte Bandbreite zur Verfligung.

Aus den gewonnenen Ergebnissen der praktischen Umsetzung der Verkehrsoptimierung las-
sen sich des Weiteren die in Abbildung 5.16 und 5.17 zusammengefassten mittleren Uber-
tragungszeiten ablesen. Hieraus ist zu erkennen, dass der MFC beim initialen Download und
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Abbildung 5.16: Mittlere Ubertragungszeiten SD-Video

der Auslieferung der Videoinhalte an den Client nur leichte Verzdégerungen in die VideoUber-
tragung einbringt. Bei der Auslieferung aus dem Zwischenspeicher ist der MFC in der Lage,
die Inhalte schnellstmdglich an die Clients zu Ubertragen. Dies kann wie zuvor erlautert durch
die Konfiguration der maximalen Ubertragungsgeschwindigkeit wieder verlangsamt werden.
Schlussendlich ist zu klaren, wie die Inhaltsanfragen auf die verfligbaren Videos der YouTube
Plattform verteilt sind. Hierzu wurden in der Verdéffentlichung , Youtube traffic characterizati-
on: a view from the edge” [Gill u. a. (2007)] aus dem Jahr 2007 Uber drei Monate hinweg alle
Anfragen, die aus dem Netzwerk der Universitat von Calgary, Kanada, an die CDN-Server
der YouTube-Plattform gestellt wurden, mitgeschnitten. Diese Daten wurden anschlieBend
untersucht und ausgewertet. Dabei stellte sich heraus, dass Uber 50% aller Inhaltsanfragen
Folgeanfragen fir Videos, die zuvor schon einmal aus dem YouTube CDN abgerufen wur-
den, darstellten. Hingegen sind 68,1% der erstmalig angefragten Videos auch nur ein ein-
ziges Mal abgerufen worden. Dies entspricht 35% der gesamten Videoanfragen und macht
13,6% der gesamten Ubertragenen Menge an Videodaten aus. Zudem stellte sich heraus,
dass 24% der angefragten Inhalte nicht zu Ende angesehen worden sind, was laut den Au-
toren auf zwei Grinde zuriickzufUhren ist. Zum einen wird eine schlechte Performance der
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Abbildung 5.17: Mittlere Ubertragungszeiten HD-Video

DatenUbertragung genannt, zum anderen konnten die Inhalte selbst als Grund ausgemacht
werden, da sie den Inhaltekonsumenten in den entsprechenden Féllen nicht angesprochen
haben.

Interessant fur die Effektivitat einer Cache-Lésung, die auf YouTube Videoinhalte abzielt, ist
die Verteilung der Abrufe auf die Videos. Die Untersuchung zeigte, dass die Anzahl der Dow-
nloads der einzelnen Videos der Zipf-Verteilung folgt. Das Zipfsche Gesetz besagt, dass bei
der Sortierung von Objekten nach der Haufigkeit ihres Auftretens (F), das haufigste an ers-
ter Stelle, das zweithaufigste an zweiter Stelle usw., die Anzahl des Auftretens jeden Objekts
aus dessen Rang (R) ableitbar ist.

F~RP

Im Fall der Untersuchungen am Campus der Universitat von Calgary haben Gill u.a. eine
Zipf-Verteilung mit dem [-Wert von 0,56 ermittelt. Die ermittelten Werte sind in Abbildung
5.18 dargestellt. Der Abbildung ist zu entnehmen, dass es auf der einen Seite wenige
Videos gibt, die haufig abgerufen und auf der anderen Seite viele Videos die selten abge-
rufen werden. Das Zwischenspeichern der Inhalte bringt dem ISP nur bei den Videos einen
Vorteil, die haufiger abgerufen werden, da an dieser Stelle Bandbreite im Backbone oder bei
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Abbildung 5.18: Rangfolge der Videos sortiert nach ihrer Anzeigehaufigkeit [Gill u. a. (2007)]

Peering-Verbindung eingespart werden kann.

Mithilfe des MFCs ist es dem ISP also méglich, bis zu 50% der durch die Ubertragung
von YouTube Videos entstehenden Bandbreitenbelastung des Backbones bzw. der Transit-
Verbindungen, die durch die Folgetibertragungen entstanden sind, einzusparen.



Kapitel 6

Zusammenfassung & Ausblick

Im Folgenden werden die erarbeiteten Ergebnisse zusammengefasst und ein Ausblick auf
weitere Forschungsgebiete und Entwicklungen im Bereich von CDNs gegeben.

6.1 Zusammenfassung

Das Ziel dieser Arbeit war es, Konzepte zur Umsetzung von ISP-betriebenen CDNs sowie
die damit verbundenen Chancen zu analysieren. Es hat sich gezeigt, dass ISP-betriebene
CDNs nicht unmittelbar mit den globalen CDNs von Firmen wie Akamai Technologies oder
Limelight Networks verglichen werden kénnen und somit nicht direkt mit diesen konkurrie-
ren. ISP-betriebene CDNs besitzen andere Eigenschaften bezlglich der Anzahl erreichbarer
Konsumenten, der méglichen Qualitatsbeeinflussung der Ubertragung und des Einsatzge-
bietes.

In Kapitel 5 wurde gezeigt, wie ISPs CDNs zum Aufbau eines eigenen VoD-Angebots nutzen
kénnen, um Kunden durch die Schaffung eines Mehrwertes an sich zu binden. Ein weiterer
Verwendungszweck flir ISP-betriebene CDNs wurde mit der Nutzung zur Verkehrsoptimie-
rung dargestellt, durch die ISPs in der Lage sind, die Bandbreitenauslastung im Backbone
und die Auslastung der Transit- oder Peering-Verbindungen zu schonen.

Zur Analyse der Einfliisse auf die Datenlibertragung sind beide Szenarien ausschnittsweise
unter Verwendung des Media Flow Controllers der Firma Juniper Networks praktisch umge-
setzt und analysiert worden. Bei der Umsetzung eines auf CDN basierenden VoD-Dienstes
ist der MFC als Komponente des Delivery Systems in der Lage, die Bitrate des Ubertragenen
Videomaterials an die verfligbare Bandbreite des Ubertragungswegs zu jedem einzelnen In-
haltekonsumenten individuell anzupassen. Hierzu muss das Videomaterial bereits zuvor in
die unterschiedlichen Bitraten konvertiert und dem MFC zur Verfigung gestellt werden. Der
MFC bereitet die Videos fiir die Ubertragung mittels SmoothFlow vor, indem sie in kurze Se-
quenzen geteilt werden. An diesen Ubergangen besitzt der MFC die Maglichkeit, die Bitrate
zu wechseln. Die SmoothFlow-Wiedergabesoftware ermittelt wahrend der Ubertragung die
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verfligbare Bandbreite und fordert den MFC bei Bedarf auf, die Bitrate des versendeten Vi-
deos an die aktuellen Gegebenheiten im Netz anzupassen.

FUr den Inhaltekonsumenten bedeutet dies eine gesteigerte QoE, da er sich keine Gedanken
um die Qualitat des Videos machen muss und nicht durch Unterbrechungen der Wiedergabe
gestort wird. Der MFC passt die Qualitat des Ubertragenen Videomaterials automatisch an.
Durch die Zwischenspeicherung der Videoinhalte von Videoplattformen wie YouTube ist es
dem ISP mdglich, die Belastung seiner Backboneinfrastruktur und die Belastung der Ver-
bindung zu anderen Netzen zu reduzieren. Nahezu die Hélfte der angeforderten Videos
kénnen unter Verwendung eines Proxyservers aus dessen Zwischenspeicher ausgeliefert
werden. Durch die Konfiguration einer maximalen Ubertragungsrate, die sich ausschlieBlich
auf die Videoinhalte auswirkt, ist es dem ISP mdglich, die Zuverlassigkeit und die Qualitat
der Datenlbertragung zu erhéhen. Echtzeitanwendungen, wie beispielsweise Voice-over-
IP, werden durch die Vollauslastung des Ubertragungskanals nicht negativ beeinflusst. Die
Ubertragung der Videoinhalte findet jedoch weiterhin so statt, dass die Inhalte ohne Aus-
setzer oder andere Einschrankungen abgespielt werden kdnnen. Es hat sich gezeigt, dass
bei der Konfiguration einer maximalen Bandbreite fiir die Ubertragung der tatsachliche Wert
nicht konstant bleibt, er schwankt periodisch um das Mittel der konfigurierten Ubertragungs-
rate.

Die praktische Umsetzung hat gezeigt, dass die beiden unterschiedlichen skizzierten Sze-
narien mithilfe des MFCs realisierbar sind. Es bleibt jedoch offen, wie sich der MFC unter
steigender Last in der Produktivumgebung eines ISPs verhalt.

6.2 Ausblick

6.2.1 CDN-Zusammenschllsse

Wie in Kapitel 5 dargestellt, sind Inhalteanbieter gezwungen, viele Vertrdge mit unterschied-
lichen ISPs abzuschlieBen, um bei der Verwendung von ISP-betriebenen CDNs die gleiche
Leistung in Anspruch nehmen zu kénnen wie sie ihnen auch durch globale CDN-Provider
geboten wird. Ein weiteres Problem besteht in der Auswertung der Zugriffsstatistiken der
einzelnen Inhalte. Der Inhalteanbieter ist gezwungen, die Statistiken der unterschiedlichen
ISPs einzeln abzurufen und zu aggregieren, bevor Auswertungen aus den Gesamtdaten
erstellt werden kénnen. Im schlechtesten Fall ist es zudem notwendig, die unterschiedlichen
Daten der CDNs zunéchst in ein einheitliches Format zu bringen.

Wie zu erkennen ist, entstehen aus den dargestellten Eigenschaften ein erhéhter Ar-
beitsaufwand und zusétzliche Kosten fir den Inhalteanbieter, wenn er dieselbe Anzahl an
Inhaltekonsumenten, die er durch ein globales CDN erreicht, auch durch ISP-betriebene
CDNs erreichen méchte.

Um einen annahernd so guten Service wie globale CDNs bieten zu kénnen, missten
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verschiedene ISPs ihre CDNs zusammenschlieBen [Vakali und Pallis (2003)], so dass die
Inhalteanbieter eine einzige Anlaufstelle haben, mit der sie Vertrage abschlieBen, von der
sie ihre Zugriffsstatistiken abrufen und bei der sie ihre gesamten Inhalte zentral ausbringen
kénnen.

Um die Kommunikation zwischen den CDNs zu gewéhrleisten, missen einheitliche Schnitt-
stellen vom Request-Routing-, Accounting-, sowie vom Distribution System implementiert
werden [Day u. a. (2003)]. Die konkrete Implementierung der Systeme selbst kann dabei in
jedem CDN unterschiedlich sein.

Das Request-Routing System muss in der Lage sein, Uber die eigenen Stellvertreterserver
hinaus Informationen anderer CDNs zu verwalten. Die Accounting Systeme miissen Berichte
Uber die verwendeten Ressourcen und die damit in Anspruch genommenen Leistungen aus-
zutauschen. Diese Informationen dienen der Abrechnung sowohl der CDNs untereinander
als auch gegentiber dem Inhalteanbieter. Das Distribution System muss die durch das CDN
zur Verfigung gestellten Inhalte bei Bedarf auch in das angeschlossene CDN Ubertragen,
so dass die Inhalte von dessen Stellvertreterservern ausgeliefert werden kénnen.

Diese Zusammenschliisse von CDNs werden weiter zunehmen miissen, um das Potential
der ISP-betriebenen CDNs weiter zu steigern. Dies belegen auch Publikationen des Unter-
nehmens Jet-Stream™".

6.2.2 Application-Layer Traffic Optimization

Die Application-Layer Traffic Optimization (ALTO) Arbeitsgruppe der IETF strebt die Stan-
dardisierung eines Protokolls an, mithilfe dessen die Auswahl zu verwendender Peers in
Peer2Peer-Netzwerken beziiglich der entstehenden Ubertragungswege verbessert werden
soll.

Das ALTO-Protokoll selbst verwendet die Client-Server Architektur. Es ist darauf ausge-
legt, Informationen Uber die vorliegende Netztopologie zentral in Servern zu verwalten.
Auf Anfrage eines ALTO-Clients verarbeitet der ALTO-Server die Ubermittelten Daten unter
Zuhilfenahme der ihm bekannten Informationen Uber das Netz und liefert eine sortierte Liste
der am besten geeigneten Peers zurlick [Seedorf und Burger (2010)].

Der ALTO-Server liefert keine expliziten Topologieinformationen an die ALTO-Clients aus.
So ist es den ISPs beispielsweise mdglich, die Peerauswahl zu beeinflussen, indem die
Topologie und weitere Eigenschaften des Netzes und der Transit-Verbindungen zu anderen
Netzen bericksichtigt werden. Durch die Sortierung und das Zurlckliefern der Liste von
Peer-IP-Adressen kann ein ISP den ALTO-Dienst zur Verfugung stellen, ohne explizit Infor-
mationen Uber die Topologie oder zu Ubergéngen zu anderen Netzen &ffentlich zugénglich
zu machen.

" http://jet-stream.nl/blog/2010/02/cdn-federation-standards/
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Das ALTO-Protokoll, das primér fiir die Verwendung in Peer2Peer-Netzwerken ausgelegt ist,
kann jedoch auch bei der Ermittlung des am besten geeigneten Stellvertreterservers ver-
wendet werden, um auch in diesen Szenarien die Backbone- und IXP-Belastung mdéglichst
gering zu halten. Penno u.a. (2010) beschreiben in ihrem Draft wie der ALTO-Client in das
Request-Routing System des CDNs integriert werden kann. Es wird mittels ALTO versucht,
die Auswahl des Stellvertreterservers im Gegensatz zur randomisierten Serverauswahl
durch Einbeziehung topologischer Rahmenbedingungen zu verbessern.

ALTO versucht hingegen nicht, schnell vergéngliche Informationen vorzuhalten und in den
Auswahlprozess einflieBen zu lassen. Ein Beispiel fir die nicht verwendeten Informationen
sind kurzzeitige Uberlastsituationen einzelner Verbindungen, um die sich im Falle von CDNs
das Request-Routing System gesondert kimmern muss.
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A

AS
AS. siehe Autonomous System

AssuredFlow
Funktionalitdt des Juniper Networks Inc. MFCs zur Reservierung von Bandbreite auf
der Netzwerkschnittstelle, lber die das zu Ubertragene Video an den Inhaltekonsu-
menten ausgeliefert wird.

Autonomous System
Abstrakte Aggregationsstufe von IP-Netzen. Eine Menge von IP-Netzen wird unter Ver-
wendung einer AS-Nummer in Border Gateway Protocol (BGP) reprasentiert. Ein AS
wird durch eine einheitliche Autoritat administriert.

B

Backbone
Menge der Hauptstrdnge eines Netzwerks. Verbindet beispielsweise die PoPs eines
ISPs untereinander.

BGP
BGP. siehe Border Gateway Protocol

Bitraten-Videos
Videos unterschiedlicher Bitrate, die aus einem einzelnen Original-Video erstellt wur-
den und fir die SmoothFlow-Funktionalitat genutzt werden. Alle Bitraten-Videos, die
zu einem Original-Video gehéren, zeigen denselben Videoinhalt in unterschiedlicher
Qualitat.

Border Gateway Protocol
Routing Protokoll zum Austausch von Routinginformationen zwischen Autonomen
Systemen (AS).
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Cc

Carrier
Unternehmen, das die Ubertragung von Signalen oder das Durchschalten von Verbin-
dungen als Dienstleister fiir einen oder mehrere Kunden gegen Entgeld Gbernimmt.

CDN
CDN. siehe Content Delivery Network

Client
Programm, das Inhaltsanfragen sendet und die zugehdrige Inhalteauslieferungen
empfangt.

Cloud
Virtualisierungsverbund von Uber das Netzwerk erreichbarer |T-Infrastruktur,die Spei-
cher, Rechenkapazitat etc. dynamisch nach Bedarf zur Verfligung stellt.

Content Delivery Network
Kommunikationsnetzwerk zur effizienten Auslieferung von digitalen Inhalten an die In-
haltekonsumenten.

Content Switch
Gerét, das die Last von HTTP-Anfragen in Kommunikationsnetzwerken auf unter-
schiedliche Webserver verteilt.

D

Datacenter
Rechenzentrum; Gebaude in dem die zentrale IT-Infrastruktur untergebracht ist.

Denial of Service
Angriff auf Netzwerksegmente oder einzelne Computerum einen Ausfall der angebo-
tenen Dienste herbeizufiihren.

DoS
DoS. siehe Denial of Service

E

Elektronischer Programmfiihrer
System zur Darstellung aktueller sowie folgender Sendungen fir Sender. Eine Art Pro-
grammzeitschrift.
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EPG
EPG. siehe Elektronischer Programmfihrer

Extensible Markup Language
Datenformat fiir die Beschreibung und den Austausch hierarchisch strukturierter Da-
ten.

F

File Transfer Protocol
Protokoll zur Ubertragung von Dateien zwischen Systemen.

Flash Crowd
Sprunghafter und unerwarteter Anstieg von Inhaltsanfragen.

FTP
FTP. siehe File Transfer Protocol

G

Generic Routing Encapsulation
Technik zur Ubermittelung von IP-Datagrammen innerhalb von IP-Datagrammen (IP-
in-IP Kapselung).

Global Server Load Balancing
Mechanismus zur Verteilung von Lasten zwischen verschiedenen SLB-Nodes mithilfe
von DNS.

GRE
GRE. siehe Generic Routing Encapsulation

GSLB
GSLB. siehe Global Server Load Balancing

H

Hausanschluss
Anschlussbereich zwischen der Vermittlungsstelle des ISP-Netzes und dem hausin-
ternen TK-Anschluss.

HD
HD. siehe High Definition
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Herkunftsserver
Server, der die Master-Kopie eines Inhalts vorhalt.

High Definition
Videomaterial, das eine Auflésung zwischen 1280x720 und 1920x1080 Bildpunkten
aufweist.

HTTP
HTTP. siehe Hypertext Transfer Protocol

Hypertext Transfer Protocol
Protokoll zur Ubertragung von Daten. Wird hauptsachlich eingesetzt, um Webseiten-
inhalte an die Inhaltekonsumenten auszuliefern.

ICMP
ICMP. siehe Internet Control Message Protocol

IDS
IDS. siehe Intrusion Detection System

IETF
IETF. siehe Internet Engineering Task Force

Inhalteanbieter
Unternehmen oder Personen, die eigene oder fremde Inhalte fiir die Nutzung durch
Dritte anbietet.

Inhaltekonsument
Konsument von digitalen Inhalten.

Inhaltsanfrage
Nachricht mit der bestimmte Inhalte zur Ubermittlung angefordert werden.

Inhaltsauslieferung
Nachricht, die einen bestimmten Inhalt enthalt, der zuvor in einer Inhaltsanfrage ange-
fordert wurde.

Internet Control Message Protocol
Vermittlungsschicht-Protokoll, das dem Versand von Kontrollinformationen sowie Feh-
lernachrichten dient.



Glossar 104

Internet Engineering Task Force
Organisation, die Internetstandards entwickelt (http://www.ietf.org/).

Internet Exchange Point
Austauschpunkt fir Internetdatenverkehr, an dem Service Provider und gro3e Unter-
nehmen ihre Netze miteinander verbinden.

Internet Protokoll
Am weitesten verbreitetes Vermittlungsschicht-Protokoll, mithilfe dessen alle an ein
Netz angeschlossenen Geréate adressiert werden. Stellt die Grundlage fir die Kom-
munikation der Geréate untereinander dar.

Internet Service Provider
Unternehmen, das fiir seine Kunden den Zugang zum globalen Internet bereitstellt.

Intrusion Detection System
Sicherheitssystem, das Angriffe auf Netzwerke oder einzelne Computer anhand von
Verhaltensmustern erkennt und meldet.

IP
IP. siehe Internet Protokoll
ISP
ISP. siehe Internet Service Provider
IXP
IXP. siehe Internet Exchange Point
J
Jitter
Varianz der Laufzeiten von Datenpaketen bei der Ubertragung vom Sender zum Emp-
fanger.
K
Keyframe
Vollstandiges Einzelbild, das keine Referenzen auf andere Bilder besitzt.
L
Latenz

Zeit, die ein Datenpaket fiir die Ubertragung von einem Punk zu einem anderen bené-
tigt.
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Least Recently Used
Deutsch: ,Am langsten nicht verwendet*; Strategie zur Organisation von Caches, bei
der die am langsten nicht verwendeten Objekte Uberschrieben werden, wenn neue
Objekte in den vollen Cache geladen werden.

LRU
LRU. siehe Least Recently Used

Media Flow Controller
CDN-Serverprodukt der Firma Juniper Networks Inc.

MFC
MFC. siehe Media Flow Controller

Multicast
Gruppenkommunikation, bei der ein Sender die Daten durch einmaliges Aussenden
gleichzeitig an viele Empfanger Ubertragen kann. Die Empfénger treten hierzu selbst-
sténdig einer Multicastgruppe bei.

(o)

Open Video Player
Open-Source Videowiedergabesoftware, die die adaptive Bitratenanpassung des Vi-
deomaterials unterstitzt.

OovP
OVP. siehe Open Video Player

P

PBR
PBR. siehe Policy Based Routing

Peer2Peer
Kommunikationsmodell der Informatik in dem alle Teilnehmer gleichgestellt sind. Sie
agieren sowohl als Server als auch als Client.

Peering
Kommunikationsverbindung zwischen BGP-Routern unterschiedlicher ASs zum Aus-
tausch von Routinginformationen und dem dadurch gerouteten Netzwerkverkehr. Der
Austausch der Daten wird von beiden AS-Betreibern unentgeltlich vorgenommen.
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Point of Presence
Durch ISPs verwalteter Ort, an dem die Kunden Uber Router mit dem ISP-Backbone
verbunden sind.

Policy Based Routing
Technik zum Richtlinien-basierten Treffen von Routing-Entscheidungen.

PoP
PoP. siehe Point of Presence

Proximitat
Néahe.

Proxyserver
Stellvertreter, der auf der einen Seite Anfragen entgegen nimmt und sie dann als seine
Anfrage erneut an den Herkunftsserver stellt. Die Antworten werden anschlie3end an
das initial anfragende Gerét Ubertragen.

Q

QoE
QoE. siehe Quality of Experience

QoS
QoS. siehe Quality of Service

Quality of Experience
Subjektiv wahrgenommene Qualitat eines Dienstes oder einer Dienstleistung.

Quality of Service
Dienstgute; in Netzwerken wird durch die Zuordnung unterschiedlicher Prioritaten zu
Paketen eine bestimmte Dienstgtite bereitgestellt.

R

Real-Time Messaging Protocol
Properitares Netzwerkprotokoll zur Ubertragung von Audio- und Videodaten an einen
Adobe Flash-Player.

Real-Time Streaming Protocol
Protokoll zur Steuerung und Kontrolle der Datenlibertragung mittels RTP.

Real-Time Transport Control Protocol
Protokoll zur Ubertragung von statistischen Informationen einer RTP-Verbindung.
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Real-Time Transport Protocol
Protokoll zur Ubermittlung von Echtzeitdaten.

Request-Routing
Prozess des Steuerns von Inhaltsanfragen an einen geeigneten Stellvertreterserver.

Round Trip Time
Zeit, die ein Datenpaket von der Quelle zum Ziel und zurtick benétigt.

Round-Robin
Rundlauf-Verfahren; die verwalteten Ressourcen werden nacheinander den anfragen-
den Clients zugewiesen, hierdurch entsteht eine Verteilung der Last, die durch die
Anfragen entsteht.

Router
Netzwerkelement, das flur die Weiterleitung von Datenpaketen auf der Vermittlungs-
schicht zustandig ist.

RTCP
RTCP. siehe Real-Time Transport Control Protocol

RTMP
RTMP. siehe Real-Time Messaging Protocol

RTP
RTP. siehe Real-Time Transport Protocol

RTSP
RTSP. siehe Real-Time Streaming Protocol

RTT
RTT. siehe Round Trip Time

S

SD
SD. siehe Standard Definition

Secure Sockets Layer
Protokoll zur Authentifizierung und Verschliisselung bei der Ubertragung von Daten.

Server Load Balancing
Methode zur Lastverteilung in Kommunikationsnetzwerken.
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SLB
SLB. siehe Server Load Balancing

SLB-Cluster
Verbund von Geréten, die beim Load-Balancing eine Einheit darstellen.

SmoothFlow
Funktionalitat des Juniper Networks Inc. MFCs zur adapativen Bitratenanpassung bei
der Ubertragung von Videoinhalten.

SSL
SSL. siehe Secure Sockets Layer

Standard Definition
Videomaterial, das typischerweise in einer Auflésung von 640x480 (NTSC) oder
768x576 (PAL) Bildpunkten vorliegt.

Stellvertreterserver
Server, der Inhaltsanfragen empfangt und zugehérige Inhalte im Namen des Her-
kunftsservers ausliefert.

T

TCP
TCP. siehe Transmission Control Protocol

TLS
TLS. siehe Transport Layer Security

Transit
Datenverkehr, der zwischen unterschiedlichen ASs ausgetauscht wird. Aufgrund des
asymmetrischen Datenflusses und Nutzens fir beide AS-Betreiber stellt ein AS-
Betreiber dem anderen, dem der Transport einen Mehrwert bietet, das Ubertragene
Datenvolumen in Rechnung. In der Regel ist das Transit-AS nicht das endgultige Ziel
der Pakete.

Transmission Control Protocol
Transportschicht-Protokoll, das verbindungsorientiert, reihenfolgenerhaltend und zu-
verlassig arbeitet.

Transport Layer Security
Protokoll zur Authentifizierung und Verschliisselung der Ubertragung von Daten. Wei-
terentwicklung des SSL-Protokolls.
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U

UDP
UDP. siehe User Datagram Protocol

Unicast
Kommunikationsform mit 2 Teilnehmern. Ein Teilnehmer fungiert als Sender, der an-
dere als Empfanger.

Uniform Resource Locator
Einheitlicher Ressourcen-Bezeichner, der angibt, wo eine Ressource verfligbar ist und
mit welchem Mechanismus auf sie zugegriffen werden kann.

URL
URL. siehe Uniform Resource Locator

User Datagram Protocol
Transportschicht-Protokoll, das verbindungslos, nicht reihenfolgenerhaltend und nicht
zuverlassig arbeitet.

\'

Video on Demand
Methode der Auslieferung von Videoinhalten, die auf Anfrage des Konsumenten gest-
artet wird.

VoD
VoD. siehe Video on Demand

VoD-Bibliothek
Server oder Serververbund, der das gesamte Videomaterial eines VoD-Dienstes fir
die Ubertragung an die Inhaltekonsumenten vorhalt.

VoD-Katalog
Server oder Serververbund, der Informationen Uber die im VoD-Dienst verfigbaren
Inhalte vorhalt und an die Inhaltekonsumenten ausliefert.

X

XML
XML. siehe Extensible Markup Language
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