Automatic Detection of
Embedded, Unwanted Binary Code for
Mobiles

als Teil des SKIMS Projekts

Von Benjamin Jochheim
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Einbettende Formate am Beispiel PDF

® SO 32000-1:2008 Standard

e Adobe Acrobat kann mehr als erwartet

® OpenGL Rendering innerhalb von Dokumenten

* Eingebettetes Flash 70

* Eingebetteten Sound und .

Videos abspielen

¢ Unterschiedliche Ausgabe
pro Geratetyp méglich
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B Adobe Acrobat

® Firefox 3.5

® Linux 2.6.32

®m Windows NT
4.0

Millionen Lines of Code

Quelle: [10,4]




Herkommliche Malware-Erkennung
e Offline-Verfahren

® Hashes/ Signaturen
e Heuristische Verfahren

® Parser

® Online Verfahren

® Verhaltensﬁberwachung
API-Aufrufe

Auffé'.llige Nutzung der Systemresourcen

e Sandbox
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Ein Leichtgewichtiges Verfahren (1)

R Leichtgewichtig
o Zero Knowledge Verfahren
o Identifikation kleiner Abschnitte in Dateien

o Keine Dateiidentifikation sondern nur binary VS. nonbinary

unterscheiden

o Kontextabhangigkeit
o Verfahren (spater) mit Kenntnis des Dateityps

o Zustandslos




Ein Leichtgewichtiges Verfahren (2)

Binarcode oder regulare Daten?

Klassifikation Klassifikation
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Ein Leichtgewichtiges Verfahren (3)

o Merkmale
 Entropie [3]
o Frequenzanalyse der Entropie

o Probleme der Fenstertechnik

Schadcode Datenstrom
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Ein Leichtgewichtiges Verfahren (4)

Klassifikation
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entropy

Entropie

e Mal fir Informationsdichte

¢ Interne Struktur von Dateien wird sichtbar
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Fourier-Analyse
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Original Signal (50Hz + 120Hz)
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(a) Two sinusoidal signals of 50 Hz and 120 Hz
Signal Corrupted with Zero—-Mean Random Noise
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(b) Figure 1(a) with random noise added.
Single-Sided Amplitude Spectrum of y(t)
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Kolmogorow-Komplexitat
® Mab fur Code-Komplexitat

e Kleinste Darstellungsform fur gegebenen Code

o Vergleich zur Entropie
* Alphabet: {A,B}
e X=ABAB...

Quellen: [7,8]
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Klassifikator: Neuronale Netze

Uberwachtes Lernen

Manuelles Klassifizieren zum Lernen erforderlich
Wenig Speicherbedart wahrend der Austiihrung
Gelerntes ist nicht ,Exportierbar”

Ergebnisse nicht immer einheitlich durch anféingliche

Randomisierung

Kein Binarcode

Klassifikation

Quelle: [5]




Testdatenbeschaffung

. Beschré'nkung auf ARM-Platform

* Testdaten aus moglichst vielen Quellen um systematische Fehler

auszuschliessen. Z.B. Bias auf

* Generatoren fur Dateitypen

* Verwendete Bibliotheken

* Quellen
* ARM-Binaries aus Ubuntu-Installation

+ MS-DOC, HTML, ODT, PDF, PPT, MS-XLS, Text, JavaScript, [PEG
durch suche uber Google via Worterbuch

* Kritik: Bias durch Google Vorgegeben




Testdatenaufbereitung

* Dateien > 1/10 der Testdatensatzgréﬁe entfernen

o ZweiTestdatensatze pro Dateityp
* 1MB Lerndatensatz
* 10MB Verifikationssatz

* Binaries beinhalten u.a.
* Headerinformationen
* Statische Datensektion
* Code-Section

* Ressourcen
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Optimieren des Verfahrens

Parameter
Einstellen

NN: Lernen

mit

Ergebnisse

Vergleichen

Trainingsdaten

Verifizieren
mit
Testdatensatz




Ergebnisse

. Erfolgs—Metrik: klassifizierte Fenster

Dateityp Dateilanzahl Grof3e in MB Falsch- Falsch-
Positive(%) Negative (%)

Htm 191 10 0,65 0
Text 7 10 0,31 0
JPEG 37 10 5,21 0
JavaScript 71 10 0,37 0
ELF-arm-32 141 3 0 4,89
ELF-x86-64 422 3 0 5,07
PE-EXE 148 7 0 6,35




Ausblick

° Geschwindigkeit des Verfahrens verbessern
® Paninski Entropy Estimator [1,2]

e Parallelisierbarkeit

° Implementierung des Verfahrens und
Integration in das Framework von Theodor Nolte

o Weitere Tests

o Einzelfallanalyse

Shellcode manuell analysieren

o Implementation
auf der Android-Platform

o Eventuell: Optimierung flir Mehrkern-ARM Prozessoren
(Pandaboard [9])
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Fazit

e Grenzen des Verfahrens

o Risiken

» Rooten der Smartphones ist notwendig
o Performance

o Schlechte Erkennungsrate




Vielen Dank fur eure
Aufmerksamkeit!
Fragen ?
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