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Zusammenfassung—Das ,,Internet der Dinge* (IoT) beschreibt
die Entwicklung, wie maschinengebundene, eingebettete Systeme
schrittweise Standardprotokolle der Internet-Welt adaptieren
und damit selbst Teil des globalen Inter-Netzwerks werden. Das
IoT entwickelt sich gegenwirtig sehr schnell, und eine zuneh-
mende Professionalisierung erfordert den Einsatz einer Syste-
marchitektur, die Hardware und Kommunikationskomponenten
in der Abstraktionsschicht eines Betriebssystems zusammenfiihrt.
RIOT, das freundliche Betriebssystem fiir das Internet der Dinge,
bildet eine solche Abstraktionsschicht; seit seiner Einfiihrung
auf der IEEE INFOCOM 2013 erfreut sich dieses vollstindig
offene System einer schnell wachsenden Beliebtheit [1]. Bei hoher
Effizienz zielt RIOT auf eine modulare Architektur mit program-
mierfreundlicher Abstraktionsschicht und Unterstiitzung von C
und C++.

In dieser Arbeit vermessen wir den aktualisierten Netzwerk-
Stack von RIOT, welcher heterogene Interface-Treiber mit den
gingigen IoT-Protokollen in einer modular geschichteten Ar-
chitektur vereint. Es ist unser Ziel, die Leistungsfiahigkeit der
Neuimplementierung des Netzwerk-Stacks in RIOT zu unter-
suchen. Neben dem Parameter des Datendurchsatzes wird der
Energieverbrauch und der Speicherbedarf gemessen.

I. EINLEITUNG

IoT-Gerédte haben eng begrenzte Ressourcen. Nicht nur
fehlende Hardwarekomponenten wie Speicherverwaltungsein-
heiten (MMUs), sondern insbesondere der eng begrenzte Ar-
beitsspeicher macht es auf diesen Geriten unmdglich, etablier-
te Standard-Betriebssysteme wie Linux zu betreiben. Klasse 1
Gerite [2] verfiigen iiber Speicher von nicht mehr als 10 kB
RAM und 100 kB ROM. In diesem Segment ist RIOT [3]
das wohl jiingste, am schnellsten an Verbreitung gewinnende
Betriebssystem. Es liefert trotz des geringen Speicheraufwands
von wenigen Kilobytes RAM und ROM, eine &dhnliche Pro-
grammierumgebung wie Linux. Eine Minimalkonfiguration
des Betriebssystems fiir ARM Cortex-M-Plattformen bendtigt
ca. 2,5 kB RAM und 10 kB ROM. RIOT bietet aul3er-
dem echtes Multi-Threading, sehr leichtgewichtige Interpro-
zesskommunikation (IPC), Echtzeit-Scheduling, ein uniformes
Treibermodell sowie partielle POSIX-Kompatibilitit.

Ein zentraler Bestandteil eines IoT-Betriebssystems ist der
Netzwerk-Stack. Um im Internet zu kommunizieren, miissen
Gerite die Standard-Internetprotokolle IPv6, UDP oder TCP

beherrschen. Dariiber hinaus werden fiir den gezielten Ein-
satz auf eingebetteten Systemen optimierte Protokolle wie
6LoWPAN [4] und COAP [5] erforderlich, welche die effi-
ziente Ubertragung von IPv6-Paketen bzw. REST-Zustinden
[6] ermoglichen. Aufgrund der steigenden Anzahl verfiigbarer
Protokolle, sehen wir einen hohen Grad an Modularitit und
Erweiterbarkeit als zwingende Voraussetzung fiir einen mo-
dernen IoT-Netzwerk-Stack.

Um diese Anforderungen umzusetzen, wurde in RIOT
kiirzlich ein neuer Netzwerk-Stack, welcher sich durch ei-
ne klar definierte Architektur im Hinblick auf Modularisie-
rung, interne Schnittstellen und Erweiterbarkeit auszeichnet
[7], entworfen und implementiert. In Abschnitt II geben wir
einen Uberblick iiber die Architektur und Implementierung
des neuen Netzwerk-Stacks. In Abschnitt III vermessen wir
den neuen Netzwerk-Stack hinsichtlich der Systemparameter
Datendurchsatz, Energie— und Speicherverbrauch. In Abschnitt
IV erfolgt die Zusammenfassung der Ergebnisse.

II. DIE RIOT NETZWERK-STACK ARCHITEKTUR

Der neue RIOT Netzwerk-Stack implementiert eine strikt
modulare Architektur. Die drei wesentlichen Konzepte sind
hierbei:

o cine Aufteilung auf mehrere Threads

o cine Vereinheitlichung der Schnittstellen

« cine deduplizierende Datenhaltung

Diese Architektur erlaubt eine einfache Erweiterbarkeit und
Konfigurierbarkeit. Abbildung 1 zeigt eine vereinfachte, bei-
spielhafte Konfiguration des neuen Netzwerk-Stacks mit drei
Netzwerkschnittstellen. Hierbei symbolisiert jedes Rechteck
einen eigenen Thread. Diese Threads kommunizieren iiber eine
einheitliche Schnittstelle miteinander.

A. Multi-Threading Architektur

Ein hoher Grad an Modularitit wird dadurch erreicht, dass
jedes Modul des Netzwerk-Stacks in einem eigenen Thread
lauft. Module sind in diesem Kontext typischerweise Protokol-
limplementierungen wie beispielsweise IPv6, UDP oder auch
6LoWPAN. Durch die Implementierung in separaten Threads
konnen verschiedene Module weitestgehend unabhingig von-
einander entwickelt werden.
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Abbildung 1. Darstellung einer beispielhaften Konfiguration des neuen RIOT
Netzwerk-Stacks mit drei Netzwerkschnittstellen

Ein Nachteil dieser Designentscheidung liegt in einem
potentiell erhohten RAM-Verbrauch. Dieser ist dadurch be-
dingt, dass jeder einzelne Thread einen Stack-Speicher so-
wie einen ,,Thread Control Block (TCB) benétigt, welche
beide im RAM abgelegt werden miissen. In modernen IoT-
Betriebssystemen wie RIOT hilt sich der Mehraufwand an
benotigtem Speicher jedoch in Grenzen, da diese Systeme
sehr leichtgewichtiges Threading implementieren. In RIOT
ist die Standard-StackgréBe fir ARM Cortex-M Plattformen
1024 Bytes, wobei der TCB von 40 Bytes bereits in diesem
Speicher enthalten ist. Dieser Stack-Speicher muss von jedem
Modul im RAM reserviert werden.

B. Vereinheitlichte Inter-Modul Schnittstelle

Das zweite grundlegende Konzept fiir die Umsetzung ei-
ner modularen Architektur ist die Einfiihrung einer einheit-
lichen Schnittstelle zwischen den einzelnen Modulen des
Netzwerk-Stacks. Die Schnittstelle netapi basiert auf der IPC-
Infrastruktur des unterliegenden Betriebssystems. Die Kom-
munikation zwischen den Netzwerk-Stack Modulen findet
somit auf Basis von Nachrichten statt, die zwischen den
Threads des Netzwerk-Stacks ausgetauscht werden. Diese lose
Kopplung erlaubt eine einfache Konfigurierbarkeit von Mo-
dulen sowie Erweiterbarkeit des Netzwerk-Stacks mit neuen
Modulen.

Die netapi Schnittstelle basiert auf vier verschiedenen Nach-
richtentypen. Die Nachrichtentypen send und receive werden
asynchron tibertragen. Die Nachrichtentypen get und set zum
lesen und setzten von Optionen werden synchron iibertragen.

C. Zentraler Paketspeicher

In eingebetteten Umgebungen ist der Arbeitsspeicher eine
strikt limitierte Ressource. Im Kontext eines Netzwerk-Stacks
sind dabei die Nutzdaten die im Stack verarbeitet werden, eine
groBe Herausforderung. Als Beispiel sei die Verarbeitung von

IPv6-Paketen mit einer ,,Maximum Transmission Unit“ (MTU)
GroBe von 1280 Bytes auf Geridten mit 16 kB Arbeitsspeicher
genannt. Es wird deutlich, dass eine effiziente Datenhaltung
unumginglich ist und Nutzdaten nicht mehrfach im Speicher
gehalten werden oder dupliziert werden sollten. In dem neuen
Netzwerk-Stack wird dieses Problem mit dem zentralen Pa-
ketspeicher pktbuf gelost.

Der Paketspeicher arbeitet auf einem zur Compile-Zeit fest
eingestellt Speicherbereich. Mit dieser Designentscheidung
kann der Speicher zur Laufzeit nicht wachsen. Die gewihlte
Paketspeichergrofe fiir IPv6-basierte Netzwerke ist 4 kB in
RIOT, was der GroBe von drei vollen IPv6-Paketen inklusive
eines gewissen Puffers entspricht.

Innerhalb des Paketspeichers werden die Daten in Form
von verlinkten Listen von Fragmenten, namentlich snips, ver-
schiedener Lingen abgelegt. Der Aufbau einer Liste entspricht
der Struktur von Netzwerkpaketen, welche aus Nutzdaten
(Payload) und den Headern der verschiedenen Schichten im
Netzwerk-Stack bestehen. Durch Architektur ist es moglich,
einzelne Header effizient zu bearbeiten und in ihrer GréBe zu
veridndern.

III. EVALUIERUNG DER NETZWERK-STACK
PERFORMANCE

Die Betrachtung der Systemperformance umfasst die
Metriken des Datendurchsatzes, des Energieaufwands und
des Speicherbedarfs im RAM. Die Messprogramme ver-
wenden den Netzwerk-Stack mit den Protokollen UDP,
IPv6 und 6LoWPAN. Es wurden link-lokale Unicast-IPv6-
Adressen [8] fiir die Adressierung verwendet. Die 6LoWPAN-
Adaptionsschicht verwendet IP-Header-Kompression (IPHC)
[9].

A. Aufbau und Durchfiihrung

Die Messungen wurden auf einer IoT-typischen Plattform
durchgefiihrt. Der ,JoT-lab M3“ Sensorknoten [10] ist Be-
standteil einer Testbed Umgebung [11], welche {iber mehr als
2500 dieser Sensorknoten verfiigt. Jeder dieser Knoten ist mit
einer externen Messeinheit zur Uberwachung verbunden. Die
Hardware der Sensorknoten hat die folgenden Spezifikationen:

¢ ARM Cortex-M3, 32Bit Prozessor
e 72 MHz CPU Frequenz

o 64 kB RAM Arbeitsspeicher

¢ 512 kB ROM Flash Speicher

o IEEE802.15.4 Funkmodul

e Vier diskrete Sensoren, 3 LEDs

Die Durchsatzmessungen wurden fiir Nutzdaten der Groflen
0 Byte - 1232 Bytes vorgenommen. Das entspricht der MTU
von IPv6 (1280 Bytes) abziiglich UDP- und IPv6 Hea-
der. Fiir jeden Messpunkt wurde die Software mit 1000 zu
tibertragenden Paketen unter Volllast gesetzt. Die Funkda-
teniibertragung und die Steuerung der Funk-Hardware iiber
den SPI-Bus sind kritische Aspekte hinsichtlich der Ge-
schwindigkeit der Datenverarbeitung. Um die reine Software-
Performance des Netzwerk-Stacks zu messen, haben wir die
Funkmodule und die zugehorige Treiber-Schicht ausgegrenzt.



Die Energiemessungen wurden mit Nutzdaten der GrofBen
20 Bytes und 1000 Bytes vorgenommen, um einen Vergleich
zwischen ,kleinen” und ,,grofen Paketen anzustellen. Dabei
wurden wie bei der Duschsatzmessung jeweils 1000 Pakete
prozessiert. In dem Messintervall wurde der Energiebedarf
gemittelt. Der Verbrauch des ungenutzten Funkmoduls im
Wartezustand [12] wurde von den Messungen abgezogen. Des
weiteren erfolgte die Messung mit eingeschaltetem UART-
Modul, um den Programmablauf zu kontrollieren. Textausga-
ben fanden nur vor und nach der Datenverarbeitung statt, um
das Zeitverhalten der Messung nicht zu verfdlschen. Dieser
Anteil wurde nicht von den Messungen entfernt.

Der Speicherverbrauch wurde zur Compile-Zeit aus den
gelinkten Objekt-Dateien ermittelt. Einen wesentlichen Be-
standteil des RAMs allozieren die Stack-Speicher der einzel-
nen Threads. Der tatséchlich verwendete Stack-Speicher durch
die Threads wurde zur Laufzeit ermittelt. Der nicht verwende-
te, aber allozierte Stack-Speicher, wurde zur Darstellung der
Systemperformance von dem RAM-Verbrauch abgezogen.

B. Datendurchsatz

Ein wesentliches Kriterium fiir die Performance-
Evaluierung von Netzwerk-Software, ist die Messung des
Datendurchsatzes im Sender und Empfinger. Die Ergebnisse
sind in Abbildung 2 dargestellt.
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Abbildung 2. Datendurchsatz des RIOT Netzwerk-Stacks unter Ausgrenzung
der Funk-Hardware

Erwartungsgemal steigt der Datendurchsatz mit zunehmen-
der Paketgrofle, wobei sich Sender und Empfinger angleichen.
Wir vermuten das Volllaufen von Nachrichten-Warteschlangen
als obere Performancegrenze. Weiterhin ldsst sich eine Za-
ckenform in beiden Graphen erkennen, welche durch die
6LoWPAN Paketfragmentierung von IPv6-Paketen zustande
kommt. Es ist zu erkennen, dass der Datendurchsatz des
Senders bis zu Payloads von ca. 1000 Bytes unter dem des
Empfingers liegt. Als Ursache fiir die Performanceeinbuf3en
sehen wir im Wesentlichen das zweimalige Allozieren von
Daten im Paket-Speicher beim Senden. Das Senden erfordert
die Allokation der Payload und der Datenstruktur fiir die snips
(Vgl. Abschnitt II-C). Hingegen werden empfangene Daten
lediglich einmal im Paketspeicher abgelegt und anschlieen
markiert. Dieser Einfluss sinkt mit zunehmender Datengrofe.

C. Energieverbrauch

Typische IoT-Gerdte sind fiir eine geringe Leistungsauf-
nahme im Batteriebetrieb ausgelegt. Aufgrund der begrenzten
Energieversorgung ist die Betrachtung des Energieverbrauchs
ein wesentliches Kriterium in Hinblick auf die Evaluierung
der Systemperformance. Eingebettete IoT-Plattformen beste-
hen aus einem einzelnen Mikrocontroller sowie angeschlosse-
ner Peripherie wie Sensoren und Funkmodulen. Des weiteren
arbeitet der Kernel von RIOT ohne ein fixes Zeitscheiben-
verfahren [13]. Anhand dieser Eigenschaften lasst sich ab-
leiten, dass die Systemauslastung wihrend der Bearbeitung
von Paketen immer 100% betriigt. Messungen haben diese
Annahme bestitigt. Fiir alle durchgefiihrten Messungen lag der
Verbrauch im relevanten Zeitintervall bei 0,227 W + 0,3 %.
Der mittlere Verbrauch im Wartezustand betrug ca. 0,21 W.
Der relevante Parameter fiir den gesamten Energieverbrauch
ist die Rechenzeit.

In Abbildung 3 ist der tatsdchliche Energieverbrauch in pJ
pro Payload-Byte im Sender und Empfénger, abziiglich des
Leerlaufverbrauchs des Funkmoduls, fiir die Ubertragung von
20 Bytes und 1000 Bytes grolen UDP-Paketen dargestellt.
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Abbildung 3. Vergleich der Energieaufnahme pro Payload-Byte im RIOT
Netzwerk-Stack unter Ausgrenzung der Funk-Hardware; UART-Modul und
Funk-Hardware im Wartezustand

Die Ergebnisse korrelieren mit denen aus Sektion III-B.
Der Vergleich der Messungen zeigt, dass der Energiebedarf
im Sender und Empfinger, normiert auf ein Payload-Byte,
mit steigender Payload pro Paket insgesamt deutlich sinkt.
Dieses Verhalten lésst sich durch den héheren Datendurchsatz
fiir groBere Payloads begriinden. Des weiteren wird deutlich,
dass sich der Energieaufwand beider Software-Komponenten
mit zunehmender Payload angleicht.

D. Speicherbedarf

Die Messung des RAM-Speichers erfolgte mit einer Kon-
figuration des Netzwerk-Stacks, bestehend aus den Modulen
UDP, IPv6 und 6LoWPAN. Das Code-Image beinhaltet au-
Berdem den RIOT-Betriebssystemkern, die notigen Hardware-
Treiber sowie ein minimales Anwendungsprogramm. Fiir die
Messung des Senders beinhaltet dieses die Initialisierung des



Netzwerk-Stacks und das Senden eines vordefinierten UDP-
Pakets. Fiir den Empfinger wird ein weiterer Thread als UDP-
Server gestartet. Messungen haben belegt, dass der genutzte
Speicher unabhingig von der Payload-Grofe des versendeten
bzw. empfangenen Pakets ist.

Zur Darstellung sind die Module in logisch geordnete
Gruppen gegliedert. Die Gruppe base beinhaltet alle Basis-
funktionen von RIOT ohne zusitzlich geladene Module sowie
das Anwendungsprogramm. Fiir das Empfiangerbeispiel wird
der UDP-Server ebenfalls in diese Gruppe gerechnet. base_net
umfasst die protokollunabhingigen Module die der Netzwerk-
Stack verwendet, u.A. den Paketspeicher pktbuf und die Inter-
Modul Schnittstelle netapi. Die Gruppen UDP, IPv6 und
6LoWPAN fassen die Funktionen und Bestandteile zur Verar-
beitung der jeweiligen Protokollimplementierung zusammen.
Die Gruppe mac+driver stellt alle wesentlichen Funktionen
in Sicherungsschicht und darunter dar. Dies beinhaltet den
Treiber fiir das Funkmodul sowie die MAC-Schicht mit ihrer
Schnittstelle zu dariiber liegenden Netzwerkschichten. Der
Speicherverbrauch der einzelnen Module im RAM ist in
Abbildung 4 dargestellt. Zur Betrachtung der Performance
wird der tatsdchlich verwendete RAM-Speicher angezeigt. Der
insgesamt allozierte RAM liegt dariiber.
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Abbildung 4. Speicherverbrauch des RIOT Netzwerk-Stacks im RAM

Es ist zu erkennen, dass sich der RAM-Bedarf im Sender
und Empfinger insgesamt dhnlich verhilt. Die Abweichung
in der Gruppe base lasst sich durch den zusétzlichen Thread
des UDP-Servers im Empfinger begriinden. Die Gruppen /Pv6
und 6LoWPAN haben gegeniiber UDP und mac+driver einen
erhohten Speicherbedarf, was sich durch die hohere Komple-
xitdt dieser Protokolle begriinden lésst. Es ist zu erkennen, dass
die Zielhardware aus Sektion III die Anforderungen an den
RAM-Speicher problemlos erfiillt. Bei der Betrachtung des
Gesamtverbrauchs von ca. 15,5 kB bzw. 17,4 kB im RAM wird
deutlich, dass sich der Bedarf an Arbeitsspeicher im RIOT
Netzwerk-Stack derzeit an der oberen Grenze fiir Klasse 1
Gerite [2] befindet.

IV. ZUSAMMENFASSUNG UND AUSBLICK

In diesem Beitrag haben wir den neuen Netzwerk-Stack
im IoT-Betriebssystem RIOT vorgestellt. Dabei haben wir das

Architekturkonzept und die Implementierung des Netzwerk-
Stacks erortert und die Software-Komponente hinsichtlich
der Systemperformance untersucht. Der neue Netzwerk-Stack
zeichnet sich durch eine sehr modulare, Thread-basiert Ar-
chitektur aus, wobei die Kommunikation der Module durch
eine uniforme IPC-basierte Schnittstelle erfolgt. Dies fiihrt zu
einem hohen Grad an Konfigurierbarkeit. Des weiteren zeich-
net sich die Neuimplementierung durch einen zentralen Paket-
Speicher aus, auf welchen alle Module des Netzwerk-Stacks
zugreifen konnen. Durch diesen Ansatz werden Datenduplika-
te vermieden und der Anspruch an den Arbeitsspeicher gering
gehalten. Zudem wird so die Anzahl zeitintensiver Kopier-
vorgidnge minimiert. Weiterhin wurden die Systemparameter
Datendurchsatz sowie der Energie- und Speicherbedarf gemes-
sen und der Einfluss der Payload-Grofe auf die Systemperfor-
mance dargelegt. Bei einer Payload von 1000 Bytes pro Paket
leistet die Software-Komponente sowohl in Sende- als auch
in Empfangsrichtung einen Datendurchsatz von ca. 900 kB/s.
Der Energiebedarf der Paket-Prozessierung durch die Software
liegt bei ca. 0,2 pJ pro Payload Byte. Beide Komponenten
haben noch Optimierungspotenzial. Der Mehraufwand durch
die modulare, Thread-basierte Implementierung kann jedoch
schon mit diesen Ergebnissen legitimiert werden.
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