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Kapitel 1

Einfiihrung und Motivation

Das Internet befindet sich im Wandel. Seit der “Internet-Revolution” der spéten 90er
Jahre hat es sich zu einer (geschéfts-)kritischen Infrastruktur entwickelt, ohne die grofie
Teile der heutigen (Wirtschafts-)prozesse zusammenbriachen. Andere kritische Infrastruk-
turen wie das Telefonsystem oder die elektrischen Energieversorgungsnetze kénnen ohne
ein funktionierendes Internet nicht mehr betrieben werden. Das zuverlédssige Funktionie-
ren des Internets ist zu einer gesamtgesellschaftlichen Grundvoraussetzung geworden, und
der regionale Zugang zu einer leistungsfihigen Internet-Infrastruktur ist inzwischen struk-
turpragend. Weitrdaumige oder wiederholte Internet-Ausfille miissen als Gefihrdung fiir
die Grundversorgung in unserem Land angesehen werden. Versorgungsdefizite — etwa in
landlichen, schwach besiedelten Regionen — wirken strukturell benachteiligend sowohl auf
die wirtschaftliche Entwicklung als auch auf die Bildung der Bevolkerung.

Das Internet operiert global und mit ihm sind globale Unternehmen herangewach-
sen, die wirtschaftlich Spitzenpositionen einnehmen und gleichzeitig die Internet-gestiitzte
Informationsgesellschaft nachdriicklich pragen. Google, Amazon, Facebook und Apple
hatten 2018 gemeinsam einen Borsenwert, der grofler als das Bruttosozialprodukt von
Frankreich war. Die Google Suchmaschine hat heute einen weltweiten Marktanteil von
92,5% und das “Googlen” ist aus dem Alltag der meisten Internet-Nutzer nicht mehr weg-
zudenken. Dieses iiberproportionale Wachstum einiger Akteure hat insbesondere in der
vergangenen Dekade einen Konsolidierungstrend manifestiert, welcher die urspriingliche
Diversifizierung im Internet nach dem Fall der Telekommunikationsmonopole umgedreht
hat.

1.1 Entwicklung der Internet-Anwendungen

Der Erfinder des World Wide Web, Tim Berners Lee, erweckte zu Beginn des neuen
Jahrtausends die Initiative Web 2.0 zum Leben und mit ihr die Entwicklung interaktiver
Technologien, welche das Web fiir Inhalte der Endanwender 6ffnete. Statt bilateral zu
kommunizieren und Inhalte zu konsumieren, begannen mehr und mehr Nutzer auf neu
entstehenden Plattformen eigene Daten hochzuladen und neue Formen der Gruppenkom-
munikationsprozesse auszuprobieren: Ausgewéhlte soziale Netze gewannen sehr schnell an
Beliebtheit und die Internet-Nutzer orientierten sich mit wachsender Intensitdt auf immer
weniger Plattformen. Dieser Trend leitete eine Zentralisierung im World Wide Web ein
und es wuchsen Systeme von neuartiger Dimension heran: Grofisysteme, wie sie heute
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nurmehr wenige, finanzstarke Unternehmen betreiben kénnen.

In den letzten Jahren hat sich das Internet in seinem Gebrauch weiter gedndert. Das oft
exponentielle Wachstum der Internet-Anwendungen hat es in einen (volumens-)kritischen
Marktplatz verwandelt, dessen direkte und vor allem indirekte, oft auf Werbung beruhende
Geschéftschancen viele Bereiche der realen Wirtschaft merklich iibertreffen. Die Internet-
Infrastruktur bildet hierbei zunéchst die zugrundeliegende Plattform, welche Dienstean-
bieter mit ihren Konsumenten verbindet. Diese verkniipfende Plattform wird nun teilweise
zur indirekten Informationsgewinnung genutzt. Endgeriite (Browser, Sensoren) werden als
Sonden mit Datenaggregatoren und —analysten verkniipft, deren Geschéftsmodell nicht in
Kundenbeziehungen iiber das Internet, sondern in der Datenerhebung aus dem Internet
bestehen.

Das Nutzungsverhalten der Endkunden hat sich dabei in den letzten Jahren eben-
falls signifikant verdndert. Wéhrend einerseits Infotainment-Angebote insbesondere in
den Bereichen Audio und Video “on Demand” (wie Spotify, Netflix, Amazon Prime u.a.)
den Internet-Verkehr volumenseitig dominieren, was wiederum Infrastruktur-Anpassungen
nach sich zieht, erleben auch klassische Standard-Netzdienste eine Transformation weg von
langjahrig etablierten, offenen Kommunikationsstandards hin zu proprietéren, anbieter-
gebundenen Anwendungen. Tabelle 1.1 illustriert diesen Trend durch eine exemplarische
Gegeniiberstellung populdrer Dienste.

Internet-Dienst
Offene Version Proprietire Version Anwendungskontext

Email Whatsapp Nachrichtenaustausch auch in Gruppen
WWW Facebook Veroffentlichung persoénlicher Informationen
Usenet Reddit Thematische Diskussionsforen

FTP Dropbox Austausch von Dateien

IRC Slack Online Chat

Tabelle 1.1: Géngige offene Internet-Dienste und deren Ersetzung durch geschlossene,
proprietiare Anwendungs-Provider.

Parallel zu diesen Nutzungsveréinderungen wachsen die Kommunikationsbedarfe ex-
ponentiell — getrieben sowohl durch die Datenvolumina der Dienste, als auch durch die
explodierende Zahl der Endgeriite!. Die Bereitstellung sowie der Betrieb der ben&tigten
Infrastruktur wird dementsprechend technisch wie wirtschaftlich immer anspruchsvoller.
Zum Verstéandnis der Entwicklungen, welche die Infrastruktur treiben, ist die Aufteilung
in zwei Bereiche hilfreich: (7) den Internet-Core bestehend aus einer Hochstleistungs-Netz-
und Serverinfrastruktur sowie (4i) den Internet-Edge mit seinen kabel- oder funkbasierten
Zugingen zu Endgerdten und Endkunden.

!Gartner’17 erwartet Milliarden neuer IoT-Knoten p.a., ABI [1] prognostiziert ein IoT Datenvolumen
von ZettaBytes fiir die nahe Zukunft.
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1.2 Technische Infrastrukturentwicklung

Die Entwicklung der Internet-Infrastruktur ist in den letzen Jahren gepriagt von dem
Spannungsverhéltnis zwischen Edge und Core, d.h. zwischen den Akteuren, die Kon-
trolle iiber die jeweiligen Teile der Infrastruktur innehaben bzw. erlangen wollen. Die
Entwicklung des Internet-Cores wurde lange Zeit getrieben vom Wachstum der Internet
Exchange Points (IXPs) einerseits, die einen direkten, regionalen Datenaustausch zu La-
sten der Tier-1 Transit Provider ermdglichen [2]. Andererseits trieben die Betreiber der
Andwenungs-Grofisysteme, die sogenannten “Over-the-Top” Service Provider (OTTs), den
Ausbau eigener Infrastruktur und die Vernetzung ihrer Rechenzentren selbsttétig voran.
Insbesondere die globalen Content Distribution Networks (CDNs) sowie groBe Software-
Hersteller verfiigen heute iiber globale Verteilinfrastrukturen und werden deshalb auch
“Hyper-Giants” genannt. Beide Entwicklungstrends haben kiirzere Dateniibergénge und
eine Abflachung der Routing-Hierarchien zur Folge, wogegen die Transit-Provider in den
letzten Jahren eine Gegenbewegung zu etablieren versuchen.

Viele groie ISPs versuchen, sich dem Druck der IXPs und OTTs entgegenzustemmen,
indem sie ihre Stellung bei Endkunden als “Eyballs” stdrken und damit ihre Marktmacht
auf Basis ihrer Kundenzugénge festigen. Diese Endkunden sind meist nur durch einen ISP
erreichbar. Die notwendige Kundenbindung wird dabei oft primér durch giinstige Preise
bei der Netzanbindung erreicht, welche die Kernnetzkosten kaum refinanzieren koénnen.?
Durch ein (quasi) Zugangsmonopol gestirkt, begegnen die Carrier den IXPs und Hyper-
Giants mit Gegenmodellen zum offenen Peering: Finerseits bestehen viele ISPs gegeniiber
den OTTs auf direktem, privaten Peering, andererseits lassen sie sich im Rahmen von
“Paid Peering” den exklusiven Kundenzugang bezahlen. Der Grundgedanke der grofien
ISPs ist dabei, den Content-Providern sowohl die technische Qualitét, als auch die Ska-
lierbarkeit im zugehorigen Datenvolumen fiir die Kundenzugénge in Rechnung zu stellen.

Alle relevanten Teilhaber an der Internet-Infrastruktur versuchen gegenwértig, ihre
Marktstellung zu festigen und auszuweiten:

e Grofle IXPs, indem sie ihre Préasenz und Infrastruktur teilweise transkontinental
ausdehnen und so (i) regionale Provider als Kunden erschliessen sowie (i) zum
Tranistdienstleister werden;

e OTTs, indem sie auch ihre eigene Netz-Infrastruktur global ausbauen, eigene Kabel
verlegen lassen (s. MAREA und Google Fiber) und dariiber hinaus sich an Kabel-
providern wirtschaftlich beteiligen. Zudem zielen OTTs aufgrund ihrer Marktmacht
verstirkt auf eine Reduktion bezahlter Transitverbindungen ab und nehmen klei-
nere Internet Service Provider durch die Forderung nach netzlokalen Caches in die
Pflicht, was diese letztlich fiir das anfallende Transitvolumen finanziell aufkommen
lésst;

e OTTs, indem sie Basisdienste konsolidieren und an ihre Infrastruktur binden bzw.
die Einflussmoglichkeiten von Zugangsprovidern beschrianken — z.B. durch neue
Dienste wie DNS over HTTP (DoH), Certificate Transparency (CT) oder verschlei-
erten Datentransport (z.B. mit Quic);

2Nach einem ruingsen Wettbewerb in der ersten Dekade des neuen Jahrtausends hat es bisher keinen
deutlichen Trend zur Preissteigerung bei Internet-Zugéingen gegeben.
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e Netzwerkprovider, indem sie versuchen, ihren Einfluss auf die “letzten Meilen” auszu-
weiten und durch Zukéufe von Eyeballs, Gewinnung von Funkfrequenzen, etc. einen
moglichst umfangreichen Kundenzugang exklusiv durch ihre regionale Infrastruktur
zu erschliessen und damit sich selbst und die Infrastruktur im Markt abzusichern.

Eine wachsene Bedeutung ist hierbei den Funknetz-Infrastrukturen einzurdumen. Mehr
und mehr Internet-Zugéngssitzungen werden kabellos und ausserhalb von lokalen WLANs
abgehalten — dies betrifft den allgegenwértigen Kommunikationsverbund der Mobiltele-
phone genauso wie das aufkommende Internet der Dinge. Die sich gegenwirtig entwickeln-
de 5G Infrastruktur spielt dabei folgende multidimensionale Rolle in Leistung und Funk-
tion.

Zunachst werden Breitband-Funkzugénge stark an Leistungsfahigkeit gewinnen. Gleich-
zeitig sollen aber Netzwerk-Teilbereiche fiir ultra-geringe Latenzen einerseits und sehr vie-
le, kommunikationsschwache Endgerite andererseits bereitgestellt werden. Private “verti-
cal Networks”, das Ausrollen anbieterspezifischer Protokolle und Dienste in der Fléiche, wie
es in der aufkommenden 5G Infrastruktur ebenfalls vorgesehen ist, 6ffnet in diesem Kon-
text die bisher im Internet unbekannte Gelegenheiten, eine mindestens regional kontrol-
lierte, geschlossene Infrastruktur fiir abgeschottete Kommunikation zwischen Maschinen,
d.h. Sensoren, Aktoren und Datenzentren, zu errichten. Der prominenteste Anwendungs-
fall hierfiir ist die Automobilindustrie mit der benétigten Kommunikation zum autonomen
Fahren.

Vertikale 5G-Teilnetze konnen absehbar zu einer Vergroflerung der Kundenbasis im
Netzzugang fiihren, sobald grofie Industrieunternehmen wie z.B. die OEMs am Auto-
markt flichig Funknetzlosungen fiir ihre Flotten bei ausgewéhlten Providern einkaufen.
Bereits durch ihre Netzkapazititen wird die nahe Entwicklung der 5G Infrastruktur das
Marktgefiige im Internet-Okosystem beeinflussen und interessante Fragestellungen iiber
die zukiinftigen Entwicklung aufwerfen.

1.3 Resilienz der Internet-Infrastruktur

Die stetig steigende Marktbedeutung und die wachsend wertschépfende Rolle der
Internet-Infrastruktur erhohen gleichzeitig Wirkungsmacht und Attraktivitat von Angrif-
fen auf ihre Verfiigbarkeit: (Distributed) Denial-of-Service ((D)DoS) wird mit der zuneh-
menden Zahl und Bedeutung der Service-Nutzer lukrativer. Die Effektivitdt und techni-
sche Wirksamkeit von DDoS Angriffen veréndert sich hierbei einerseits mit dem Wandel
der Internet-Infrastruktur, andererseits mit der Robustheit und Missbrauchlichkeit weit-
verbreiteter Protokolle und Dienste und auch mit der Entwicklung des Okosystems der
Endgerite, die die Infrastruktur nutzen.

Aus Infrastruktursicht, ohne Beriicksichtigung von Zahl und Art der Endgeréte, wird
folgende Dynamik erkennbar: Wachsen die Infrastrukturkapazitdten von Netzen, Servern
und Diensten gleichformig, bleibt der Status Quo aus Bedrohung und Bedrohungsab-
wehr in einem Gleichgewicht der Kréfte erhalten. Die gegenwértigen Konsolidierungsent-
wicklungen weisen jedoch in eine andere Richtung. Wahrend die Netzbandbreiten sowohl
im Kernnetz als auch im Netzzugang sich stetig vermehren, diversifizieren sich Systeme
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und Dienste im Internet zunehmend. Grofle Infrastrukturprovider entwickeln immer lei-
stungsfahigere Datenzentren, welche durch zentralisierte, elastische Cloud-Infrastruktur
den DDoS-Angriffen gewachsen bleiben und diese ggfs. auf der Datenebene herausfiltern
konnen. Die heterogene Server-Infrastruktur in der Flache dagegen, insbesondere aber
auch der zunehmend intelligente Edge des Internets® kénnen dieses Wachstum nicht lei-
sten. Hieraus entstehen Abhéangigkeiten von wenigen groflen Akteuren, die alleine diesen
Kapazitdtswettbewerb aufnehmen koénnen, ohne ihn freilich zuverlédssig zu gewinnen (s.
Cloudflare 2013). Abhilfe konnen hier intelligente Infrastrukturmafnahmen wie ein fein-
granulares Blackholing etwa an IXPs oder groflen Transit-Peerings bringen, aber auch die
zunehmende Héartung der Internet-Protokolle und Dienste gegen Missbrauch.

Der Blick auf die Dynamik der Engeréte, hier insbesondere das heranwachsende IoT,
gibt Anlafl zur Sorge. Eine schnell wachsende Vielzahl von ressourcen-schwachen — und
oft schwach gesicherten — Endgeréten betreibt eine kleine Auswahl von Protokollen und
Diensten der Maschinenkommunikation: MQTT-SN und CoAP verbreiten sich rasch als
Service-Protokolle, die mittels UDP Transport per se fiir Reflektions- und Amplifikati-
onsangriffe geeignet sind. Amplifikationen durch Milliarden von IoT Endgerdten kénnen
hierbei schnell zu einer massiven Gefahr fiir die Internet Kernnetzinfrastruktur heran-
wachsen. Diese Herausforderungen der Zukunft sind in der Studie zu betrachten.

1.4 Grundmodelle der Internet-Okonomie im Wandel

Die vorgenannten Krifte des Wandels fithren auch dazu, dass das traditionelle Modell
der Internet-Okonomie [3] und ein darauf basierende Verstindnis der Beziehungen zwi-
schen den Internet-Akteuren an Bedeutung verlieren. “All IP”-Lésungen in Kombination
mit Konsolidierungsbestrebungen bei den unterschiedlichen Interessensgruppen verédndern
Geschiiftsgebaren. Eine kleine Gruppe sehr grofier Akteure verfolgt so mit wachsendem
Erfolg die Strategie, ihr Geschiftsfeld auf viele Schichten und grundlegende Infrastruk-
turkomponenten des Internets auszuweiten und damit die tradierte Rollenverteilung zu
verlassen.

Durch diese und andere Verdnderungen der Verhiltnisse folgen Peering-Relationen
und Inter-Provider-Ubereinkiinfte zunehmend anderen Regeln. Diese Verhaltensinderun-
gen bewirken Verédnderungen in der Kooperationsstruktur, Protokollanpassungen und to-
pologische Verschiebungen. Funktions- und Resilienz-Verdnderungen ergeben sich daraus
genauso wie gesellschaftliche Implikationen in dem weitgespannten Bereich von Sicherheit
und Katastrophenschutz bis zur Grundversorgung mit Informationen und ihrer gesell-
schaftlichen Rezeption und Reflektion.

3Eine zunehmende Anzahl von (mobilen) Anwendungen bedarf eines schnellen Zugriffs auf Daten und
Berechnungen, weshalb die Zugangsinfrastruktur im Internet kiinftig Speicher- und Rechenkapazitéiten
bereitstellen soll.
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1.5 Die Struktur dieser Studie

In der vorliegenden Studie wollen wir die Kernaspakte dieser aktuellen Internet-Ent-
wicklungen thematisisieren und an Fallbeispielen hinterfragen. Unser Ziel ist es, die viel-
schichtige Bedeutung des Internets aus technischer, wirtschaftlicher und gesellschaftlicher
Perspektive in vielen Details zu betrachten und hierdurch ein umfassendes Verstédndnis zu
befordern.

Wir sammeln und analysieren zunéchst signifikante Internet-Storungen der vergan-
genen Jahre in Kapitel 2 und klassifizieren diese sowohl nach ihren Ursachen als auch
ihren Auswirkungen. Fiinf der mehr als 100 betrachteten Vorfille werden zudem mithilfe
zuséitzlicher Messungen und detaillierter Analysen griindlich forensisch durchleuchtet.

In Kapitel 3 diskutieren wir die Verwundbarkeit der gegenwértigen Infrastruktur an
fiktiven Ausfallszenarien unterschiedlicher Infrastrukturkomponenten. Wir analysieren de-
tailliert (i) den Totalausfall eines wichtigen Uberseekabels, (ii) den Ausfall aller Tran-
sitverbindungen durch ein Land, (éii) einen DDoS-Angriff auf einen populdren DNS-
Dienstleister und (7v) den Ausfall des sehr grofien Internet-IXPs DE-CIX in Frankfurt.
Hierbei flieen in unsere fiktiven Analysen die real beobachteten Fehlerfille aus Kapitel 2
mit ein.

Dediziert werden internationale Kabelverbindungen in Kapitel 4 betrachtet und ih-
re Bedeutung im Transit untersucht. Ein besonderer Schwerpunkt liegt hierbei auf einer
Bewertung einer verbesserten Widerstandsfihigkeit gegeniiber Ausfillen. Diese Analysen
wurden auf Basis der realen Vorfille und zusétzlicher empirischer Messungen durchge-
fiihrt.

Hiernach konzentrieren wir uns in Kapitel 5 auf die aktuellen Verédnderungen der
Internet-Infrastruktur und beleuchten die technischen Aspekte. Der durch die Konsoli-
dierung induzierte Wandel und seine Auswirkungen werden an Fallbeispielen diskutiert
und auch durch erweiterte Messungen belegt.

Kapitel 6 diskutiert die wirtschaftlichen und gesellschaftlichen Entwicklungen sowohl
der Internet-Infrastruktur, als auch der Dienste und Anwendungen und illustriert da-
mit verbundenene Zusammenhénge. Unsere Beobachtungen ergeben ein facettenreiches,
aber teilweise auch alarmierendes Lagebild, welches eine hohe Abhéngigkeit des Internet-
Okosystems von wenigen Akteuren sichtbar werden ldsst.

Schliellich geben wir in Kapitel 7 einen Ausblick auf kiinftig zu erwartende Entwick-
lungen in der kritischen Infrastruktur des gegenwirtigen Internets, indem wir thesenartig
unsere aus den Analysen gewonnenen Erwartungen zuspitzen. Kapitel 8 fasst diese Studie
zusamimen.
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Kapitel 2

Weitreichende Internet-Storungen

2.1 Vorfallskatalog

Um die Robustheit der Internet-Infrastruktur gegeniiber Ausfillen und Angriffen zu
beurteilen, ist es zweckméafig, reale Internet-Vorfille zu sammeln und in einem Vorfalls-
katalog zu biindeln. Durch eine strukturierte und methodische Aufarbeitung lassen sich
hernach fundierte Aussagen iiber Ursachen, Auswirkungen und Gegenmafinahmen sowie
hinsichtlich aktueller Trends und Entwicklungen treffen. Basierend auf diesen Erkenntnis-
sen konnen sowohl der Schutzbedarf insbesondere fiir die deutsche Internet-Infrastruktur
abgeleitet als auch besonders relevante Fille fiir eine detaillierte technische Analyse iden-
tifiziert werden.

2.1.1 Methodisches Vorgehen

Im Folgenden wird das methodische Vorgehen erlautert, mithilfe dessen der Vorfalls-
katalog erstellt und ausgewertet wurde. Dies umfasst sowohl eine allgemeine Beschreibung
von Analyseansédtzen mit der dazu notigen Online- und Literaturrecherche, Kategorisie-
rung und Bewertung von identifizierten Vorféllen, als auch die den Analysen zugrunde-
liegende Methodik. Anschliefend werden die verwendeten Kategorien und Bewertungs-
kriterien im Detail vorgestellt. Zuletzt wird die Vorgehensweise bei der Erarbeitung von
falliibergreifenden Statistiken erldutert.

Allgemeiner Analyseansatz

Relevante Internet-Vorfille wurden iiber Online- und Literaturrecherchen identifiziert.
Um eine moglichst diverse Auswahl von Internet-Vorfillen zu garantieren, ist es hierbei
wichtig, verschiedene Arten von Medien zu betrachten. Ein erster Uberblick lisst sich
mit Hilfe von Suchmaschinen sowie News- und Tech-Portalen verschaffen. Diese Kané-
le sind besonders geeignet, um schwerwiegende Fille mit weitreichenden Konsequenzen
fiir Endnutzer zu identifizieren, da derartige Vorfélle in der Regel grofle mediale Auf-
merksamkeit erzeugen. Durch die breite Zielgruppe der Nachrichtenportale beschrinkt
sich die Berichterstattung allerdings hauptséchlich auf den Ausfall selbst, geht jedoch
nicht weiter auf technische Details und Abldufe ein. Demgegeniiber stehen private Blogs
sowie Firmen mit Fokus auf Sicherheitsfragen, die vermehrt Internet-Vorfalle im Nach-
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hinein aufbereiten, um genaue Ursachen, getroffene Gegenmafinahmen oder langfristige
Konsequenzen zu beleuchten. Uber diese Informationsquellen lassen sich auch Stérungen
finden, die keine globalen Auswirkungen nach sich zogen oder sehr schnell behoben wer-
den konnten, aber dennoch aus technischer Sicht von Interesse sind. Nicht zuletzt eignen
sich aber auch Mailinglisten, Ausfallbenachrichtigungen und Post-Mortem-Analysen von
betroffenen Netzbetreibern und Dienstanbietern selbst. Mit deren Hilfe lassen sich Ein-
blicke in exakte Zeitablaufe, sowie zu tieferliegenden Ursachen, Gegenmafinahmen und
Konsequenzen, gewinnen.

Im Anschluss werden die gesammelten Fille kategorisiert. So lassen sich gleich gearte-
te Vorfille nach verschiedenen Gesichtspunkten wie der Schwere der Auswirkungen oder
den dafiir nétigen Vorbedingungen, d.h. der technischen Komplexitét von Vorfillen, be-
werten und allgemeine Aussagen beziiglich unterschiedlicher Bedrohungsszenarien treffen.
Zur Bewertung werden dabei verschiedene Aspekte eines Vorfalls analysiert und nach de-
ren Schwere klassifiziert, woriiber anschliefend eine statistische Auswertung durchgefiiht
wird. Um diese Auswertungen moglichst strukturiert und vergleichbar zu gestalten, wer-
den bei allen Vorfillen stets die gleichen Bewertungsmetriken verwendet. Dadurch lassen
sich sowohl einzelne Félle untereinander priorisieren, als auch allgemeine Aussagen iiber
verschiedene Fallkategorien treffen und miteinander vergleichen.

Basierend auf diesen Bewertungen werden im Anschluss besonders lehreiche Einzelfélle
ausgewshlt und in groBerem Detail ausgearbeitet. Uber weitere Recherchen werden unter
anderem genaue Zeitpunkte, Beteiligte und Ursachen aufgezeigt. Die Auswahl dieser Ein-
zelfdlle wird jeweils begriindet und dient als Grundlage fiir die in Abschnitt 2.2 folgenden
qualitativen Detailanalysen. Schliellich werden die Ergebnisse der Bewertung zusammen-
gefasst und daraus ein Uberblick iiber die Gefahrenlage der heutigen Internet-Landschaft
sowie iiber mogliche zukiinftige Entwicklungen gegeben. Dies umfasst die statistische Auf-
arbeitung von Gefahrenquellen, Schiden und Mitigationstechniken, sowie daraus abgelei-
tet den Schutzbedarf der deutschen Internet-Infrastruktur.

Kategorisierung von Vorfillen

Die Kategorisierung des Vorfallskatalogs basiert auf den Gesichtspunkten Ursache,
betroffene Dienstklasse und betroffene Parteien. Die Vorfallsursache wird als Hauptkate-
gorie gewahlt, da sich hieraus eine unmittelbare Vergleichbarkeit der Félle innerhalb der
jeweiligen Kategorie ergibt und sich somit allgemeine Aussagen iiber deren Gefidhrdungs-
potential ableiten lassen. Die Definition der einzelnen Ursachenkategorien resultiert dabei
direkt aus den identifizierten Féllen und ist so gewahlt, dass moglichst alle Ausfallszenari-
en abgedeckt werden und eine hinreichend groie Anzahl von Féllen je Kategorie vertreten
ist, um belastbare Aussagen treffen zu konnen. Folgende zehn Kategorien wurden nach
diesem Vorgehen erarbeitet und fiir eine bessere Ubersichtlichkeit in die drei Gruppen
Ausfille, Umleitungen und Angriffe eingeteilt.

Ausfille Die erste Gruppe von Ursachen beschreibt allgemeine Ausfille eines Systems,
Netzwerkes oder Dienstes. Fiir diese Fille kommen als Ausléser weder Anderungen oder
Storungen im Internet-Backbone noch gezielte Angriffe oder Manipulationen in Frage.
Entsprechende Ausfille werden in folgende drei Kategorien eingeteilt.
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» Technischer Defekt Hardware-Ausfille ohne direkten dufleren Einfluss, aber auch
Naturkatastrophen oder Versagen von fiir den Betrieb nétigen Versorgungssystemen.

= Menschlicher Fehler Ausfille aller Art, die durch fahrldssige menschliche Einwir-
kung verursacht werden, jedoch nicht mutwillig sind, z.B. fehlerhafte Konfiguratio-
nen von Software oder irrtiimliches Abschalten von Hardware.

» Software-Fehler Fehlerhaftes Verhalten von laufenden Systemen, die durch Software-
Probleme im System selbst verursacht werden, z.B. abgelaufene Zertifikate oder un-
erwartetes Verhalten bei Teilausféllen der genutzten Infrastruktur.

Umleitungen Eine zweite Gruppe von Vorfallsursachen stellen Verkehrsumleitun-
gen dar. Hierunter fallen iiberwiegend Vorfélle in Bezug auf eine Storung des Internet-
Backbones, woraus sich weitreichende Routing-Anderungen und damit Beeintréichtigun-
gen oder Ausfille bei davon abhéngigen Systemen, Netzwerken oder Diensten ergeben.

« Kabelbeschidigung Teilabtrennung von Netzwerken oder Uberlastung von alterna-
tiven Routen, die durch Beschadigung oder Wegfall von wichtigen Kabelverbindun-
gen verursacht werden, z.B. durch Bauarbeiten oder Sabotage.

» Peering Dispute Verminderte Dienstqualitit oder Abbruch individueller Peering-
Verbindungen zwischen grofien Providern aufgrund von Streitigkeiten, z.B. durch
einseitige Verletzung von Peering-Vertriagen oder aufgrund Druck durch Dritte.

» Route Leak Verkehrsumleitung durch fehlerhafte, nicht mutwillige Annoncierung
von Netzbereichen im Interdomain-Routing, z.B. aufgrund von fehlenden Filterre-
geln oder falsch konfigurierten Route-Optimizern.

Angriffe Zur letzten Ursachengruppe zdhlen mutwillig verursachte Stérungen sowie
gezielte Angriffe auf einzelne Systeme, Netzwerke oder Dienste. Neben expliziten techni-
schen Ausfillen ist bspw. auch das Abtragen von sensiblen Daten Teil dieser Gruppe.

» BGP-Hijacking Mutwillige und gezielte Umleitung von Verkehren durch Manipu-
lation von Routing-Nachrichten des Border Gateway Protokolls (BGP), bspw. zur
Storung von Diensten oder zum Abhoren von Kommunikationsverbindungen.

« Denial-of-Service Uberlastung oder Totalausfall eines Systems, Netzwerkes oder
Dienstes durch kiinstlich erzeugte Anfragen in groflen Mengen, z.B. mit Hilfe von
Bot-Netzen oder durch Ausnutzen von Implementierungsfehlern.

» Hacking-Angriff — Gezielte Angriffe auf einzelne Systeme mit dem Ziel eines illegiti-
men Datenzugriffs oder einer Stérung des laufenden Betriebs, z.B. durch Schwach-
stellen in Software-Komponenten oder mittels Social-Engineering.

» Staatliche Aktion Zumeist Ressourcen-intensive Operationen staatlicher Akteure
gegen andere Linder und Dienste im In- und Ausland, bspw. zur Zensur oder Uber-
wachung der Kommunikation von Biirgern.

Betroffene Dienstklassen Neben den beschriebenen Ursachen lassen sich Vorfille auch
nach der jeweils betroffenen Dienstklasse einteilen. Eine Dienstklasse bezeichnet dabei
den Anwendungsbereich eines betroffenen Systems, Netzwerkes oder Dienstes. Folgende
Dienstklassen werden zur Kategorisierung verwendet:

= Backbone Komponenten des Internet-Backbones, die fiir den Betrieb des Internets
essentiell sind, z.B. Seekabel, aber auch Verbindungen zwischen groflen Providern.

« ISP Netzwerke einzelner Internet Service Provider (ISP), deren Ausfall nur Kon-
sequenzen fiir direkte Kunden nach sich zieht, bspw. Mobilfunknetze oder DSL.
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« (Content Alle Arten von Diensten mit explizitem Fokus auf Inhalte fiir Endanwen-
der, darunter Video-Streaming, soziale Netzwerke oder andere populdre Webseiten.

» FEnterprise Firmen-interne oder externe Dienste Dritter fiir den Geschéftskunden-
bereich, wie Verwaltungs-, Abrechnungs- oder Steuerungssysteme.

» DNS Dienste, die unmittelbar zur Aufrechterhaltung des Domain Name Systems
(DNS) beitragen, bspw. Root-Server oder 6ffentliche DNS-Resolver.

» Cloud Technische Plattformen zur Bereitstellung von Diensten iiber alle Anwen-
dungsbereiche hinweg, z.B. Server-Hosting oder Cloud Computing.

» Anwender Dienste mit direktem Bezug zu Endanwendern, bspw. Online-Banking
und Crypto-Wahrungen, aber auch vernetzte Endgerite.

Betroffene Parteien Ausfille bei zentralen Internet-Diensten gehen in Abhéngigkeit
der jeweiligen Dienstklasse meist mit grofiflichigen Beeintrachtigungen einher. Unabhén-
gig davon werden bei der Auswertung der Internet-Vorfille auch die unmittelbar betrof-
fenen Parteien mit angegeben. Beispiele hierfiir sind die Betreiber von Internet-Diensten,
physische Einrichtungen wie Rechenzentren oder Seekabel, oder auch geographische Re-
gionen bei grofl angelegten Angriffen oder Naturkatastrophen.

Bewertungs- und Analysekriterien

Die quantitative Analyse des Vorfallskatalogs wird anhand von sechs verschiedenen
Bewertungs- und Analysekriterien durchgefiihrt, um relevante Aspekte der Vorfille indivi-
duell zu beleuchten. Diese Kriterien werden auf jeden erfassten Fall angewandt und liefern
jeweils ein Maf fiir die Schwere bzw. Qualitéit der betrachteten Aspekte. Fiir die Durch-
fiihrung einer Risikobewertung wird zwischen hergangs- und datenspezifischen Kriterien
unterschieden. Zu erstgenannten Kriterien zédhlen Dauer, Reichweite und Auswirkungen
des jeweiligen Vorfalls. Aus diesen Hauptmerkmalen lésst sich das Schadenspotential jeder
Vorfallskategorie durch eine statistische Auswertung der Einzelvorfille ableiten, dement-
sprechend erfolgt fiir diese Kriterien im weiteren Verlauf auch eine farbliche Kodierung.
Zur besseren Einordnung der Vorfélle wird zudem deren Komplexitét untersucht und der
— davon oft unabhéngigen — Eintrittserwartung je Vorfallskategorie gegeniibergestellt. Da-
tenspezifische Kriterien beschreiben die verfiigbare Informationslage zum jeweiligen Fall,
darunter die generelle Datenlage im Hinblick auf tiefergehende Erkenntnisgewinne sowie
die iiber Post-Mortem-Analysen kommunizierten Mafinahmen. In diesen Kriterien spiegeln
sich demnach auch der Umfang der Berichterstattung und die Transparenz der Betroffenen
wieder, und damit ebenso, in welchem Maf} qualitative Aussagen iiber einzelne Vorfille
moglich sind. Da die Kriterien Komplexitéit, Post-Mortem und Datenlage wenig zu ei-
ner Risikobewertung beitragen konnen, werden sie farblich nicht weiter hervorgehoben.
Im Folgenden wird die Bedeutung aller erarbeiteten Kriterien néher erldutert und der
jeweilige Bewertungsmafstab festgelegt.

Dauer Mit der Dauer eines Vorfalls wird stets der unmittelbare Zeitraum der Storung
angegeben. Die Dauer moglicher Auswirkungen und Konsequenzen fliefit nicht in dieses
Bewertungskriterium mit ein und wird unabhéngig davon betrachtet. Dadurch kann so-
wohl zwischen kurzen Storungen mit langerfristigen Beeintrachtigungen, wie bspw. Route
Leaks, als auch lang anhaltenden Ausfillen mit kurzfristigen Mitigationsmoglichkeiten,
bspw. Verkehrsumleitung bei Ausfillen von Seekabeln, differenziert werden.

10
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1 Vorfallsdauer im Minutenbereich
2 Vorfallsdauer von wenigen Stunden
3 Vorfallsdauer von Tagen oder Wochen

Reichweite Die Anzahl der beeintréchtigten Systeme, Netzwerke oder Dienste wird
durch das Kriterium Reichweite abgebildet. Dabei flieit auch die Grofle der jeweils be-
troffenen Nutzerbasis mit in die Bewertung ein, um bspw. Ausfille einzelner, aber stark
frequentierter Dienste in geeigneter Weise abbilden zu konnen.

1 Nur einzelne Dienste, Anbieter oder Netzwerke mit geringeren Nutzerzahlen
2 Populdare Plattform mit zahlreichen Nutzern oder unabhdngigen Kunden
3 Vielzahl unabhingiger Dienste, Anbieter oder Netzwerke

Auswirkungen Mit der Auswirkung eines Vorfalls werden alle kurz- und langerfristigen
Folgen fiir Verursacher, Betroffene und weitere Beteiligte bewertet. Neben der Schwere der
Auswirkungen flielen auch anhaltende Konsequenzen iiber den Zeitpunkt der Behebung
oder Mitigation eines Vorfalls hinaus in die Beurteilung mit ein.

1 Kurzfristig oder geringfiigig verminderte Dienstqualitdt, zuverldissige Backup-Losung
2 Signifikante QualitdtseinbufSen, begrenzte Dienstausfille, immaterieller Schaden
3 Anhaltender Totalausfall, hoher finanzieller Schaden, juristische Konsequenzen

Komplexitit FEin weiteres Kriterium zur Einordnung von Vorfillen wird unter dem
Begriff Komplexitit zusammengefasst. Hiermit werden die technischen oder physikali-
schen Eigenschaften eines Ausfalles oder Angriffes und die dazu nétigen Vorbedingungen
beriicksichtigt. Da die Komplexitét eines Vorfalls nicht zwangsldufig auch Aussagen iiber
dessen Gefahrdungspotential zulésst, wird keine farbliche Risikobewertung vorgenommen.

1 Spontanes Ereignis, breite Zielgruppen, grofie Angriffsoberfiichen
2 Kaskadeneffekt, technisches Fxpertenwissen oder kriminelle Energie notig
3 Mehrere Angriffsvektoren, hoher Ressourcenbedarf, Insiderwissen, Naturkatastrophen

Post-Mortem Dieses Kriterium beschreibt die Datenqualitdat hinsichtlich der von den
beteiligten Parteien als Reaktion auf den jeweiligen Vorfall ergriffenen Mafinahmen. Die
Mafinahmen selbst werden dabei aufgrund der zumeist spérlichen Informationslage nicht
bewertet, stattdessen wird fiir die Auswahl spéterer Detailanalysen eine Bewertung der
Nachvollziehbarkeit entsprechender Mafinahmen anhand von verdffentlichten Informatio-
nen abgegeben. Da die Informationslage nicht in die Risikobewertung einflief$t, wird dieses
Kriterium farblich nicht hervorgehoben.

1 Keinerlei Informationen zu den getroffenen MafSnahmen verfiigbar
2 Bekannter Einsatz eines Standardprodukts, dffentliche Stellungnahme vorhanden
3 Detailliertes Post-Mortem, lehrreiche Mitigationsansdtze, orthogonale Mafinahmen

Datenlage Zuletzt wird anhand der jeweiligen Charakteristik eines Vorfalls und den
zur Verfiigung stehenden Datenquellen beurteilt, inwieweit eine detaillierte Rekonstrukti-
on des Vorfallsherganges im Rahmen einer Detailanalyse moglich erscheint. Dieses Krite-
rium flieft nicht in die farblich veranschaulichte Risikobewertung ein.

1 Keine verwertbaren Daten vorhanden, betroffene Parteien unbekannt
2 Technische Informationen verfiigbar, jedoch nicht unabhdngig nachprifbar
3 Betroffene Internet-Ressourcen bekannt, dffentliche oder eigene Daten vorhanden
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Falliibergreifende Risikobewertung

Basierend auf der vorangehend beschriebenen Kategorisierung und Bewertung des Vor-
fallskatalogs werden falliibergreifende Analysen durchgefiihrt. Diese basieren in erster Li-
nie auf statistischen Erhebungen innerhalb einzelner Fallkategorien. Dadurch kénnen Hau-
fungen von Ursachen, Auswirkungen und betroffener Dienstklassen identifiziert werden.
Weiterhin ist auch eine Korrelation von Auslosern, Folgen und betroffener Parteien mog-
lich, woraus sich Aussagen iiber das Gefahrenpotential verschiedener Szenarien ergeben.
Schliefllich kénnen iiber eine Analyse im zeitlichen Verlauf Trends und zukiinftige Ent-
wicklungen abgeleitet und die Eintrittserwartung vergleichbarer Fille bestimmt werden.
Unter Einbezug von aktuellen sowie zukiinftig moglichen Schutz- und Gegenmafinahmen
wird der Handlungsbedarf fiir die deutsche Internet-Landschaft diskutiert.

Interaktive Darstellung

Alle im Zuge der Erstellung des Vorfallskatalogs erarbeiteten Informationen und Er-
gebnisse konnen neben der Aufarbeitung in diesem Dokument auch iiber die interaktive
Web-Anwendung zum Projekt abgerufen werden:

https://zwiback.leitwert.net

Auf entsprechenden Detailseiten werden alle identifzierten Vorfille sortier- und priorisier-
bar aufgelistet. Insbesondere konnen mit diesem Werkzeug auch Bewertungskriterien indi-
viduell gewichtet und Rangfolgen der Vorfélle generiert werden. Dariiber hinaus sind auch
interaktive Korrelationsanalysen iiber die Schwere und Qualitét von Internet-Vorféllen so-
wie historische Vergleiche von Vorfallshdufigkeiten nach Kategorien moglich.

2.1.2 Identifizierte Internet-Vorfille

Im Folgenden werden alle identifizierten Vorfélle kategorisiert und bewertet. Innerhalb
jeder Kategorien werden zudem Ursachen, betroffene Parteien und Gegenmafinahmen un-
tersucht und deren Risiko im Vergleich zum Gesamtkatalog statistisch bewertet. Dariiber
hinaus werden zu jeder Kategorie besonders lehreiche Vorfille vorgestellt.

Praktische Herausforderungen Bei der Recherche und Bewertung der Internet-Vorfille
traten verschiedentlich groflere Herausforderungen auf. Die Qualitdt von Informationsquel-
len ist hdufig unzureichend, da belastbare Aussagen und technische Details fehlen oder
Mutmafungen angestellt werden. Zudem beinhalten mehrere zu einem Vorfall recher-
chierte Quellen oft widerspriichliche Informationen, die sich vor allem bei dlteren Féllen
aufgrund verwaister Referenzen nicht immer auflésen lassen. Weiterhin bezieht sich die
Berichterstattung haufig nur auf Ausfille selbst, Konsequenzen und Mitigation werden im
Nachgang dagegen selten beleuchtet. Aus der groflen Anzahl betrachteter Vorfille erge-
ben sich ebenfalls Herausforderungen in Bezug auf eine gleichméflige Fallzahl je Kategorie
und der Auswahl moglichst diverser Ursachen und Hergénge. Aufgrund des schwanken-
den Detailgrads bei den Vorfallsberichten ist auch eine konsistente Bewertung iiber alle
Vorfille hinweg schwierig. Zudem ldsst sich nicht jeder Vorfall zweifelsfrei einer einzelnen
Kategorie zuordnen, da oft mehrere Griinde, Auswirkungen und Betroffene vorliegen.
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Zweite Internet Backbone-Studie

Automatisierbare Losungsansidtze Um die vorangehenden Herausforderungen wei-
testgehend zu bewiltigen, wurde bei der Verarbeitung und Aufbereitung der Vorfille auf
teilautomatisierte Prozesse zuriickgegriffen. So wurden die identifizierten Vorfille nach
manueller Kategorisierung und Bewertung in ein einheitliches Datenformat iiberfiihrt und
der Informationsgehalt von Quellen fiir spéiter Analysen archiviert. Dadurch kénnen die
Vorfélle mit Hilfe eines Web-Clients sortiert und durchsucht sowie statistische Merkma-
le einzelner Kategorien visualisiert werden. Dieser Ansatz konnte in Zukunft zu einem
nutzergestiitzten Online-Dienst zur Vorfallskatalogisierung ausgebaut werden.

2.1.2.1 Technischer Defekt

Der Vorfallskatalog umfasst 12 Vorfélle, die im weiteren Sinne einen technischen De-
fekt als Ursache haben und im Zeitraum zwischen 2015 und 2019 aufgetreten sind. Dabei
zeigt sich, dass bei technischen Defekten mit besonders starken Auswirkungen zu rechnen
ist und diese sich nur im Vorfeld durch geeignete Mafinahmen abwenden lassen. Emp-
fohlene Detailanalysen sind ein grofiflichiger Stromausfall in Stidamerika [I2] sowie ein
Stromausfall in einem Frankfurter Rechenzentrum [I5].

£ £

. . o0 s 3
Kategorie: Technischer Defekt =RER -
3 3
- Rl
o 7 2 9
Datum ‘ Dienst ‘ Betroffener Vorfall § E <5 § é 53
2019-11-13 ISP Vodafone Storung im Netz von Vodafone fiihrt zu Internet- 3lal3 213

Ausfillen bei 13,000 Kunden [I1]

Grofiflichiger Stromausfall in Argentinien und

2019-06-16 | Backbone | Siidamerika Uruguay mit weiten Internet-Stérungen [I2]

Korea Brand in Kabelschacht fiihrt zu stadteweitem

2018-11-24 ISP Telecom Telekommunikationsausfall in Siid Korea [13]

Blitzeinschlag in Rechenzentrum fiithrt zu Ausfall

2018-09-04 | Cloud Microsoft von Azure-Diensten im Siiden der USA [I4]

. Stromausfall in Frankfurter Rechenzentrum fiihrt
2018-04-09 | Backbone Interxion zu starken Stérungen am DE-CIX [I5] 21313323

Azure-Dienste durch falschlicherweise ausgelostes

2017-09-29 | Cloud Microsoft Loschsystem in Nordeuropa offline [16]

British Defekte Notstromversorgung fiithrt nach War-

2017-05-27 | Enterprise Airways tungsfehler zu weltweiten Flugausfillen [I7]

Stromausfall und defekte USV fithren zu Ausfil-
2016-06-04 | - Cloud Amazon len der AWS Services in Australien [I8] 212088322

Ausfall eines Rechenzentrums nach Uberschwem-

2015-12-28 ISP Vodafone UK mung stort Internetanschliisse [19]

Kurze Stromunterbrechung in Rechenzentrum

2016-01-28 | Content | GitHub.com fithrt zu mehrstiindigem Ausfall [I10]

. Stromausfall in Verizon-Rechenzentrum fiihrt zu
2016-01-14 | Enterprise JetBlue landesweitem Ausfall von Fliigen [I11] 2128892 111

Delta Internet-Anbindung von Aserbaidschan nach

2015-11-16 | Backbone Telecom Feuer auf Landkabel zu 94% eingeschréinkt [I112]
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Ursachen Als héufigste Ursache fiir technische Vorfille stechen Storungen in der
Stromversorgung heraus [12, 15, 17, 18, 110, I11]. Diese umfassen dabei entweder einen
kompletten Ausfall inklusive der Notstromversorgung oder auch eine Storung der unter-
brechungsfreien Stromversorgung mit anschlieBenden Problemen beim Neustart der be-
troffenen Systeme. Weitere Ursachen sind Uberschwemmung [19], Blitzeinschlag [14] und
Bréande (I3, 112], die durch besonders langanhaltende und starke Storungen auffallen. Aus-
falle durch Defekte an Hardware [I1] und sonstiger Ausriistung [I6] treten hingegen selten
auf, da erstere durch redundante Systeme und Komponenten aufgefangen werden kénnen
und letztere vermutlich selten zu einem berichtenswerten Ausfall fithren.

Betroffene Von technischen Defekten sind hdufig nur einzelne Systeme oder Netzwerke
betroffen, weshalb daraus tiberwiegend Ausfille von spezifischen Diensten wie Cloud [14,
16, 18], Enterprise [I7, I11] und Content [I10] resultieren. Da sich aber durchaus auch
grofere Ausfillle in Rechenzentren und damit in der Infrastruktur von Providern und
Internet-Knoten verzeichnen lassen, sind auch ISPs [I1, I3, 19] sowie der Internet-Backbone
selbst immer wieder von Ausféllen betroffen [12, I5, 112].

Gegenmafinahmen Unmittelbare Mitigationsmoglichkeiten wéhrend und nach techni-
schen Defekten beschréinken sich auf schnelle Schadensbeseitigung und Bereitstellung von
alternativen Diensten. Meist fiihren einzelne Vorfille aber zu besseren Praventivmafinah-
men in der Zukunft. So werden bspw. kiirzere Wartungsintervalle und Testprozeduren an
Notstromaggregaten und unterbrechungsfreier Stromversorgung [I5] sowie das Schlieflen
von Liicken in der Branderkennung oder der Ausbau von Loschsystemen [I3] angefiihrt.

Statistische Auswertung Die nachfolgenden Diagramme geben einen Uberblick iiber
charakteristische Eigenschaften der betrachteten Internet-Vorfille (Abb. 2.1).

Alle Vorfallskategorien Technischer Defekt Technischer Defekt
Dauer 6 S
S
58
Datenlage Reichweite 4
3
2
Post-Mortem Auswirkung 1
Jahr
0
o S S N Q2 ®» » o o N S S
s S NP A M O VR I S
Komplexitéit § &£ ST TITFFSFSS S

K lati
(a) Korrelation (b) Zeitverlauf

Abbildung 2.1: (Technischer Defekt) Statistische Auswertung

» | Hohe Dauer , da defekte Hardware und Infrastruktur in der Regel aufwendig iiber-
holt oder erneuert werden miissen, bis ein ungestorter Betrieb wieder moglich ist.

«  Mittlere Reichweite , da technische Defekte in den meisten Féllen nur bei einzelnen
Systemen oder Einrichtungen auftreten und demnach stets nur wenige Dienste oder
beschrinkte Kundenkreise der betroffenen Anbieter beintrachtigt werden.

« | Hohe Auswirkung |, da regelméBig Totalausfille der betroffenen Dienste zu verzeich-
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nen sind. Zudem entstehen z.T. erhebliche finanzielle Schiden an den betroffenen
Komponenten und durch aufgedeckte Méangel oft auch langfristige Folgekosten.

«  Komplexitit hoch, da Ausloser meist nicht vorhersehbar sind und Ursachen weder
einem Muster noch einem steuerbaren Einfluss unterliegen. Des Weiteren miissen
im Falle eines Ausfalls hiufig mehrere Schutzmafinamen gleichzeitig versagen.

«  Post-Mortem iiberdurchschnittlich, da betroffene Kunden wie auch die Offentlich-
keit oft durch regelméflige und detaillierte Berichterstattung informiert werden.

» Datenlage unterdurchschnittlich, da Hardware-Ausfille selten mit Messdaten be-
legbar sind und oft einen schwer zu bestimmenden Kreis an Betroffenen aufweisen.

Risikobewertung Das Schadenspotential technischer Defekte ist im Allgemeinen als hoch
zu bewerten. Mit ldngerer Beeintriachtigung von einzelnen Diensten oder Netzen ist zu
rechnen, auch finanzielle Folgekosten sind generell zu erwarten.

Schadenspotential | Hoch
Kategorie: Technischer Defekt

Eintrittserwartung | Hoch

Die Eintrittserwartung technischer Defekte wird als hoch eingeschétzt, da sich Naturer-
eignisse und Ausfille weder vorhersagen noch zuverlédssig verhindern lassen. Préaventiv-
mafinahmen beschrianken sich auf materiellen Schutz gegen duflere Einfliisse, regelméflige
Uberpriifung sowie Vorhaltung von Redundanz, fithren also zu dauerhaft hoheren Kosten.

Fallbeispiel: Grof3flichiger Stromausfall in Siidamerika [I2] Durch eine beschidigte
Hochspannungsleitung kommt es 2019 zu flichendeckenden Stromausfillen in Stidamerika.
Die Datenlage ist durch weltweite Berichterstattung und landesweiten Beeintréchtigungen
iiberdurchschnittlich, auch sind Hergang und Gréflenordnung des Vorfalls bemerkenswert.
So fiihrte ein einzelner isolierter Fehler letztlich zu Netzausfillen in mehreren Landern.
Des Weiteren lisst der Fall eine Analyse von beliebigen Beobachtungspunkten aus zu,
wodurch weltweite Konsequenzen untersucht werden kénnen.

Fallbeispiel: Stromausfall in einem Frankfurter Rechenzentrum [I5] In einem Frank-
furter Rechenzentrum des Anbieters Interxion kommt es durch einen {iberhitzten Transfor-
mator und versagende Notstromversorgung zu einem langanhaltenden Stromausfall. Der
Vorfall zeigt eindrucksvoll, wie ein Totalausfall trotz umfangreicher Praventivimmainahmen
entstehen kann und lésst sich aufgrund der detaillierten Datenlage und Ursachenforschung
seitens des Anbieters sehr gut nachvollziehen. Der Fall ist insbesondere auch deshalb von
Bedeutung, weil mit dem Internet Exchange Point DE-CIX und der Deutschen Telekom
zwei integrale Bestandteile der deutschen Internet-Infrastruktur direkt vom Ausfall be-
troffen sind.
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2.1.2.2 Menschlicher Fehler

Der Vorfallskatalog umfasst 11 Vorfille, die durch versehentliches menschliches Fehl-
verhalten verursacht wurden und im Zeitraum zwischen 2014 und 2019 aufgetreten sind.
Fehler dieser Art lassen sich nur schwer durch Praventivmafinahmen vermeiden, da diese
sehr individuell ausfallen und keinen vorhersehbaren Einfliilssen unterliegen. Gleichzeitig
sind die Auswirkungen oft sehr weitreichend, da bspw. Konfigurations- und Code-Fehler
auch Backup-Systeme betreffen kénnen. Empfohlene Detailanalysen sind eine Fehlkonfi-
guration der Cloudflare Firewall [I13] sowie eines Routers beim Tierl-ISP Telia [I19].

= g

. . = g
Kategorie: Menschlicher Fehler = E TS
3 <
Rl

) +©
Datum ‘ Dienst ‘ Betroffener ’ Vorfall ‘é E 3 MO é g
2019-07-02 | Content Cloudflare Fehlerhafte Firewall-Regel auf Proxy fithrt zu 11313 2133

weltweitem Ausfall aller CDN-Dienste [I13]

Crypto-Wallets im Wert von $190 Millionen nach

2018-12-09 | Anwender | Quadriga CX Tod des Firmengriinders unzugénglich [114]

Fehlkonfigurierter DDoS-Schutz blockiert Zugang

2018-05-31 DNS Cloudflare zu eigenem DNS-Server 1.1.1.1 [I15] L1281 2]3)3
sorosn| o | e [Wlkmiate i Nekentution s o 85 1815 s
worrosee[mesvone| e[Sttt e o Tttt SURI o
ro2s]| Ciond | mon | Tt T Bkt Neernt o [ o
2016-06-20 | Backbone | Telia S&‘éf;iiﬁogifﬁxizgjfggnzgli?;iﬁfg‘}’on 2 (808 2|11
snorts] cnt | g | oy st o it B B
2016-02-09 ISP Telstra Wartungsfehler fiihrt zu landesweitem Ausfall al3013 311

aller Kommunikationsdienste [[21]

Fehlkommunikation bei Wartungsarbeiten fiihrt

2015-05-13 | Backbone AMS-IX zu Ausfall von 500 Peering-Sessions [122]

Versehentlicher Neustart aller VMs fiithrt zu

2014-05-27 ) Cloud Joyent Uberlast in Netboot-Infrastruktur [123]

Ursachen Bei den Ausfallursachen dominieren Bedienfehler im Zuge von Wartungs-
arbeiten [118, 120, 121, 122, 123] und Konfigurationsinderungen (113, 115, 116, 117, 119]
fiir einzelne Dienste und Systeme. In einem Fall fiihrte der Verlust eines Crypto-Wallet-
Passworts zu hohem finanziellen Schaden [I14] ohne technische Auswirkungen.

Betroffene Zu den betroffenen Dienstklassen ziahlen vorrangig Cloud [116, 118, 120,
123], Content [I113] und DNS [I15], wobei hier neben der Stérung des Betriebs auch ein
Datenverlust als mogliche Auswirkung in Betracht gezogen werden muss. Neben Diensten
mit Fokus auf Endanwender wirken sich menschliche Fehler haufig auch direkt auf den
Internet-Backbone [117, 119, 122] oder Internet Service Provider [121] aus.
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Gegenmafinahmen Abgesehen von selteneren Datenverlusten [I114, 120] entstehen
durch fehlgeschlagene Wartungsarbeiten oder Konfigurationsfehler keine dauerhaften Sché-
den. Gestorte Systeme miissen jedoch fallabhéingig wieder in ihren Ursprungszustand zu-
riick versetzt werden, was bei grofleren Infrastrukturen zumeist einen funktionstiichtigen
Backup-Mechanismus voraussetzt. Geeignete Gegenmafinahmen lassen sich dabei schwer
im Vorfeld implementieren, da bspw. Wartungsarbeiten oft tief im System und damit vor-
bei an Schutzmechanismen durchgefiithrt werden. Bei Konfigurationséinderungen hingegen
ist Préavention mit Einschrinkungen méglich, indem Anderungen erst in einem isolier-
ten System getestet oder Aktualisierungen schrittweise ausgerollt werden [I13]. Auch ein
Vier-Augen-Prinzip kann die Ausfallsicherheit potentiell erhéhen.

Statistische Auswertung Die nachfolgenden Diagramme geben einen Uberblick iiber
charakteristische Eigenschaften der betrachteten Internet-Vorfille (Abb. 2.2).

Alle Vorfallskategorien Menschlicher Fehler Menschlicher Fehler
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Abbildung 2.2: (Menschlicher Fehler) Statistische Auswertung

Mittlere Dauer , da die Ausfallgriinde meist unmittelbar vom Verursacher als eige-
ner Fehler erkannt und somit héufig auch schnell behoben werden kénnen.

»  Mittlere Reichweite , da meist nur isolierte Dienste oder Netzbereiche von Fehlern
betroffen sind und diese nicht zu systemiibergreifenden Ausfillen fithren. Demgegen-
iiber stehen Fehler bei Netz- und Infrastrukturbetreibern mit grofien Kundenkreisen.

« | Hohe Auswirkung|, da betroffene Systeme oft vollstindig ausfallen bzw. Netzberei-
che tiberhaupt nicht oder nur mehr mit grofien Einschrinkungen erreichbar sind.

»  Komplexitdt mittel, da generell mit menschlichem Versagen zu rechnen ist und sich
keine allgemeingiiltigen Schutzmechanismen implementieren lassen. Gleichzeitig ist
der Kreis potentieller Verursacher meist auf wenige Techniker begrenzt.

» Post-Mortem iiberdurchschnittlich, da viele Vorfélle aufgrund der tendentiell groflen
Auswirkungen durch eigene Analysen der Betroffenen detailliert aufbereitet werden.

» Datenlage unterdurchschnittlich, da Informationen iiber betroffene Kunden und

Netzbereiche selten ohne Anonymisierung oder Abstraktion verdffentlicht werden.
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Risikobewertung Das Schadenspotential menschlicher Fehler ist im Allgemeinen als mit-
tel zu bewerten. Auch wenn die Auswirkungen auf betroffene Dienste in allen betrach-
teten Fallen hoch einzustufen war, so iiberwiegen dennoch eine zumeist mittlere Dauer
und Reichweite. Einzelfallabhéngig variiert die Bewertung der beiden Kriterien in dieser
Vorfallskategorie allerdings besonders stark.

Schadenspotential ~— Mittel
Kategorie: Menschlicher Fehler

Eintrittserwartung  Mittel

Die Eintrittserwartung von menschlichen Fehler wird als mittel eingeschétzt, da sich ein
zuverlédssiger Schutz aufgrund der Bandbreite moglichen Versagens kaum bewerkstelligen
lasst. Gleichzeitig ist insbesondere bei populédren Diensten oder kritischen Infrastruktu-
ren in der Regel nur ein eng begrenzter Personenkreis mit ausreichend Befugnissen fiir
schwerwiegende Systemeingriffe ausgestattet.

Fallbeispiel: Fehlkonfiguration einer Cloudflare Firewall [I13] Eine fehlerhafte Fire-
wall-Konfiguration fiihrt zu massiven weltweiten Ausfillen im Cloudflare-CDN. Dieser Fall
ist allein aufgrund der grofiflichigen Auswirkungen auf zahlreiche populdre Web-Dienste
bemerkenswert, aber auch weil hier die enorme Marktmacht von Cloudflare in negativer
Weise hervorsticht. Zudem bietet die sehr detaillierte Aufarbeitung des Vorfalls durch den
Betreiber lehrreiche Einblicke, wie selbst umfangreiche Test- und Praventivmechanismen
keinen umfassenden Schutz gegen jegliche Art von Fehlern bieten kénnen, und wie sensibel
komplexe Infrastrukturen auch auf kleine Fehler reagieren kénnen.

Fallbeispiel: Fehlkonfiguration eines Telia Routers [I19] Der internationale Tierl-ISP
Telia leitet nach Verbreitung einer fehlerhaften Router-Konfiguration innereuropéischen
Verkehr {iber Hong Kong um. Trotz liickenhafter Berichterstattung zeigt dieser Vorfall ein-
dringlich, wie stark der Internet-Backbone von menschlichem Fehlverhalten beeintréchtigt
werden kann. Vor allem Telias nachlédssiger Umgang im Hinblick auf Schutzmafinahmen
fiir kritische Infrastrukturen wurde 6ffentlich kritisiert.

2.1.2.3 Software-Fehler

Der Vorfallskatalog umfasst 15 Vorfélle, die durch Fehler in der bei Netz- und Dienst-
betreibern eingesetzten Software verursacht wurden und im Zeitraum zwischen 2014 und
2019 aufgetreten sind. Bei der Auswertung zeigt sich, dass sich Vorfélle dieser Art nicht
auf Endanwender und Dienste beschrianken, sondern auch viele kritische Komponenten des
Internet-Backbones direkt betroffen sind. Dies ist vor allem im Hinblick auf die unvor-
hersehbare Natur von Software-Ausfillen in immer komplexer werdenden Systeme proble-
matisch. Empfohlene Detailanalysen sind der weltweite Dienstausfall einer Cloud-Lésung
durch eine abgelaufene Software-Lizenz [I31] sowie der félschliche Produktiveinsatz eines
revokierten Schulungszertifikats [[33].
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Ursachen Der héufigste Grund fiir Ausfille durch Software-Fehler ist naturgeméf ei-
ne fehlerhafte Programmierung der jeweils eingesetzten Software [124, 127, 132, 134, 136,
137, 138]. Beispiele hierfiir sind inkorrekte Software-Updates sowie anormales Verhalten
nach unerwarteten duBeren Einfliissen wie nicht unterstiitzte Nachrichten oder das Uber-

schreiten von Ressourcengrenzen. Dariiber hinaus fithrt oft auch ein Wegfall benotigter

Web-Dienste zur eingeschrankten Nutzbarkeit von Anwendungen [126, 129, 130, 135], bspw.

bei Fahrzeugnavigation oder vernetzten IoT-Gerédten. Dies umfasst bezeichnenderweise
auch Komponenten, die zum eigentlichen Betrieb des jeweiligen Dienstes nicht vonnoéten

sind, wie Software-Storungen durch Fehler beim Einbinden von externen Werbeinhalten.

Durch die immer stérkere Verbreitung von Ende-zu-Ende-Verschliisselung und Software-
as-a-Service kommt es auch entsprechend héufiger zu Ausfillen durch fehlerhafte oder
abgelaufene Zertifikate [125, 128, 133] und Software-Lizenzen [131].
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Betroffene Storungen durch Software-Fehler betreffen alle Bereiche Internet-basierter
Dienste und umfassen demnach alle analysierten Dienstklassen. Dies schliefit insbeson-
dere auch kritische Infrastrukturen wie DNS [I28, 132, 134], Backbone [I37, 138] und
ISPs [124, 125, 136] mit ein. Neben den immer komplexer werdenden Diensten im Be-
reich Content [127, 129, 133], Enterprise [I30] und Cloud [I31] sind auch Endanwender
selbst von Software-Fehlern betroffen [126, 135].

Gegenmafinahmen Durch die duflerst vielfiltigen Arten von Software-Fehler gibt es
keine allgemeingiiltigen Mechanismen zur Prédvention, insbesondere koénnen Eigen- und
Fremdentwicklungen durch umfassende Software-Tests kaum erschopfend abgedeckt wer-
den. In der Regel muss vorfallsabhéngig mit individuellen Malnahmen auf unerwartete
Probleme reagiert werden. Dies schlieffit immer wieder auch eine kurzfristig nétige Zu-
sammenarbeit mit Fremdherstellern [I31, 132] und damit versteckte Abhéngigkeiten ein.
Préventiv niedrig konfigurierte Caching-Zeiten kénnen lingere Stérungen abmildern.

Statistische Auswertung Die nachfolgenden Diagramme geben einen Uberblick iiber
charakteristische Eigenschaften der betrachteten Internet-Vorfille (Abb. 2.3).
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Abbildung 2.3: (Software-Fehler) Statistische Auswertung

Mittlere Dauer , da keine dauerhaften Schéden zu erwarten sind und Hotfix-Updates

sich in der Regel schnell auf den betroffenen Systemen verteilen lassen. Zertifikats-

fehler kénnen aber auch lingere Wartezeiten zur Neuausstellung nach sich ziehen.

«  Mittlere Reichweite , da ein Grofteil aller Fehler isoliert in einzelnen Diensten auf-
tritt. Nur im Falle kritischer Infrastruktur erhoht sich die Reichweite entsprechend.

» | Hohe Auswirkung , da Software-Probleme hiufig zu einem Totalausfall fithren und
im Falle von Zertifikats- oder DNS-Fehlern aufgrund von Caching-Mechanismen in
der Internet-Infrastruktur auch nach Behebung der Probleme andauern kénnen.

»  Komplexitdt niedrig, da stets mit mannigfaltigen Unzulénglichkeiten in jedweder
eigenentwickelten oder zugekauften Software-Losung gerechnet werden muss.

» Post-Mortem unterdurchschnittlich, da Fehler in der von Anbietern eingesetzten
Software meist nur indirekt durch spétere Software-Patches bekannt werden.

» Datenlage unterdurchschnittlich, da die von Software-Fehlern betroffenen Nutzer-

kreise und Netzbereiche von auflen meist nicht ersichtlich sind.
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Risikobewertung Das Schadenspotential von Software-Fehlern ist im Allgemeinen als
mittel zu bewerten. Vielfach lassen sich Stérungen in angemessener Zeit beheben. Auch die
Reichweite beschrénkt sich zumeist nur auf einzelne Dienste, wodurch die generell hohen
Auswirkungen einzelner Fehler nicht zu weitreichenden Konsequenzen fithren. Software-
Probleme in der Internet-Infrastruktur bergen allerdings gréfleres Schadenspotential.

Schadenspotential ~— Mittel
Kategorie: Software-Fehler

Eintrittserwartung | Hoch

Die Eintrittserwartung von Software-Fehlern wird als hoch eingeschétzt. Die Ursachen
moglicher Probleme sind aufgrund der komplexen Natur von Software und der zuneh-
menden Abhéngigkeit von Drittanbietern besonders vielfaltig. Sowohl duflere Einfliisse als
auch selbst verschuldete Fehler konnen jederzeit zu unerwarteten Storungen fiihren.

Fallbeispiel: Abgelaufene Software-Lizenz einer Cloud-Losung [I31] Der vorliegende
Ausfall eines Cloud-Balancers ist zwar unterdurchschnittlich dokumentiert und zog auf-
grund der Einschrinkung auf einen einzelnen Dienst keine grofleren Auswirkungen nach
sich. Dennoch ist der Fall von Interesse, da ein mehrfach redundantes System durch ei-
ne abgelaufene Software-Lizenz zum Erliegen gebracht wurde. Dies zeigt, dass neben der
eingesetzten Software und Hardware auch Lizenzen und damit wirtschaftliche Belange
einen Single-Point-of-Failure darstellen kénnen. Zusétzlich wird deutlich, wie stark Ab-
héngigkeiten zu Drittanbietern auch im Enterprise-Bereich ausgeprégt sein konnen, was
die eigene Reaktionsgeschwindigkeit von Anbietern deutlich einschrinken kann.

Fallbeispiel: Produktiveinsatz eines revokierten Schulungszertifikats [I33] Dieser
Vorfall wurde durch den betroffenen Betreiber besonders ausfiihrlich dokumentiert, ins-
besondere auch dessen aktuelle und zukiinftige Gegenmafinahmen. Dabei wurde gezeigt,
wie ein zu Schulungszwecken durchgefithrter Vorgang langanhaltende, weltweite Ausfille
nach sich ziehen kann. Wie auch im vorherigen Fall lag die Fehlerquelle in der Software
eines Drittanbieters. Zusétzlich verdeutlicht der Hergang aber auch, wie lange negative
Auswirkungen durch Einsatz von Caching-Mechanismen anhalten kénnen, selbst wenn
das zugrundeliegende Problem schnell identifiziert und behoben wird.

2.1.2.4 Kabelbeschidigung

Der Vorfallskatalog umfasst 9 Vorfille, die durch Stérungen an Land- und Seekabeln
verursacht wurden und im Zeitraum zwischen 2011 und 2018 aufgetreten sind. Es zeigt
sich, dass internationale Kabelverbindungen durch eine Vielzahl von Faktoren gefihrdet
sind und trotz ihrer zentralen Rolle fiir das Internet nicht vollsténdig vor diesen Gefahren
geschiitzt werden koénnen. Zudem wird auch die starke Kabelabhidngigkeit von Entwick-
lungsléindern und abgelegenen Regionen deutlich, die bei Ausfillen vom Internet getrennt
werden konnen. Empfohlene Detailanalysen sind massive Internet-Ausfille in Afrika durch
Kabelbeschidigung [140] und der Totalausfall der libanesischen Internet-Anbindung [145].
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i Kabelbriiche bei Level3 und Zayo fithren zu lan-

2018-06-29 ISP Comeast desweitem Telekommunikationsausfall [139] 288 323
92018-03-30 | Backbone ACE Kabelbeschiadigung fiihrt zu massiven Internet- 3l3l3 1|23

Ausfillen in zehn afrikanischen Léndern [I40]

Paketverlust in Stidamerika durch SEA-ME-
2016-05-17 | Backbone SMW-4 WE4-Stérung zwischen Europa und Asien [I41] 28211122

Kabelbeschéddigung zwischen Sydney und Guam

2016-02-05 ISP PPC-1 fithrt zu Ausweich-Routen hoher Latenz [142]

Kabelbeschidigung bei Bauarbeiten in Agypten

2016-01-21 | Backbone Seacom fithrt zu Internet-Ausfiillen in ganz Afrika [143]

SEA-ME-WE4-Sabotage trennt Agypten und

2013-03-27 | Backbone SMW-4 Pakistan von westlichem Internet [I44]

Totalausfall der libanesischen Internet-Anbindung

2012-07-04 | Backbone -ME-WE durch Kabelbeschidigung [145]

Singapore Telecom in Siidostasien durch SEA-

2012-06-06 | Backbone SMW-4 ME-WE4-Beschédigung nicht erreichbar [146]

Altere Frau beschidigt georgisches Landkabel

2011-03-28 | Backbone | Armenien und trennt Armenien vom Internet [[47]

Ursachen Als héufigste Ursache fiir Ausfille und Storungen treten physische Besché-
digungen auf [I39, 140, 142, 143, 144, 146, 147]. Neben Umwelteinfliissen sind Kabelverbin-
dungen auch durch alltégliche Vorgénge wie Bauarbeiten und Fischerei gefihrdet, wobei
genaue Ursachen oft nicht vom Betreiber kommuniziert werden. Bemerkenswert ist auch
ein Fall aus Armenien, bei dem ein Landkabel von einer élteren Frau angegraben und das
Land dadurch fast vollstindig vom Internet getrennt wurde [I47]. Stérungen im Nahen
Osten resultierten aus geplanten Wartungsarbeiten [I45], die dem Betreiber und dessen
Kunden jedoch nicht kommuniziert wurden. Ein weiterer Vorfall wurde vom Betreiber
nicht niher erldutert [I41], obwohl damit mehrstiindige weltweite Internet-Stérungen ver-
bunden waren. Bei einem Ausfall in Agypten wurde ein Seekabel durch mehrere Personen
beschadigt [144], was laut Stellungnahme der dgyptischen Regierung auf Sabotage zurtick-
zufithren ist. Dabei handelt es sich um die einzige Kabelbeschddigung im Vorfallskatalog,
die von offizieller Seite als gezielter Angriff eingestuft wurde.

Betroffene Durch die hohen Investitions- und Betriebskosten werden Kabelverbindun-
gen in der Regel fiir eine Vielzahl von Diensten verwendet. Dies zeigt sich auch dadurch,
dass iiber alle Vorfille hinweg nur die Dienstklassen Backbone [140, 141, 143, 144, 145,
146, 147] und ISP [I39, 142] betroffen sind. Wéhrend Ausfiille zu einem grofien Teil durch
alternative Routen ausgeglichen werden kénnen, sind vor allem entlegene Gebiete und Ent-
wicklungsregionen stark von Kabelbeschddigungen betroffen und kénnen in diesen Féllen
meist nur eine rudimentire Notversorgung via Satellitenverbindung herstellen.

Gegenmafinahmen Eine Absicherung gegen Beschiddigung oder Sabotage ist durch
den schwer zugénglichen und langgestreckten Verlauf von See- und Landkabel in der Re-
gel schwer zu realisieren. Als praventive Mainahmen kénnen aber seismisch aktive Gebiete
vermieden oder die besonders gefahrdeten Kiistenabschnitte besser gesichert werden. Letz-
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teres ist durch eine Uberwachung von Fischerei und Bauarbeiten sowie durch redundant
ausgebaute Anlandungsstellen moglich. Eine Storung im Libanon [145] hétte durch bessere
Kommunikation im Vorfeld weitgehend vermieden werden kénnen. Ausreichend redundan-
te Kapazititen, die den Totalausfall eines Kabel auffangen kénnen, werden aufgrund der
hohen Investitions- und Betriebskosten nicht oder nur fiir wirtschaftlich lukrative Ver-
bindungen umgesetzt. Fiir stark frequentierte Verbindungsstrecken, bspw. zwischen den
USA und Europa, herrscht allerdings ein Wettbewerb unabhéngiger Kabelbetreiber vor,
auch dréngen zunehmend Content-Anbieter in diesen Markt. Hochentwickelte Lander sind
dadurch insgesamt weniger stark von einzelnen Kabelausfillen betroffen.

Statistische Auswertung Die nachfolgenden Diagramme geben einen Uberblick iiber
charakteristische Eigenschaften der betrachteten Internet-Vorfille (Abb. 2.4).

Alle Vorfallskategorien Kabelbeschidigung Kabelbeschédigung

Dauer 6 =

g

5 8
Datenlage Reichweite 4
3
2
Post-Mortem Auswirkung 1

Jahr
0
T T S T T A S, I~ S~ B (S SR

(a) Korrelation (b) Zeitverlauf

Abbildung 2.4: (Kabelbeschiddigung) Statistische Auswertung

« | Hohe Dauer , da Beschidigungen an Seekabeln generell mehrwochige Reparaturzei-
ten nach sich ziehen und bei groflen Meerestiefen Spezialausriistung bendtigt wird.
Auch fiir Storungen von Landkabeln ist aufgrund deren grofler Lénge von hunderten
Kilometern und mehr grundsétzlich nicht mit kurzfristigen Reparaturen zu rechnen.

» [ Hohe Reichweite , da See- und auch Landkabel essentiell fiir die Kommunikation
ganzer Lander und Kontinente sein konnen. Ausfille betreffen hiufig den gesamten
Internet-Verkehr und sind nicht auf einzelne Dienste oder Netzbereiche beschrankt.

» | Hohe Auswirkung|, da zwar fast alle Regionen redundant iiber mehrere Kabelver-
bindungen angeschlossen sind, ein Ausfall aber zu grofiflichigen Kapazitdtsengpés-
sen und in weniger entwickelten Regionen auch zu Totalausféllen fithren kann.

- Komplezitit niedrig, da keine flichendeckende Uberwachung von Kabelverbindun-
gen umsetzbar ist. Es bestehen zahlreiche alltéigliche Gefahrenquellen wie Bauarbei-
ten und Umwelteinfliisse, auch gezielte Sabotage ist jederzeit moglich.

»  Post-Mortem durchschnittlich, da nur selten genaue Informationen {iber Mafinah-
men verdffentlicht werden, in den Medien aber regelméflig dariiber berichtet wird.

» Datenlage unterdurchschnittlich, da durch redundante Anbindungen oft keine ge-
nauen Aussagen iiber die tatséchlich betroffenen Ressourcen méoglich sind. Zudem
lassen sich Schicht-2-Probleme generell nur indirekt datengestiitzt beobachten.
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Risikobewertung Das Schadenspotential von Kabelbeschidigungen ist im Allgemeinen
als hoch zu bewerten. Sowohl Dauer, Reichweite als auch Auswirkung von Vorfillen sind
in dieser Kategorie allesamt hoch, Gegenbeispiele mit niedrigerer Einstufung sind kaum
zu verzeichnen. Dies gilt allerdings nur in eingeschrianktem Mafe fiir Hochtechnologie-
Standorte wie Deutschland, da hier die Auswirkung von Kabelausfillen aufgrund grofier
Redundanzen und starker Vernetzung abgemildert werden (siehe auch Abschnitt 4.1).

Schadenspotential | Hoch
Kategorie: Kabelbeschidigung

Eintrittserwartung = Hoch

Die Eintrittserwartung von Kabelbeschédigungen wird als hoch eingeschétzt, da sich all-
tagliche Pannen und seismische Naturereignisse weder vorhersagen noch verhindern lassen.
Ein zuverldssiger materieller Schutz der anfélligen See- und Landkabel ist bestenfalls an
exponierten Stellen moglich, in keinem Fall aber streckeniibergreifend denkbar.

Fallbeispiel: Massive Internet-Ausfille in Afrika [I40] Ein beschédigtes Seekabel
fithrt in zehn afrikanischen Léndern zu Ausfillen. Da die Schiden durch einen Fisch-
kutter verursacht wurden, zeigt dieser Vorfall eindringlich die Verwundbarkeit kritischer
Infrastruktur gegeniiber alltédglichen Vorgéingen. Des Weiteren wird auch die fragile An-
bindung von Entwicklungsldndern an die globale Internet-Landschaft offenbar, da mehrere
Lander wiahrend des Ausfalls nicht auf ausreichend Redundanzen zuriickgreifen konnten.

Fallbeispiel: Totalausfall der libanesischen Internet-Anbindung [I45] Dieser Vorfall
ist besonders interessant, da der Ausfall nicht auf eine Kabelbeschiddigung, sondern auf
geplante Wartungsarbeiten zuriickzufithren ist. So wurde die Anbindung erst durch die
Wartung selbst beeintréchtigt und anschlieBend durch Erweiterungsarbeiten am Kabel
fiir mehrere Tage vollstdndig unterbrochen. Dies ist bemerkenswert, da der Betreiber
den Kabelausbau dessen Kunden nicht kommunizierte, wodurch im Vorfeld auch keine
ausreichenden Alternativkapazititen aufgebaut werden konnten. Dariiber hinaus zeigt sich
auch hier die Abhéngigkeit eines Landes von einer einzelnen Kabelverbindung.

2.1.2.5 Peering Dispute

Der Vorfallskatalog umfasst 9 Vorfille, die durch ausgesetzte oder dauerhaft aufge-
kiindigte Peering-Verbindungen zwischen grofien Internet Service Providern verursacht
wurden und im Zeitraum zwischen 2008 und 2015 aufgetreten sind. Die Ursachen derar-
tiger Ausfille sind selten technischer Natur, vielmehr liegen meist wirtschaftliche Diffe-
renzen zugrunde. Aus diesen oft langanhaltenden Auseinandersetzungen wird klar, dass
hier vor allem eine bessere Rechtssprechung bzw. Regulierung nétig ist, um Betroffene vor
einer Verschlechterung der Dienstqualitdt in Zukunft effektiver zu schiitzen. Empfohlene
Detailanalysen sind Netflix-Storungen durch einen Provider-Streit zwischen Verizon und
Level3 [I149] sowie ein Machtkampf zwischen den Tierl-ISPs Sprint und Cogent [I55].
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Kategorie: Peering Dispute

Post-Mortem

Auswirkung
Komplexitét
Datenlage

Dauer
Reichweite

Datum ‘ Dienst ‘ Betroffener Vorfall

Cogent verklagt Deutsche Telekom wegen Nicht-
einhaltung von Peering-Vertrigen [148]

w
w
[\V]
\]
w
[\V]

2015-12-08 | Backbone DTAG

. Verizon nimmt Paketverlust bei Netflix iiber
2014-06-22 | Content Netflix Level3-Peering in Kauf [149] 3122133

. Verizon nimmt Paketverlust bei Netflix iiber
2013-06-19 | Content Netflix Cogent-Peering in Kauf [I50] 3122 |1]2]2

France Telecom blockiert YouTube regulierungs-

2012-11-22 | Content YouTube konform im Peering-Streit mit Cogent [I51]

Upstream-ISPs beenden BGP-Sessions aufgrund

2012-02-23 ISP Telstra eines vorangehenden Route Leaks [I52]

Comcast fordert Paid-Peering mit Level3 auf-

2010-11-29 | Content Netflix grund einseitigem Netflix-Verkehr [I53]

Peering-Streit zwischen Hurricane Electric und

2009-10-12 | Backbone | Hurricane Cogent fithrt zu Teilung des IPv6-Internets [I54]

Sprint beendet Peering mit Cogent als Reaktion

2008-10-30 | Backbone Cogent auf eskalierenden Peering-Streit [I55]

Cogent beendet Peering mit Telia wegen Nicht-

2008-03-13 | Backbone Telia einhaltung von Peering-Vereinbarungen [I56]

Ursachen Auseinandersetzungen zwischen grofien Providern basieren in der Regel
auf einem ungleichen Verkehrsverhéltnis, in dem einer der beiden Peering-Partner un-
verhédltnisméaflig mehr Daten sendet, als er entgegennimmt, und damit auch ungleich
mehr von einer — meist kostenneutralen — Peering-Verbindung profitiert. In der Kon-
sequenz drangen benachteiligte Provider héufig auf einseitige Paid-Peering-Vertrége, um
die wirtschaftlichen Nachteile des erh6hten Verkehrsaufkommens auszugleichen. Nicht sel-
ten liegt die Ursache eines unausgewogenen Traffic Ratios dabei in einzelnen Streaming-
Diensten [I49, 150, I51] begriindet, deren Verkehr im Netz des betroffenen Providers bil-
ligend einem erheblichen Paketverlust ausgesetzt oder in Einzelfillen auch vollstindig
blockiert wird. Dementsprechend fiithren Peering-Auseinandersetzungen in der Regel auch
zu unmittelbaren Qualitatseinbuffen bei Endanwendern. Die daraus resultierenden Be-
schwerden der Content-Anbieter selbst sowie deren grofle Nutzerbasis werden von Peering-
Partnern oft bewusst als Druckmittel eingesetzt, um die eigenen Vorstellungen bzgl. des
jeweiligen Peering-Ubereinkommens durchzusetzen. Oftmals werden im Zuge von Ausein-
andersetzungen jedoch nicht nur einzelne Dienste oder Router iiberlastet, sondern Peering-
Verbindungen auch einseitig und meist spontan aufgekiindigt [154, 155, 156]. Parallel zu
unmittelbaren technischen Malnahmen werden in der Regel auch rechtliche Schritte ein-
geleitet. So wurde die Deutsche Telekom von Cogent verklagt, da laut deren Aussage
ein vertraglich festgeschriebener Kapazititsausbau verweigert wurde [I48]. Schlussendlich
konnen Peering-Ausfille aber auch aufgrund technischen Versagens oder Fehlverhaltens
erfolgen. In einem Vorfall wurde eine Peering-Verbindung als Reaktion auf mangelhafte
Routenfilter [I52] des Partners beendet, um dem steigenden Risiko eines Route Leaks iiber
diesen Provider zu begegnen.

25



Zweite Internet Backbone-Studie

Betroffene Wird eine Peering-Verbindung zwischen grofien Providern beendet, zieht
dies neben einer potentiellen Verschlechterung der Dienstqualitiat der jeweiligen Kunden,
meist im Content-Bereich [149, 150, I51] auch Konsequenzen im Internet-Backbone [148,
154, 155, 156] nach sich. Da weggefallene Peering-Verbindungen durch alternative Routen
kompensiert werden miissen, ist mit kurzzeitigen Unterkapazitdten und damit sporadi-
schen Beeintréchtigungen im gesamten Internet-Routing zu rechnen. Dariiber hinaus kann
ein Depeering-Ereignis fiir einzelne single-homed Netzwerke, d.h. fiir Netzwerke mit nur ei-
nem Provider fiir Internet-Konnektivitét, auch zu einer Teilabtrennung vom Internet [I54]
fithren. Entsprechende Dienste und Kunden auf beiden Seiten der Peering-Verbindung,
meist direkte Enterprise-Kunden [I55] der in den Vorfall verwickelten Peering-Partner,
konnen sich dadurch gegenseitig nicht mehr erreichen. Analog dazu kann auch die Internet-
Konnektivitéit einzelner ISPs [I52] in Mitleidenschaft gezogen werden.

Gegenmafinahmen Konkrete technische Gegenmafinahmen kénnen von allen Netzbe-
treibern selbst getroffen werden, indem sie sich multi-homed, d.h. {iber mehrere Provider,
mit dem Internet verbinden. Dadurch kann im Falle von Peering-Abbriichen unmittelbar
auf alternative Routen ausgewichen werden. Fiir Endkunden bietet sich diese Moglichkeit
jedoch nicht, sie sind den Peering-Machtkdampfen in der Regel hilflos ausgeliefert. Um
ungleiche Verkehrsverhiltnisse und damit Differenzen im Vorfeld zu vermeiden, sollten
Peering-Vertréige offentlich ausgehandelt und iiberwacht werden. Auch sollten Content-
Anbieter neben verstérktem Einsatz von lokalen Caching-Servern mehr in die Pflicht zum
Paid-Peering [I53] genommen werden, da diese Anbieter zumeist fiir das gesteigerte Ver-
kehrsaufkommen verantwortlich zeichnen und am hochsten davon profitieren. Gleichzei-
tig sollte eine mutwillige Router-Uberlastung als Mittel zur Degradierung [149, 150] oder
Blockierung [I51] von Internet-Verkehr iiber Netzneutralititsgesetze unterbunden werden.

Statistische Auswertung Die nachfolgenden Diagramme geben einen Uberblick iiber
charakteristische Eigenschaften der betrachteten Internet-Vorfille (Abb. 2.5).

Alle Vorfallskategorien Peering Dispute Peering Dispute
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Abbildung 2.5: (Peering Dispute) Statistische Auswertung

« | Hohe Dauer , da die Ursachen selten technischer Natur, sondern meist in wirt-
schaftlichen oder juristischen Auseinandersetzungen begriindet sind. Rechtsstreite
und offentlich ausgetragene Machtkémpfe konnen sich iiber Monate hinziehen.
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Hohe Reichweite , da eine breite Kundenbasis der Peering-Partner und zumeist auch

unabhéngige Content-Dienste mit ebenso hohen Nutzerzahlen betroffen sind.

«  Mittlere Auswirkung , da neben juristischen Konsequenzen fiir Peering-Partner nur
mit verminderter Dienstqualitét, jedoch nicht mit Totalausféllen zu rechnen ist.

»  Komplexitdt mittel, da der Markt zwar groes Potential fiir wirtschaftliche Konflik-
te bietet, diese aber selten eskalieren und nur einen kleinen Kreis von ISPs betreffen.

=  Post-Mortem {iiberdurchschnittlich, da Peering-Differenzen meist mit Stellungnah-
men der betroffenen Parteien sowie richterlichen Entscheidungen einhergehen und
sich Mafinahmen fiir eine Vielzahl an Endkunden unmittelbar bemerkbar machen.

= Datenlage iiberdurchschnittlich, da Peering-Verbindungen sowie der Kundenstamm

von Peering-Partnern in der globalen Routing-Tabelle sichtbar sind und neben Be-

obachtungen zudem auch Simulationen duchgefiihrt werden kénnen.

Risikobewertung Das Schadenspotential von Peering Disputes ist im Allgemeinen als
hoch zu bewerten. Auch wenn keine Totalausfille zu erwarten sind, so ergeben sich ins-
besondere aus der hohen Dauer und Reichweite der Vorfille, der integralen Rolle grofler
Transit-ISPs sowie potentiell spontanen Verkehrsumleitungen im Multi-100 GBit/s Be-
reich unkalkulierbare Risiken fiir die weltweite Internet-Infrastruktur.

Schadenspotential | Hoch
Kategorie: Peering Dispute
Eintrittserwartung = Gering

Die Eintrittserwartung von Peering Disputes wird als gering eingeschétzt. Bedeutsame
Vorfille treten héaufigstenfalls 1-2 mal pro Jahr, nicht aber in den letzten fiinf Jahren auf.
Mit der Zunahme anbietereigener CDNs und netzlokaler Caches sowie einer steten Neuaus-
richtung von Transit-Geschéftsmodellen auf den Content-Markt sinkt das Konfliktrisiko.
Letztlich liegen Selbstschutzmafinahmen fiir neutrale Netzbetreiber auf der Hand.

Fallbeispiel: Netflix-Stérungen durch einen Provider-Streit [I49] Verizon nimmt Pa-
ketverlust bei Netflix iiber eine Peering-Verbindung im Streit mit Level3 billigend in Kauf.
Dieser Vorfall ist vor allem deshalb von Interesse, weil er in vollem Umfang 6ffentlich aus-
getragen wurde und dadurch tiefe Einblicke in die Hintergriinde und Motivationen der
jeweiligen Akteure erlaubt. Zudem trug der Vorfall zu einem Strategiewechsel bei Net-
flix hin zu einem eigenen Content Delivery Network und verstiarktem Finsatz von lokalen
Caching-Servern bei. Zuletzt verdeutlicht der Fall auch die Notwendigkeit einer starken
Gesetzgebung zur Netzneutralitéit inkl. Mechanismen zu deren Uberwachung und Durch-
setzung, um Internet-Machtkdmpfe auf Kosten von Endkunden zu unterbinden.

Fallbeispiel: Depeering zwischen Sprint und Cogent [I55] Sprint beendet eine Peering-
Verbindung mit Cogent als Reaktion auf eskalierende Differenzen. Der Fall ist ein Mu-
sterbeispiel fiir Peering-Probleme, bei denen ungleiche Verkehrsverhéltnisse zur einseitigen
Aufkiindigung einer Verbindung fiithren. Selbst nach deren vollstéandiger Wiederherstellung
ist auf beiden Seiten ein dauerhafter Kundenverlust zu verzeichnen. Der Vorfall verdeut-
licht die erheblichen Auswirkungen auf single-homed Netzwerke und Endkunden, und
zeigt unmittelbare Folgen fiir Internet Service Provider auf.

27



Zweite Internet Backbone-Studie

2.1.2.6 Route Leak

Der Vorfallskatalog umfasst 13 Vorfille, die durch BGP Route Leaks verursacht wur-
den und im Zeitraum zwischen 2012 und 2019 aufgetreten sind. Die grofie Anzahl und
RegelméfBigkeit dieser Vorfille zeigt, wie unzureichend und fehleranfillig die heutzuta-
ge eingesetzten Schutzmechanismen sind. Noch schwerer wiegt, dass Route Leaks stets
den Internet-Backbone selbst betreffen, wodurch entsprechende Vorfille eine sehr grofie
Reichweite aufweisen, auch wenn sich deren hohe Auswirkungen durch schnelle Mitigati-
on begrenzen lassen. Empfohlene Detailanalysen sind der Wegbhruch von Peering-Sessions
am AMS-IX [I57] aufgrund eines Route Leaks sowie weltweite Beeintréchtigungen durch
fehlerhafte Routen eines BGP-Optimizers [I58].

Kategorie: Route Leak

Reichweite
Auswirkung
Komplexitit
Post-Mortem
Datenlage

Dauer

Datum ‘ Dienst ‘ Betroffener Vorfall

Durch DDoS-Schutz deaggregiertes Peering-LAN-
2019-07-24 | Backbone AMS-IX Prifix propagiert iiber Telia und fithrt zum Aus-
fall zahlreicher BGP Sessions [I57]

[\V]
w
w
w
\V)
w

Akzeptanz von 20,000 more-specific Préfixen
2019-06-24 | Backbone Verizon deaggregiert durch BGP Optimizer fiithrt zu nicht | 2 |3 {3 | 3|3 |3
erreichbaren OTT-Diensten [I58]

China. Akzeptanz von 70,000 same-specific Préfixen
2019-06-06 | Backbone eines Schweizer Cloud-Anbieters fithrt zu weltwei- | 2 [3 | 2 | 11| 3
Telecom . .

ten Beeintréchtigungen im Internet [I59]

Less-specific Cloud Network Préfixe propagieren
2018-11-12 | Content Google iiber IXP in Nigeria und China Telecom und 2122|123
fithren zu weltweiten Dienststorungen [160]

Reannoncierung von same-specific Kunden-
2017-11-06 ISP Comcast Prifixen durch Level3 fiihrt zu landesweitem 21213 |1[1]3
Dienstausfall aufgrund iiberlasteter Router [I61]

Akzeptanz von 135,000 Prifixen (teils more-
2017-08-25 | Backbone Verizon specific) annonciert durch Google fiihrt zu 113/3(3|1]|3
Internet-Ausfillen insbesondere in Japan [162]

Akzeptanz von 3,500 more-specific Préifixen de-
2016-04-22 | Backbone | Hurricane |aggregiert durch BGP Optimizer eines Schweizer |1 {3 [3 |3 |3 |3
Hosters fithrt zu weltweiten Stérungen [I63]

Akzeptanz von 16,000 same-specific Prifixen des
2015-11-06 | Backbone Cogent indischen ISP Bharti Airtel fithrt zu weltweiten 213 2|1|1]3
Beeintrichtigungen im Internet [164]

Akzeptanz von 176,000 same-specific Prifixen
2015-06-12 | Backbone Level3 iiber Telekom Malaysia fiithrt zu weltweiten Be- 2132|113
eintréchtigungen im Internet [I65]

Same-specific Préfixe aller Google-ASe annonciert
2015-03-12 | Content Google durch indischen ISP fiihren zu Dienstausfillenin [ 1] 2|2 |1|1]3
Europa und Asien [166]

Akzeptanz von 7,000 more-specific Prifixen deag-
gregiert durch BGP Optimizer eines US-Hosters |2 3 3|3 | 1|3
fithrt zu weltweiten Stérungen [I167]

Los Angeles

2015-03-27 | Backbone IXP

28



Zweite Internet Backbone-Studie

Akzeptanz von 415,000 same-specific Prifixen des
2014-04-02 | Backbone | Hurricane |indonesischen ISPs Indosat fiithrt zu weltweiten 2132|112
Beeintrichtigungen im Internet [I68]

Akzeptanz von 105,000 same-specific Prifixen
2012-08-08 | Backbone Bell eines kanadischen ISPs fiihrt zu weltweiten Beein- | 2 |3 | 2 | 1| 1| 2
trichtigungen im Internet [I169]

Ursachen Die eigentliche Ursache fiir Route Leaks sind stets Konfigurationsfehler im
weiteren Sinne, bspw. Fehler in der Konfiguration von BGP-Filtern, wodurch betreiberin-
terne Routen-Updates ungewollt an benachbarte Provider weitergereicht und damit — oft
Internet-weit — Verkehrsstrome angezogen werden. Die Auswirkungen von Route Leaks rei-
chen von ldngeren IP-Pfaden (iiber das Netzwerk der Verursacher) und dadurch erhéhten
Latenzen bis hin zu vollstindigem Paketverlust durch Uberlastung deren Router, die nicht
auf das stark erhohte Verkehrsaufkommen ausgelegt sind. In erster Linie werden Routen
in BGP bevorzugt, wenn diese spezifischer sind als bestehende Routen, also zu langeren
[P-Prafixen fithren. Dementsprechend sind spezifischere Routen die héufigste Ursache fiir
die Akzeptanz und schneller Verbreitung von Route Leaks [I57, 158, 161, 162, 165, 166, 167].
Meist resultieren spezifischere Routen aus dem Einsatz von Route Optimizern zum Zwecke
eines Traffic Shapings, aber auch BGP-basierte DDoS-Schutzmechanismen kommen als
Ursache fiir Route Leaks in Frage. Vergleichbare Probleme resultieren aus der weltweiten
Verbreitung von Routen zu nicht-6ffentlichen Netzbereichen, bspw. dem Peering-LAN von
Internet Exchange Points [I59, 160]. Uber BGP-spezifische Attribute wie local preference
konnen dariiber hinaus auch weniger attraktive Routen, d.h. zu gleich- oder weniger-
spezifischen IP-Préfixen, von Providern unerwartet bevorzugt werden [I169], was die sonst
begrenzte Verbreitung derartiger Route Leaks fordert. Nicht immer sind die Ursachen eines
entstehenden Route Leaks offensichtlich [164, 168] und durch geeignete Filterkonfiguratio-
nen zu vermeiden. Bei gleich-spezifischen Routen werden bspw. kiirzere AS-Pfade in aller
Regel bevorzugt, die von vielen Providern jedoch mittels AS path prepending kiinstlich
verlingert werden, um Backup-Routen vorzuhalten oder Verkehrsfliisse zu optimieren.
Diese ISPs sind in besonderem Mafle anfillig fiir Route Leaks.

Betroffene Aufgrund der zumindest regionalen, meist jedoch globalen Ausbreitung
von Route Leaks ist der Internet-Backbone am héufigsten von entsprechenden Vorfillen
betroffen [I57, 158, 159, 162, 163, 164, 165, 167, 168, 169]. Seltener beschrinken sich Route
Leaks auf Netzwerke einzelner Anbieter oder betreffen nur spezifische Dienste wie Con-
tent [160, 166]. In Einzelfillen kénnen auch nur wenige IP-Préfixe eines ISPs [I61] und
damit ausschlieflich dessen lokale Kundenbasis beeintréichtigt werden.

Gegenmafinahmen Konkrete ISP-spezifische Mafinahmen sind nicht immer bekannt
oder nur unzureichen dokumentiert, es befindet sich jedoch eine Vielzahl verschiedener
Schutzmafinahmen im Einsatz. Diese basieren meist auf manuell gepflegten Filterlisten
oder Schwellwerten, bspw. einer je BGP-Nachbar festgelegten maximalen Anzahl von IP-
Prifixen, die iiber Routen-Updates akzeptiert werden. In iiberschaubaren Szenarien sind
explizite IP-Prifix-Listen durchaus géngige Praxis, iiber die sowohl eine Einschrénkung
der Weitergabe als auch der Akzeptanz von IP-Prifixen je BGP-Nachbar realisiert werden
kann. Diese Mafinahmen skalieren jedoch nicht fiir grofe Provider oder Internet Exchange
Points und sind durch ihren manuellen Charakter sehr fehleranféllig. Dementsprechned
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werden haufig auch automatisierte Routen-Filter basierend auf dokumentierten Routing
Policies in 6ffentlichen Internet Routing Registries (IRR) eingesetzt. Deren genaue Funk-
tionsweise ist Provider-abhéngig, jedoch resultieren auch diese Filter letztlich aus ma-
nuell erzeugten IRR-Eintrdgen, die hdufig unvollstindig, veraltet oder fehlerhaft sind.
Mit zunehmender Verbreitung der Resource Public Key Infrastructure (RPKI), durch die
die Giiltigkeit von Routen-Updates kryptografisch verifiziert werden kann, wird sich dem
Problem von Route Leaks perspektivisch besser begegnen lassen.

Statistische Auswertung Die nachfolgenden Diagramme geben einen Uberblick iiber
charakteristische Eigenschaften der betrachteten Internet-Vorfille (Abb. 2.6).
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Abbildung 2.6: (Route Leak) Statistische Auswertung

» Geringe Dauer , da die urséichlich an der Verbreitung von Route Leaks beteilig-
ten ISPs meist kurzfristig reagieren kénnen. Oft greifen auch grofiere Provider mit
eigenen Filtern in das Routing ein, was schnell zur Einddimmung des Problems fiihrt.

» | Hohe Reichweile, da in der Regel unabhéngige und geographisch breit gestreu-
te Netzbereiche und damit auch eine Vielzahl an Diensten betroffen sind. Einmal
ausgelost, folgt innerhalb weniger Minuten eine potentiell weltweite Verbreitung.

«  Mittlere Auswirkung , da sich Route Leaks zwar schnell erkennen und einddmmen
lassen, BGP-Konvergenzeffekte aber noch iiber Stunden durch verminderte Dienst-
qualitdt nachwirken kénnen. Verbindungsausfille beschranken sich meist auf wenige
Minuten, Schiden an Diensten oder Infrastruktur sind nicht zu erwarten.

»  Komplexitdt mittel, da die Ursachen fiir Route Leaks vielféltig sind, jedoch zahl-
reiche Best-Effort Schutzmafinahmen zu deren Vermeidung eingesetzt werden. Die
globale Verbreitung spezifischerer Routen setzt beim Verursacher meist die Verwen-
dung einer komplexe Routen-Optimierung voraus, gleich-spezifische Routen mit nur
regionaler Akzeptanz konnen prinzipiell aus jedem Netzwerk weltweit entweichen.

= Post-Mortem unterdurchschnittlich, da meist weder konkrete Ursachen noch kurz-
fristig getroffene Mafinahmen von den beteiligten Providern kommuniziert werden.

» Datenlage iiberdurchschnittlich, da aus BGP-Nachrichten betroffene Netzbereiche
und teilweise auch der genaue Routing-Hergang rekonstruiert werden kénnen.
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Risikobewertung Das Schadenspotential von Route Leaks ist im Allgemeinen als mit-
tel zu bewerten. Grofle Transit-ISPs erzwingen bei iiberregionalen Verbindungsaufillen
schnellste Mitigation. Die generell sehr geringe Dauer von Vorféllen wiegt potentiell hohe
Reichweiten auf. Best Practices und Schutzmechanismen sind in grofle Fiille vorhanden,
perspektivisch nimmt das Schadenspotential mit der weiteren Verbreitung von RPKI ab.

Schadenspotential ~— Mittel
Kategorie: Route Leak

Eintrittserwartung | Hoch

Die Eintrittserwartung von Route Leaks wird als hoch eingeschétzt und nimmt mit dem
kontinuierlichen Wachstum des Internets weiter zu. Insbesondere mit weniger komple-
xen Route Leaks, d.h. einer félschlichen Verbreitung gleich-spezifischer IP-Préfixe, ist im
Tagesgeschéft jederzeit zu rechnen.

Fallbeispiel: Wegbruch von Peering-Sessions am AMS-IX [I57] Durch einen BGP-
basierten DDoS-Schutz wird der private Peering-LAN IP-Préfix des weltweit zweitgrofiten
Internet Exchange Points in Amsterdam deaggregiert und global iiber den Tier1-ISP Telia
verbreitet. Ein Grofiteil der IXP-Teilnehmer bevorzugt die 6ffentliche Route, wodurch de-
ren private BGP-Verbindungen am [XP zusammenbrechen. Dieser Vorfall zeigt eindring-
lich die Verwundbarkeit auch von kritischer Infrastruktur gegeniiber Route Leaks und
die fragile Natur des Internet-Routings. Die ungewohnlichen und schwer vorhersehbaren
Ereignisse machen diesen Vorfall ebenso wie die Hilflosigkeit der IXP-Betreiber besonders
lehrreich. Bemerkenswert ist auflerdem, dass trotz der gravierenden Router-Ausfille keine
offentliche Berichterstattung zu diesem Vorfall erfolgte.

Fallbeispiel: Weltweite Storungen durch fehlerhaften BGP-Optimizer [I58] FEine
Deaggregierung von 20.000 IP-Préfixen durch einen BGP Optimizer fiithrt zu zahlreichen
nicht mehr erreichbaren OTT-Diensten. Dieser Vorfall ist vor allem aufgrund der Total-
ausfille populédrer Dienste bemerkenswert. Derart groffe Auswirkungen wurden durch das
Zusammenspiel einer auf verkehrslastige Netze spezialisierten Routen-Optimierung und
unzureichender Filtermechanismen eines internationalen Tierl-Providers stark begiinstigt.
Nicht zuletzt wurde der genaue Vorfallshergang auch von einem betroffenen Anbieter in
grofem Detail aufgearbeitet und dokumentiert.

2.1.2.7 BGP-Hijacking

Der Vorfallskatalog umfasst 8 Vorfille, die durch BGP-Hijacking verursacht wurden
und im Zeitraum zwischen 2013 und 2019 aufgetreten sind. Dabei zeigt sich, dass nicht
immer zwischen einem gezielten Angriff und einer Fehlkonfiguration unterschieden werden
kann, vor allem weil vordergriindig oft keine Motivation erkennbar ist. Nichtsdestotrotz fin-
den sich auch Angriffe im Vorfallskatalog, bei denen BGP-Hijacking mit grofer krimineller
Energie zum Einsatz kommt. Empfohlene Detailanalysen umfassen abgefangenen Bitcoin
Mining-Verkehr [I75] und BGP-Hijacking durch einen italienischen Geheimdienst [176].
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Kategorie: BGP-Hijacking

Post-Mortem

Auswirkung
Komplexitét
Datenlage

Dauer
Reichweite

Datum ‘ Dienst ‘ Betroffener Vorfall

ISP in Brasilien iibernimmt kurzzeitig Privacy-
fokussierten DNS-Dienst Quad-101 [I70]

—_
\V)
[\
\V]
—
w

2019-05-08 DNS TWNIC

Iran Telecommunication iibernimmt spezifischere

2018-07-30 | Content Telegram Prifixe des Messenger-Dienstes [171]

US-anséssiger ISP tibernimmt DNS-Dienst und

2018-04-24 DNS Amazon leitet Bitcoin-Wallets nach Russland um [I72]

2017-12-12 | Content OTTs Russ1s“ches S‘chlafer—”AS ubfermm_mt 80 Priifixe 1131211113
populidrer Dienste fiir wenige Minuten [I73]

Rostelecom iibernimmt 50 Prifixe populdrer

17-04- ise| Fi k . . . .
2017-04-26 | Enterprise) Finanzsektor Bezahldienstleister fiir wenige Minuten [I74]

Kanadischer ISP fingt mehrfach Bitcoin Mining-

2014-02-03 | Cloud Amazon |y kehr im Wert von $83,000 ab [175]

Hacking Team unterstiitzt italienischen Geheim-

2013-08-16 | Cloud Santrex dienst bei Angriff auf eigenen Server [I76]

. Ubernahme des DNSBL-Dienstes fiihrt zu weit-
2013-03-21 | Enterprise|  Spamhaus reichender Spam-Markierung von Emails [I77] Sl20883)2)3

Ursachen Es wird zwischen zwei Auspriagungen von BGP-Hijacking unterschieden.
Im einfacheren Fall trennt ein Angreifer einzelne Netzbereiche fremder autonomer Syste-
me durch gezielte Manipulation der globalen Routing-Tabelle teilweise oder vollstandig
vom Internet ab [I70, 173, 174, 176, 177]. Dieser Vorgang — technisch dquivalent zu Route
Leaks (siche Abschnitt 2.1.2.6) — fithrt zur Umleitung von Verkehrsstromen des Betrof-
fenen in das Netz des Angreifers, die dort meist bewusst verworfen werden. In seltenen
Fallen lassen sich auch Dienste des Angegriffenen replizieren und in beliebiger Weise
manipulieren [I77]. Eine deutlich komplexere BGP-Hijacking Variante stellen Man-in-the-
Middle bzw. Interception-Angriffe [I71, 172, 175] dar, bei denen regionale oder weltweite
Verkehrsstrome zwar ebenfalls vom Angreifer angezogen werden, durch weiterfithrende
BGP-Manipulation jedoch auch eine stabile Riickroute zum Netz des Betroffenen aufrecht
erhalten wird. Dies erméglicht dem Angreifer eine transparente Weiterleitung eingehender
Verkehrsstrome und damit potentiell auch das Mitlesen oder Manipulieren der jeweiligen
Kommunikation. Abgesehen von leicht erhohten Latenzen lassen sich derartige Angriffe
kaum nachweisen. Generell sind BGP-Hijacking Vorfille nur sehr schwer von Route Leaks
zu unterscheiden, sofern keine o6ffentlichen Stellungnahmen der Betroffenen hinsichtlich
moglicher Motive vorliegen. Je zielgerichteter aber eine Verkehrsumleitung, vielfach be-
schrinkt auf einzelne Netzbetreiber, desto wahrscheinlicher ist ein Angriff. Konkrete Mo-
tive dafiir sind neben einer reinen Stérung von Netzwerken bspw. auch die Umleitung von
Bitcoin-Verkehr [I72, 175], personliche Rache [I77] sowie die Ubernahme eines Netzbe-
reichs durch einen Geheimdienst [I76]. Im Fall von umgeleiteten Verkehren des populéren
Messenger-Dienstes Telegram durch den Iran [I71] wird Zensur vermutet.

Betroffene BGP-Hijacking Angriffe fokussieren sich im Gegensatz zu unbeabsichtigten
Route Leaks in der Regel nur auf wenige oder einzelne Netzbereiche, in keinem bekannten
Fall aber auf den Internet-Backbone als Ganzes. Dienste fiir DNS [I70, I72], Content [I71,
173], Enterprise [I74, 177] und Cloud [I75, 176] sind dagegen in gleichem Mafle betroffen.
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Es ist allerdings anzumerken, dass im Falle von umgeleiteten Bitcoin-Verkehren zwar
Cloud [I75] und DNS [I72] Dienste angegriffen wurden, das eigentliche Ziel dieser Angriffe
jedoch stets der Diebstahl von Crypto-Wéahrung bei Endanwendern war.

Gegenmafinahmen Die Resource Public Key Infrastructure (RPKI) wurde mit dem
Ziel einer kryptografischen Routen-Verifizierung entwickelt und eignet sich demnach prin-
zipiell auch zur Unterbindung von BGP-Hijacking Angriffen. Wéhrend bei technisch ver-
gleichbaren Route Leaks damit in aller Regel der Ursprung illegitimer Routen {iberpriif-
bar wird, konnen versierte Angreifer jedoch auch diese Informationen manipulieren. Ein
vollsténdiger Schutz auch gegen fortgeschrittene Angriffe wird demnach erst durch die
Protokollerweiterung BGPsec erreicht, mit der jeglicher Austausch von Routen zwischen
autonomen Systemen verifizierbar ist. Auch wenn RPKI als integraler Bestandteil von
BGPsec bereits weite Verbreitung findet, ist mit einem flichendeckenden Einsatz einer
vollstandigen Pfadvalidierung — auch aufgrund der hohen Hardware-Anforderungen fiir
kompatible Router — in absehbarer Zeit nicht zu rechnen. Ein vollumfinglicher Schutz
gegen BGP-Hijacking ist zum heutigen Zeitpunkt nicht zu erreichen, allerdings kénnen
erfolgreiche Man-in-the-Middle Angriffe durch konsequenten Einsatz von Ende-zu-Ende-
Verschliisselung weitestgehend ausgeschlossen werden. Ungeachtet dessen ist eine Vielzahl
an Beobachtungs- und Erkennungssystemen verfiigbar, mit deren Hilfe Angriffe schnell er-
kannt und in Zusammenarbeit mit den Network Operations Centern groflerer Transit-ISPs
dort durch manuelle Anpassung von Filterlisten mitigiert werden kénnen.

Statistische Auswertung Die nachfolgenden Diagramme geben einen Uberblick iiber
charakteristische Eigenschaften der betrachteten Internet-Vorfille (Abb. 2.7).
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Abbildung 2.7: (BGP-Hijacking) Statistische Auswertung

« Mittlere Dauer , da BGP-Hijacking Angriffe bis auf wenige schwerwiegendere Aus-
nahmen nur iiber kurze Zeitrdume aufrecht erhalten werden kénnen. Meist werden
illegitime Routen sofort erkannt und durch gréfere Transit-ISPs schnell ausgefiltert.

«  Mittlere Reichweite , da Angriffe stets auf einzelne oder wenige Netzbereiche abzie-
len, davon aber prinzipiell beliebige Dienste oder Kundenkreise abhéngen koénnen.
Internet-weite Storungen durch Angriffe auf Kerndienste sind theoretisch denkbar.

«  Mittlere Auswirkung , da zwar generell mit Totalausfillen gerechnet werden muss,
in der Regel aber auch schnell erste Gegenmafinahmen eingeleitet werden kénnen.
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»  Komplexitdt mittel, da fiir Angriffe zwar Expertenwissen und eine aktive Teilnahme
am BGP-Routing notig ist, der tatsichliche Ressourcenbedarf jedoch sehr gering ist.

» Post-Mortem unterdurchschnittlich, da Angriffe von Betroffenen selten veroffent-
licht werden und ergriffene Schutz- und Gegenmafinahmen stets fallabhéngig sind.

» Datenlage iiberdurchschnittlich, da eine Manipulation der globalen Routing-Tabelle
stets mit beobachtbaren BGP-Nachrichten einhergehen muss und zahlreiche 6ffent-
lich zugénglichen Datenquellen und Erkennungssysteme existieren.

Risikobewertung Das Schadenspotential von BGP-Hijacking ist im Allgemeinen als mit-
tel zu bewerten. Vorfille dauern aufgrund schneller Mitigation meist nur kurz an, kon-
nen jedoch fallabhéngig auch iiber lange Zeitraume unbemerkt bleiben. Von Einzelfil-
len abgesehen sind weder hohe Reichweiten noch gravierende Auswirkungen im Internet
zu verzeichnen. Etwaige Folgeschdden durch Datendiebstahl oder Nichtverfiigharkeit von
Diensten beschrianken sich auf einzelne meist gezielt ausgewéihlte Netzbetreiber, konnten
allerdings grundsétzlich auch an kritischer Infrastruktur hervorgerufen werden.

Schadenspotential ~— Mittel
Kategorie: BGP-Hijacking
Eintrittserwartung  Mittel

Die Eintrittserwartung von BGP-Hijacking wird als mittel eingeschétzt. Zwar existie-
ren keine zuverldssigen Schutzmafinahmen, auch sind im Vergleich zu anderen Denial-of-
Service-Varianten nur geringe Ressourcen notig. Gleichzeitig bediirfen Manipulationen in
BGP léngerer Vorbereitungszeit und sind aufgrund der potentiell globalen Sichtbarkeit
kaum fiir diskrete Angriffe im Verborgenen geeignet.

Fallbeispiel: Abgefangener Bitcoin Mining-Verkehr [I75] Uber einen kanadischen
ISP werden durch Umleitung von unverschliisseltem Mining-Verkehr Bitcoins im Wert
von $83.000 erbeutet. Dieser Vorfall verdeutlicht eindringlich, wie einfach und effektiv
BGP-Hijacking fiir den Diebstahl von sensiblen Daten eingesetzt werden kann. Ferner
wird damit belegt, dass Routing-Angriffe grundsétzlich auch auf Endkunden méglich sind.
Es wird allerdings ebenso ersichtlich, dass im Vorfeld Detailwissen iiber den abgefangenen
Verkehr notwendig ist und welche generell wichtige Rolle Verschliisselung zum Schutz
gegen Man-in-the-Middle Angriffen im Internet spielt.

Fallbeispiel: BGP-Hijacking durch einen italienischen Geheimdienst [I76] Eine Hacker-
Gruppierung unterstiitzt die italienischen Behorden bei einem Angriff auf deren eigenen,
anderweitig nicht mehr zu erreichenden Kontroll-Server. Dieser Vorfall ist vor allem auf-
grund der Einblicke in behordliche Hintergriinde und technische Féhigkeiten eines NATO-
Staats von Interesse. Er zeigt, wie BGP-Hijacking eingesetzt wurde, um einen fremden,
nicht mehr gerouteten Netzbereich zu reaktivieren und dadurch essentielle, auf dem so
wieder erreichbaren Server gespeicherten Informationen zuriick zu erlangen.
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2.1.2.8 Denial-of-Service

Der Vorfallskatalog umfasst 11 Vorfille, die durch DoS-Angriffe verursacht wurden und
im Zeitraum zwischen 2012 und 2019 aufgetreten sind. Dabei zeigt sich, dass derartige
Uberfiille auf populire Dienste fiir Angreifer sehr Ressourcen-intensiv sind und in aller
Regel Fachwissen und grofle kriminelle Energie voraussetzen. Gleichzeitig ist das Risiko
durch Angriffe als Bezahldienstleistung allgegenwértig. Von Vorféllen betroffen sind dabei
hauptsichlich Web-Dienste und DNS-Infrastruktur. Empfohlene Detailanalysen sind ein
Amplification-Angriff auf GitHub.com [I81] sowie ein Botnet-Angriff auf Dyn [I84].

= &

. . . 2= g
Kategorie: Denial-of-Service % E T E S
3 3
Rl

Q +~
Datum ‘ Dienst ‘ Betroffener ’ Vorfall ‘é EE 3 MO E g
92019-08-18 | Cloud Servers.com 139 Gbps TCP SYN/ACK Amplification- Angriff alalals|sls

mit wechselnden Angriffsvektoren [I78]

Gezielter DDoS-Angriff fithrt zu europaweitem

2019-09-06 | Content | Wikimedia Ausfall von Wikimedia-Diensten [I79]

1.7 Thps memcached Amplification-Angriff miti-

2019-03-05 | Enterprise Arbor giert ohne Ausfall von Diensten [I80]

1.3 Thps memcached Amplification-Angriff mit

2018-02-28 | Content | GitHub.com mehrstufiger Cloudflare-Mitigierung [I81]

DDos-Angriff auf DNS-Infrastruktur mit minima-

2017-03-02 | DNS GoDaddy ler Kommunikation und Datenlage [I82]

DDoS-Angriff mit Mirai-Botnet fithrt zu landes-

2016-11-03 | Backbone Liberia weitem Ausfall der Internet-Infrastruktur [I83]

1.2 Tbps DDoS-Angriff mit Mirai-Botnet auf

2016-10-21 DNS Dyn DNS-Server mit hohen Kollateralschidden [184] 4 Rk
17 Gbps TCP SYN Flooding-Angriff gleichzeitig

2016-06-25 DNS rootops auf alle DNS Root Server [185] 208 2|3|1]|3

2016-05-16 DNS NS1 DDoS-Angriff auf DNS-Infrastruktur iiber mehre- 3l3013 3/2/]1

re unterschiedliche Angriffsvektoren [I86]

DDoS-Angriff auf DNS-Infrastruktur basierend

2016-03-24 DNS DigitalOcean auf ausschlieflich giiltigen Anfragen [I87]

Vermeintlicher DDos-Angriff von Anonymous-

2012-09-10 DNS GoDaddy Mitglied entpuppt sich als Netzausfall [I88]

Ursachen Ziel von Denial-of-Service-Angriffen ist stets, einen Dienst oder ein Netz-
werk so stark zu iiberlasten, dass ein normaler Betrieb nicht mehr mdéglich ist. Die dazu
verwendeten Strategien konnen in mehrere Kategorien eingeteilt werden. Eine weit ver-
breitete Methode sind Amplification-Angriffe [I78, 180, 181], hieriiber kann der Verkehr
eines Angreifers durch Missbrauch 6ffentlich erreichbarer Drittdienste um ein Vielfaches
verstirkt werden. Beispiele dafiir sind offentlich erreichbare LDAP- oder memcached-
Server, die auf Anfragen mit gefilschter Absenderadresse eine vielfach grofiere Antwort
an das Angriffsziel zuriicksenden. Weiterhin werden auch Bot-Netze mit einer grolen Zahl
gekaperter Systeme eingesetzt, um massenhaft Anfragen an ein Ziel zu senden [I84, 183].
Dazu gehoren beispielsweise schlecht gesicherte IoT-Geréte, die leicht durch einen An-
greifer {ibernommen werden kénnen. Zusétzlich konnen auch Schwachstellen in Diensten
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selbst ausgenutzt werden, um mit speziellen Anfragen eine hohe Server-Auslastung her-
vorzurufen [I86, 187]. So kénnen an einen DNS-Server bspw. massenhaft giiltige Anfragen
fiir nicht existierende Domain-Namen gesendet werden, deren Bearbeitung unverhéltnis-
méBig hohe System-Ressourcen aufbraucht. In weiteren Vorfillen wurden keinerlei De-
tails durch die angegriffenen Betreiber bekannt gegeben oder diese nur unspezifisch als
volumetrische Angriffe bezeichnet [I79, 182, I85]. Zuletzt wurde auch ein vermeintlicher
Denial-of-Service-Angriff im Nachhinein als technischer Fehler identifiziert [I88].

Betroffene Die hiufigste angegriffene Dienstklasse ist DNS [I84, 182, 185, 186, 187, 188|.
Dieser Dienst bietet fiir Angreifer zwei Vorteile. Zum einen lassen sich DNS-Server bereits
durch giiltige Anfragen leicht unter hohe Last setzen, was eine Mitigation erschwert. Zum
anderen sind alle Dienste, deren Domain-Namen durch angegriffene DNS-Server aufgelost
werden, gleichermafien durch einen Angriff betroffen, was dessen Reichweite potentiell
erhoht. RegelméifBliig werden aber auch Dienste wie Content [I79, 181], Cloud [I78] und
Enterprise [I80] direkt angegriffen. Nur in einem Vorfall fand ein Angriff auf den Internet-
Backbone [I83] statt, der zu einem Totalausfall in Liberia fiihrte.

Gegenmafinahmen Ein priventiver Schutz gegen DoS-Angriffe ist aufgrund der Of-
fenheit des Internets generell nicht moglich und muss sich auf vorbereitende Mafinahmen
zur Mitigation im Angriffsfall beschranken. Hier ist zwischen einer selektiven Filterung
illegitimer Anfragen und der vollstdndigen Blockierung von schidlichem Verkehr zu un-
terscheiden. Die Filterung von grofien Verkehrsvolumina, mittlerweile im TBit/s Bereich,
ist allerdings duflerst aufwandig, weswegen hierfiir meist auf eine Auslagerung zu exter-
nen Dienstleistern zuriickgegriffen werden muss. Diese betreiben nicht selten eigene Re-
chenzentren, sog. Scrubbing Center, die ausschliellich der Filterung von Angriffsverkehr
dienen [I80, I81] und dementsprechend hohe Kosten verursachen. Die Aktivierung ent-
sprechender Schutzmechanismen kann iiber DNS- oder BGP-Umleitungen erfolgen. Eine
giinstigere Variante stellt die Blockierung jeglichen Verkehrs zu den betroffenen Syste-
men, in der Regel bereits vor Eintritt in das angegriffene Netz, dar. Dieser Ansatz wird
héufig durch ein BGP-gesteuertes Verfahren, dem sog. Remotely Triggered Black Holing
(RTBH), ausgelost. Hieriiber lassen sich zwar Kollateralschidden iiber grofiere Netzberei-
che hinweg zuverlissig vermeiden, gleichzeitig geht die Blockierung naturgeméfl aber mit
einem vollstandigen Konnektivitiatsverlust der direkt angegriffenen Systeme einher. RTBH
ist bei vielen ISPs und Internet Exchange Points als (meist kostenfreie) Standarddienst-
leistung verfiigbar, wohingegen Scrubbing-Dienste nur von groflen Transit-Providern oder
unabhéngigen Drittanbietern bezogen werden kénnen. In jedem Fall sollten entsprechende
SchutzmafBinahmen bei akuter Gefahrdung bereits friithzeitig installiert werden, um die Re-
aktionsgeschwindigkeit im Angriffsfall zu erh6hen. Vordefinierter Verkehr von bestimmten
Quell-Adressen und Ports oder auch basierend auf bekannten Verkehrsmustern kann au-
tomatisiert blockiert werden. Auch Umleitungen via BGP — entweder zu einem Scrubbing
Center oder fiir RTBH — sollten zum Zeitpunkt eines Angriffes bereits vorbereitet sein.
Um Denial-of-Service Angriffe jedoch langfristig zu verhindern, miissen in erster Linie
Schwachstellen in Endgerdaten und offentlich erreichbaren Diensten geschlossen werden.
Ziel dieser Mafinahmen sollte es sein, sowohl den Aufbau von Bot-Netzen als auch die
Durchfithrung von Amplification-Angriffen wesentlich zu erschweren.

Statistische Auswertung Die nachfolgenden Diagramme geben einen Uberblick iiber
charakteristische Eigenschaften der betrachteten Internet-Vorfille (Abb. 2.8).
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Abbildung 2.8: (Denial-of-Service) Statistische Auswertung

Mittlere Dauer , da Angriffe nur unter groBem Ressourcenaufwand aufrecht erhalten
werden kénnen und sich, eine geeignete Vorbereitung vorausgesetzt, vergleichsweise
schnell durch Blockierung oder Filterung schadhaften Verkehrs mitigieren lassen.

« Hohe Reichweite , da fast ausschliellich populédre Dienste angegriffen werden und
Kollateraleffekte auch unabhéngige Dritte in Mitleidenschaft ziehen kénnen.

» | Hohe Auswirkung , da mit gezielten hochvolumintsen DoS-Angriffen oft anhaltende
Totalausfille und damit wirtschaftliche Schéden einhergehen. Aktive Mitigations-
mafnahmen von Drittanbietern kénnen zudem hohe Folgekosten nach sich ziehen.

=  Komplexitdt hoch, da neben Fachwissen iiber Dienstschwachstellen und verwund-
bare Systeme auch grofle Ressourcen und/oder kriminelle Energie vonnéten sind.

= Post-Mortem durchschnittlich, da die Betreiber von Mitigationslosungen in eige-
nem Interesse meist nur erfolgreiche Mafinahmen nach einem Angriff veréffentlichen.

» Datenlage durchschnittlich, da die angegriffenen Netzbereiche in der Regel zwar
nicht explizit vertffentlicht werden, bei populdren Diensten aber bekannt sind.

Risikobewertung Das Schadenspotential von Denial-of-Service ist im Allgemeinen als
hoch zu bewerten. Angriffe erstrecken sich zwar selten iiber lange Zeitraume, deren Reich-
weite ist bei Ausfall populérer Dienste jedoch meist hoch. Zusétzlich zu hohen Folgekosten
durch Totalausfille und Mitigation besteht auch kollaterale Gefahr fiir unbeteiligte Dritte.

Schadenspotential | Hoch
Kategorie: Denial-of-Service

Eintrittserwartung | Hoch

Die Eintrittserwartung von Denial-of-Service wird als hoch eingeschétzt, da sich trotz
der hohen Komplexitdt von Angriffen vielfdltige kriminelle und politische Motive finden.
Zudem lassen sich fertige Bot-Netze wie auch individuell dimensionierbare DDoS-Angriffe
immer 6fter im Rahmen von giinstigen Dienstleistungsmodellen mit einem Klick bestellen.
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Fallbeispiel: Amplification- Angriff auf GitHub.com [I81] Ein massiver Amplification-
Angriff mit einem Volumen von 1,3 TBit/s auf die populdre Code-Plattform GitHub
wird von Cloudflare mittels einer mehrstufigen Mitigation abgewehrt. Dieser Angriff ist
vor allem deshalb interessant, weil er mit einer bis dato unerreichten Bandbreite ausge-
fithrt wurde. Erreicht wurde dieser Techniksprung durch Ausnutzen einer unbekannten
Schwachstelle in memcached-Servern, wodurch die Bandbreite des Angriffsverkehrs um
den Faktor 50.000 gesteigert werden konnte. Trotz dieses extremen Verkehrsaufkommens
zeigt der Vorfall nichtsdestotrotz eine erfolgreiche und schnelle Mitigationsstrategie, die
durch den Anbieter auch in groflem Detail aufbereitet wurde.

Fallbeispiel: Botnet-Angriff auf Dyn [I84] Ein massiver DDoS-Angriff unter Zu-
hilfenahme des Mirai-Botnets legt mit einem Volumen von 1,2 TBit/s den populdren
DNS-Dienstleister Dyn lahm und zieht hohe Kollateralschiaden nach sich. Bemerkenswert
an diesem Vorfall ist, dass nicht ein einzelner Dienst, sondern stark frequentierte DNS-
Infrastruktur angegriffen wurde, wodurch in der Folge zahlreiche populdre Webseiten nicht
mehr erreicht werden konnten. Da der Angriff mithilfe von giiltigen DNS-Anfragen ausge-
fithrt wurde, war eine effektive Mitigation nur schwer zu realisieren. Der Vorgang wurde
vom Betreiber der betroffenen Infrastruktur sehr umfangreich aufgearbeitet.

2.1.2.9 Hacking-Angriff

Der Vorfallskatalog umfasst 10 Vorfille, die durch Hacking- Angriffe verursacht wurden
und im Zeitraum zwischen 2011 und 2019 aufgetreten sind. Die Vorfille sind duflerst viel-
faltig und reichen von Systemiibernahmen und Losegelderpressung bis hin zu physischer
Sabotage. Empfohlene Detailanalysen sind ein Malware-Angriff auf staatliche und kom-
merzielle Dienste [I91] sowie ein Cryptomining-Angriff {iber infizierte ISP-Router [192].

Kategorie: Hacking- Angriff

Reichweite
Auswirkung
Komplexitit
Post-Mortem
Datenlage

Dauer

Datum ‘ Dienst ‘ Betroffener ’ Vorfall

Ransomware-Angriff legt britische Online-
Plattform des Versanddienstleisters lahm [I89]

w
[\
w
w
[N}
—

2019-10-19 | Enterprise| Pitney Bowes

Ransomware-Angriff verhindert Zugang zum

2019-07-16 | Cloud INSYNQ Buchhaltungsdienst des Cloud-Anbieteres [190]

Malware-basierter DNS Redirection-Angriff auf

2018-09-13 | Enterprise| Naher Osten staatliche und kommerzielle Dienste [I91]

Weltweiter Cryptomining-Angriff durch Web-

2018-08-01 | Anwender | MikroTik Injection iiber infizierte ISP-Router [192]

Komplexer DNS-Angriff fithrt zu massiver Sto-

2017-09-28 | Enterprise|  OpenSRS rung von Mail- und DNS-Diensten [193]

Vermutete Sabotage bei Pakistan Telecom fiihrt

2016-12-26 | Backbone PTCL zu landesweitem Internet-Ausfall [194]

Mutwillige Kabelbeschiadigung fithrt zu Internet-

2016-05-18 ISP Telstra Ausfall an Nordkiiste Australiens [195]

Sabotage durch ehemaligen Administrator fiihrt

2016-03-01 ISP Pa Online zu Totalausfall des regionalen ISPs [196]
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Sabotage an Name Servern fithrt zu Umleitung

2013-07-01 DNS MYNIC aller Zonen der .my Top-Level-Domain [197]

Totalausfall von Internet-Anschliissen nach
2011-02-28 ISP Vodafone UK Hardware-Diebstahl in Rechenzentrum [198] SSss 3111

Ursachen Eine héufige Ursache fiir Ausfille in dieser Kategorie ist ein Befall von
Dienstanbietern durch Ransomware [I89, 190], die Systeme mittels Verschliisselung vor-
iibergehend unbrauchbar macht und zur Zahlung eines Losegelds auffordert. Derartige
Angriffe erfolgen in der Regel nicht gezielt, sondern nutzen weit verbreitete Sicherheits-
liicken aus, um moglichst viele Systeme zu befallen. In einem anderen Fall wurde ebenso
eine Sicherheitsliicke missbraucht, um Schadsoftware an eine grofie Zahl an Endkunden
auszuliefern, hier allerdings mit dem Ziel der (rechenintensiven) Erzeugung von Crypto-
Wiéhrung [192]. Auch zielgerichtete Angriffe auf DNS-Infrastrukturen sind zu verzeichnen,
die zu Ausfillen [I193] und Umleitungen auf fremde Webseiten [197] fithrten, oder als Un-
terstiitzung fiir komplexe Angriffe auf handverlesene Einzelziele [191] dienten. Neben der
Ubernahme von Systemen mit Hilfe von Sicherheitsliicken ist auch gezielte Sabotage eine
mogliche Ursache fiir Storungen. In einem Fall erzwang ein fritherer Mitarbeiter den Total-
ausfall eines regionalen ISPs [196], bei landesweiten Storungen in Pakistan wurde ebenfalls
Sabotage vermutet [[94]. Neben digitalen Angriffen werden an dieser Stelle auch physi-
sche Ubergriffe abgehandelt. Diese umfassen unterbrochene Verbindungen durch Vandalis-
mus [195] sowie Dienstausfille durch Hardware-Diebstahl aus einem Rechenzentrum [198].

Betroffene Die Motivation fiir Hacking-Angriffe unterliegt einem breiten Spektrum,
daher wirken sich die identifizierten Vorfélle auf nahezu alle Dienstklassen aus. So wurden
Enterprise-Dienste in Mitleidenschaft gezogen [I89, 193] oder auch gezielt angegriffen [191].
Ebenso hiufig betroffen sind ISPs [195] [196] [198], was zur weitflichigen Stérung von pri-
vaten und gewerblichen Internet-Anschliissen fithren kann. Daneben sind auch Cloud [190],
Anwender [192], Backbone [194] und DNS [197] immer wieder Ziel von Angriffen.

Gegenmaflinahmen Abhéngig von der konkreten Gefihrdung miissen Sicherheits-
mafinahmen unter Umstédnden sehr individuell gewéhlt werden. So konnen beispielsweise
DNS-Basierte Angriffe in vielen Féllen {iber den durchgehenden Einsatz von DNSSEC
verhindert werden. Personenbezogene Angriffsvektoren wie Phishing und Social Enginee-
ring lassen sich im Netz durch Zonenkonzepte und auf Systemebene durch Zwei-Faktor-
Authentifizierung erschweren und sollten sowohl scheidende Mitarbeiter als auch Besucher
und externe Dienstleister beriicksichtigen. Um Befall durch Schadsoftware zu vermeiden,
miissen Software-Losungen dariiber hinaus stets aktuell gehalten und Sicherheitsliicken
zeitnah durch verfiighare System-Updates geschlossen werden. In jedem Fall ist auch der
Einsatz einer leistungsfihigen Firewall an allen Netzgrenzen sowie eines Netz- oder Host-
basierten Intrusion Detection (bzw. Intrusion Prevention) Systems anzuraten.

Statistische Auswertung Die nachfolgenden Diagramme geben einen Uberblick iiber
charakteristische Eigenschaften der betrachteten Internet-Vorfille (Abb. 2.9).

» Hohe Dauer , da viele Angriffe iiber ldingere Zeitrdaume unentdeckt bleiben und eine
Wiederherstellung betroffener Systeme oft mit groflen Aufwénden verbunden ist.

« | Hohe Reichweite , da sowohl zielgerichtet einzelne Dienste oder kritische Infrastruk-
turen als auch wahllos Endanwender und Firmen in groflem Stil angegriffen werden.
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Abbildung 2.9: (Hacking-Angriff) Statistische Auswertung

« | Hohe Auswirkung|, da Angriffe regelméflig zu Totalausféllen fithren und eine Miti-
gation, bspw. bei Ransomware, nicht immer moglich ist. In vielen Féllen ergeben sich
erhebliche finanzielle Folgeschdden, auch mit einem lang anhaltenden Vertrauens-
verlust in die betroffenen Anbieter ist bei Bekanntwerden von Vorfillen zu rechnen.

«  Komplexitdt hoch, da fiir viele Angriffe grofie kriminelle Energie, tiefgehendes wie
praxiserprobtes Fach- und Insiderwissen oder fallabhéngig auch Zugang zu bisher
unveroffentlichten Sicherheitsliicken, sog. Zero-Day-Exploits, vonnoten ist.

» Post-Mortem durchschnittlich, da vielfdltige Schutzmafinahmen bekannt sind, de-
ren konkreter Einsatz jedoch nur in Einzelféllen in vollem Detail dokumentiert wird.
Sorgen um die eigene Reputation hindern eine Aufarbeitung erfolgreicher Angriffe.

» Datenlage unterdurchschnittlich, da genaue Hergénge und betroffene Netzbereiche
selten kommuniziert werden (kénnen) und von aufien nicht nachvollziehbar sind.

Risikobewertung Das Schadenspotential von Hacking-Angriffen ist im Allgemeinen als
hoch zu bewerten. Alle betrachten Fille zeugen von hoher Dauer, Reichweite und Auswir-
kung. Lediglich bei zielgerichteten Angriffen ist fallabhéingig eine verminderte Reichweite
moglich. Finanzielle Schiaden und Reputationsverlust gehen stets mit Angriffen einher.

Schadenspotential | Hoch
Kategorie: Hacking- Angriff

Eintrittserwartung | Hoch

Die Eintrittserwartung von Hacking- Angriffen wird als hoch eingeschétzt. Trotz der iiber-
durchschnittlich hohen Komplexitét sind Angriffe finanziell oft &uflerst lukrativ oder an-
derweitig ohne Limitierung des Ressourcenbedarfs motiviert. Aufgrund der {iberaus grofien
Angriffsfliche heutiger Netzwerke und Systeme ist ein flichendeckender Schutz unmoglich,
vorbeugende Mafinahmen erlauben meist nur eine Abmilderung von Folgeschéaden.
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Fallbeispiel: Angriff auf staatliche und kommerzielle Dienste [I91] Unter Zuhilfe-
nahme einer Malware wird ein erfolgreicher DNS Redirection-Angriff auf staatliche und
kommerzielle Dienste durchgefiihrt. Dieser Vorfall ist von besonderem Interesse, da er
auf mehreren aufeinander aufbauenden Teilangriffen basiert und hinsichtlich Umfang und
Komplexitat weit iiber bisher bekannte Fille hinausgeht. Der Fall zeigt auch die Wichtig-
keit einfacherer Schutzmafinahmen, wie Zwei-Faktor-Authentifizierung und liickenlosem
Einsatz von DNSSEC, die den Angriff bereits im Vorfeld stark abschgeschwéicht hétten.

Fallbeispiel: Cryptomining-Angriff iiber infizierte ISP-Router [I92] Durch einen
Angriff auf proprietdare DSL-Router eines Internet-Anbieters gelingt es, Schadcode iiber
Heim-Router an Endkunden auszuliefern. Der Fall ist bemerkenswert, weil mittels Web-
Injection spezielle Cryptominer-Software direkt in den Browsern der betroffenen Kunden
zur Ausfithrung gebracht werden sollte, um damit in groem Umfang Crypto-Wahrung fiir
den Angreifer zu generieren. Die Sicherheitsliicke konnte dabei nicht vonseiten des ISPs
geschlossen werden, da Endkunden ein manuelles Update anstofien mussten. Aufgrund
eines Implementierungsfehlers des Angreifers entstand kein Schaden.

2.1.2.10 Staatliche Aktion

Der Vorfallskatalog umfasst 9 Vorfille, die als staatliche Aktionen eingestuft wurden
und im Zeitraum zwischen 2011 und 2019 aufgetreten sind. Ein Grofiteil der Falle ist
durch Zensur und Uberwachung motiviert und spielt sich in den Regionen des Nahen
Ostens ab. Empfohlene Detailanalysen sind landesweit getrennte Internet-Verbindungen
vor Schulpriifungen im Irak [1102] sowie umgeleitete DNS-Anfragen in der Tiirkei [1104].

Kategorie: Staatliche Aktion

Post-Mortem

Auswirkung
Komplexitét
Datenlage

Dauer
Reichweite

Datum ‘ Dienst ‘ Betroffener ’ Vorfall

Vermutete staatliche Choke-Point-Filterung bei
populérer russischer Suchmaschine [199]

[\
[\
[\
w
—
V)

2019-04-02 | Content Yandex

Iran leitet asiatischen Verkehr zu Erwachsenensei-
2017-01-05 | Content | Blue Content ten durch BGP-Zensurversuch um [1100] 31 (2113

Irakische Regierung trennt landesweite Internet-

2016-07-15 | Backbone Trak Verbindung als Reaktion auf Proteste [1101]

Irakische Regierung trennt landesweite Internet-

2015-06-27 | Backbone Trak Verbindung vor Schulpriifungen [1102]

Vollstandige Verkehrsausleitung am Southern

2014-05-20 | Backbone | - Neuseeland Cross Cable zur Uberwachung durch USA [1103]

Tiirkische Regierung leitet Anfragen an populédre

2014-03-29 DNS Tiirked DNS-Resolver zu eigenen Servern um [1104]

USA trennen syrische Internet-Verbindung bei

2012-11-29 | Backbone Syrien mutmaBlicher Infiltrierung im Biirgerkrieg [I105]

Syrische Regierung trennt landesweite Internet-

2011-06-03 | Backbone Syrien Verbindung als Reaktion auf Aufstdnde [1106]

Agyptische Regierung trennt landesweite

2011-01-27 | Backbone Agypten Internet-Verbindung wihrend Protesten [[107]
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Ursachen Die untersuchten Vorfille sind sowohl aus technischer als auch politischer
Sicht sehr vielfiltig. Dennoch ist den meisten Féllen ein Bestreben nach Ausiibung staat-
licher Kontrolle gemein. Oft spielt Zensur [199, 1100, 1101, 1104, 1106, 1107] eine tragende
Rolle, teils um staatskritische Informationen zu unterdriicken, aber auch um die Kommuni-
kation zwischen erklérten Staatsfeinden — meist als Reaktion auf Proteste oder Aufstinde —
kurzfristig zu unterbinden. Ebenso erwidhnenswert sind wiederholte landesweite Abschal-
tungen des Internets im Irak [1102], um Betrugsversuche wéhrend der Schulpriifungen
(ungeachtet der hohen wirtschaftlichen Folgekosten) zu erschweren. Schliefllich kommen
auch nachrichtendienstliche oder militdrische Operationen fremder Staaten zum Tragen.
So wurde durch Enthiillungen bekannt, dass die USA mit der neuseeléndischen Regierung
kooperieren, um dort anlandende Seekabel flichendeckend zu iiberwachen [I103]. Auch ein
landesweiter Internet-Ausfall in Syrien wird mutmaflich den USA zugeschrieben.

Betroffene Durch die in der Regel landesweiten Eingriffe in Kommunikationsfliisse
ist vor allem der Internet-Backbone [I101, 1102, 1103, 1105, 1106, 1107] von Vorfillen be-
troffen. Nur dort lassen sich flichendeckende Uberwachung, Zensur und Abschaltungen
realisieren. Allerdings ist zu beachten, dass insbesondere in autoritédr gefithrten Staaten
die landesweite Internet-Infrastruktur oft nur von einzelnen, meist staatlich kontrollier-
ten ISPs betrieben wird. Ungeachtet dessen wurden in Einzelfillen auch zielgerichtete
Aktionen gegen DNS [1104] oder Content [199, 1100] Dienstanbieter bekannt.

Gegenmafinahmen Aus technischer Sicht werden staatliche Aktionen meist landes-
intern angeordnet, d.h. nationale ISPs zur Umsetzung der Mafinahmen verpflichtet [199,
1101, 1106, 1107]. Ist dies in Einzelfiallen nicht méglich oder ausreichend, kommen auch
BGP-Hijacking Angriffe [1100, 1104] zur Manipulation des weltweiten Internet-Routings
(siche Abschnitt 2.1.2.7) zum Einsatz. Fallabhéngig kénnen einzelne Gegenmafinahmen
betroffener Endanwender zu einer erfolgreichen Umgehung staatlicher Aktionen fithren. So
lasst sich DNS-basierte Zensur einzelner Dienste von deren Nutzern durch Einsatz alter-
nativer DNS-Resolver umgehen. Zensur und Uberwachung kann auch durch Aufbau eines
Virtual Private Networks (VPN) umgangen werden, jedoch sind gerade solche Dienste oft
Ziel staatlicher Aktionen. Zensur per BGP-Hijacking kann von unabhdngigen ISPs durch
Einsatz der Resource Public Key Infrastructure (RPKI) erkannt und verhindert werden.
Bei landesweiten Infrastruktur-Abschaltungen besteht fiir den iiberwiegenden Teil betrof-
fener Biirger dagegen kaum Handlungsspielraum. Mdogliche Gegenmafinahmen beschrén-
ken sich auf die Verwendung alternativer Internet-Anbindungen, bspw. iiber Satellit oder
iiber ISPs in Nachbarldandern. Eingriffe durch fremde Staaten konnen generell nur durch
politische Prozesse oder eine geeignete internationale Gesetzgebung verhindert werden.

Statistische Auswertung Die nachfolgenden Diagramme geben einen Uberblick iiber
charakteristische Eigenschaften der betrachteten Internet-Vorfille (Abb. 2.10).

« | Hohe Dauer , da keine behebbaren technischen Probleme oder mitigierbare Angriffe
vorliegen. Insbesondere Zensur und Uberwachung sind meist langfristig ausgelegt.
Hohe Reichweite , da meist ganze Regionen oder Lénder und deren Biirger in den
Fokus von staatlichen Aktionen geraten. Auch Effekte auf Drittstaaten sind moglich.

» | Hohe Auswirkung , da staatliche Eingriffe kaum abgeschwécht und selten umgangen
werden konnen. Zum Teil werden auch wirtschaftliche Schiden in Kauf genommen.

»  Komplexitdt hoch, da tiefgreifende Eingriffe in nationale Internet-Infrastruktur nur
von wenigen Akteuren realisierbar sind und ein politischer Rahmen dafiir notig ist.
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Abbildung 2.10: (Staatliche Aktion) Statistische Auswertung

= Post-Mortem unterdurchschnittlich, da Eingriffe meist nicht in vollem Umfang be-
kannt sind und unabhéngige Berichte oft mit politischen Gefahren verbunden sind.
» Datenlage iiberdurchschnittlich, da die betroffenen, in der Regel landesweiten Netz-
bereiche generell bekannt sind und sich Abschottungen von auflen beobachten lassen.

Risikobewertung Das Schadenspotential staatlicher Aktionen ist im Allgemeinen als hoch
zu bewerten. In betroffenen Landern ist sowohl mit dauerhafter Blockierung kontroverser
Dienste als auch mit spontanen landesweiten Internet-Abschaltungen zu rechnen. Wirt-
schaftliche Folgeschédden im Land und bei Dritten werden in Kauf genommen.

Schadenspotential | Hoch
Kategorie: Staatliche Aktion

Eintrittserwartung | Hoch

Die Eintrittserwartung staatlicher Aktionen wird als hoch eingeschétzt. Zwar ist Zensur
iiberwiegend in autoritér gefithrten Staaten zu erwarten. Briiche der Netzneutralitdt und
Kommunikationsiiberwachung durch Drittstaaten werden jedoch zur weltweiten Praxis.

Fallbeispiel: Landesweite Internet-Trennung vor Priifungen [I102] Im Irak werden
vor Schulpriifungen regelméflig landesweite Internet-Verbindungen getrennt, um Betrugs-
versuche zu unterbinden. Dies ist bemerkenswert, da massiven staatlichen Eingriffen mit
hohen wirtschaftlichen Schéden ein geringer praktischer Nutzen gegeniibersteht.

Fallbeispiel: Umgeleitete DNS-Anfragen in der Tiirkei [I104] Die tiirkische Regierung
manipuliert Anfragen an populdre DNS-Resolver, um eine Umgehung der landesinternen
Zensur westlicher Social-Media-Dienste zu erschweren. Besonders interessant ist die ef-
fektive technische Umsetzung basierend auf BGP-Hijacking, wodurch jeglicher Verkehr
tiirkischer Biirger zu den Netzbereichen der betroffenen DNS-Anbieter an staatseigene
zensierende DNS-Resolver umgeleitet wird.
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2.1.3 Gegeniiberstellung und Bewertung

Mit Abschluss des Vorfallskatalogs steht eine umfassende Datenbasis zur Diskussi-
on von Schutzdefiziten der Internet-Infrastruktur zur Verfiigung. Im Folgenden werden
Vorfille aller Kategorien gegeniibergestellt und daraus konkrete Gefahrenpotentiale abge-
leitet. Daran anschlieffend konnen existierende Schutz- und Gegenmafinahmen bewertet
und Handlungsmoglichkeiten aufgezeigt werden.

Statistischer Uberblick

Der Vorfallskatalog umfasst insgesamt 107 Vorfille im Zeitraum zwischen 2008 und
2019. Deren zeitliche Verteilung zeigt einen eindeutigen Trend hin zu mehr Vorféllen pro
Jahr (Abb. 2.11). Dabei konnte allerdings auch eine zunehmende Berichterstattung iiber
Vorfille im digitalen Raum eine Rolle spielen, da Ausfélle durch die fortschreitende Digita-
lisierung immer groflere Auswirkungen auf alle Lebensbereiche nach sich ziehen und daher
mehr mediale Aufmerksamkeit generieren. Zusétzlich entstehen durch die zunehmende Di-
gitalisierung auch immer gréfere Angriffsflichen und mehr potentielle Gefahrenquellen.

Betrachtet man die durchschnittlichen Ergebnisse der erarbeiteten Bewertungskriteri-
en {iber alle Vorfélle hinweg (Abb. 2.11), so zeigt sich, dass die Kriterien Dauer (& 2, 3),
Reichweite (@ 2,5) und Auswirkungen (& 2,7) bei den betrachteten Fillen am hochsten
eingestuft wurden. Im Gegensatz zu den verbleibenden Kriterien tragen diese unmittelbar
zu einem insgesamt hohen Schadenspotential der untersuchten Internet-Vorfille bei.
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Abbildung 2.11: (Alle Fille) Statistische Auswertung

Obige Verteilung zeigt aber auch, dass Post-Mortem-Analysen (& 1,8) trotz akzep-
tabler Datenlage (& 2.2) selten zufriedenstellen, da genaue Vorfallshergéinge von den Be-
troffenen héufig nicht aufbereitet bzw. veroffentlicht werden. Vor allem im Hinblick auf
indikativ steigende Fallzahlen mit hohem Schadenspotential besteht hier eine Handlungs-
liicke. Unter Beriicksichtigung verfiigbarer Gegen- und Schutzmafinahmen sowie fallspezi-
fischer Komplexitit (& 2.1) sollte diesen Gefahrenquellen mittelfristig begegnet werden.
Als Grundlage dafiir wird im Folgenden eine differenzierte Risikobewertung durchgefiihrt.
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Abschlieflende Risikobewertung

Uber alle Vorfallskategorien hinweg zeigt sich der Internet-Backbone in 34.6% aller
Fille am héufigsten von Stérungen betroffen. Mit groflerem Abstand folgen die Dienst-
klassen Content (15.9%), DNS (13.1%), ISP (13.1%) und Cloud (11.2%). Deutlich sel-
tener von Vorfillen betroffen sind Enterprise und Anwender mit 8.4% bzw. 3.7%. Aber
auch wenn Endkunden selbst nicht unmittelbar mit einem Vorfall in Verbindung ste-
hen, so sind sie nichtsdestotrotz oft indirekt Leidtragende, insbesondere bei Vorfillen im
Internet-Backbone. Dessen Uberreprisentation ldsst sich mit einer Vielzahl von infrastruk-
turellen Gefahrenquellen — sowohl technischer, administrativer als auch politischer Natur
— erklaren. Gleichzeitig fithren Internet-weite Stérungen allerdings auch zu umfassender
Berichterstattung und damit generell hoherer Sichtbarkeit von Vorfillen. Insbesondere bei
gezielten Angriffen ist von einer hohen Dunkelziffer auszugehen. Im Folgenden wird eine
zusammenfassende Risikobewertung fiir die drei Vorfallsgruppen Ausfille, Umleitungen
und Angriffe (siche Abschnitt 2.1.1) vorgenommen. Dabei werden auch auffillige Abwei-
chungen von den bisherigen falliibergreifenden Bewertungsergebnissen diskutiert sowie
Schadenspotential und Eintrittserwartung je Vorfallsgruppe abschlieflend eingeschétzt.
Hinweis: um der Diversitéit einzelner Vorfallskategorien besser gerecht zu werden, werden
hierzu Mittelwerte aus den Ergebnissen der finalen Risikobewertung je Kategorie gebildet.

Ausf'zfille Zu dieser Vorfallsgruppe zahlen d:le Kategori- Anzahl Vorfille 38
en technische Defekte, menschliche Fehler sowie Software-
Fehler. Die mittlere Dauer (@ 2,3) der betrachteten Vor-
falle gleicht hier dem Gesamtdurchschnitt, auch wenn sich
Ausfille aufgrund menschlichen Versagens meist in etwas kiirzerer Zeit beheben lassen.
Auffallig sind neben der geringeren Reichweite (& 2, 4) jedoch deutlich hohere Auswirkun-
gen (@ 2,9). Interessanterweise steigt die Qualitét von Post-Mortem-Analysen (& 2,0) bei
gleichzeitiger schlechterer Datenlage (@ 1,8). Zudem reduziert sich der Anteil an Ausfil-
len im Internet-Backbone auf 21,1%. In vergleichbarem Mafie nehmen die Félle fiir Cloud
(21,1%) und ISP (18.4%) Dienste zu. Die zeitliche Entwicklung dieser Vorfallsgruppe lésst
einen deutlichen Trend hin zu mehr Ausfillen pro Jahr erkennen (Abb. 2.12).
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Abbildung 2.12: (Ausfille) Statistische Auswertung
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Umleitungen Diese Vorfallsgruppe fasst Internet-weite A pzahl Vorfille 31
Verkehrsumleitungen aufgrund von Kabelbeschédigungen,
Peering Disputes und Route Leaks zusammen. Dement-
sprechend weisen die betrachteten Vorfille auch eine deut-
lich hohere Reichweite (& 2,8) gegeniiber dem Gesamtdurchschnitt auf. Nicht immer fiih-
ren Umleitungen jedoch zu gravierenden Stérungen, was sich naturgeméfl an geringeren
Auswirkungen (& 2,5) zeigt. Hinsichtlich der Vorfallsdauer (& 2,3) und Post-Mortem-
Qualitat (@ 1,8) sind keine nennenswerten Abweichungen vom Mittelwert festzustellen,
auch wenn bei Route Leaks nur mit kiirzeren Stérungen zu rechnen ist. Datenlage (& 2, 5)
und Komplexitidt (& 1,8) der Vorfille schlagen dagegen deutlich nach oben bzw. unten
aus. Erwartungsgeméaf spielen sich Umleitungen zum {iberwiegenden Teil im Internet-
Backbone (67.7%) ab, in selteneren Fillen kénnen auch nur einzelne Content (19.4%)
und ISP (12.9%) Dienste betroffen sein. Zeitliche Trends oder Hiufungen lassen sich fiir
diese Vorfallsgruppe im betrachteten Zeitraum nicht feststellen (Abb. 2.13).
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Abbildung 2.13: (Umleitungen) Statistische Auswertung
Angriffe Zu dieser Gruppe von Vorfillen zdhlen BGP-  Anzahl Vorfille 38

Hijacking, Denial-of-Service, Hacking-Angriffe und staatli- Schadenspotential | Hoeh
che Aktionen. Auch wenn bei diesen meist gezielten Uber-
griffen im Mittel keine hoheren Auswirkungen (& 2,7) zu
erwarten sind, entsteht vor allem durch Hacking-Angriffe iiberproportional hoher Scha-
den. Hinsichtlich der Reichweite (@ 2,4), Dauer (& 2,4) und Datenlage (& 2,2) sind keine
nennenswerten Abweichungen festzustellen, wenngleich aber groflere Unterschiede in den
einzelnen Vorfallskategorieren zu verzeichnen sind. Die Verfiigbarkeit von Post-Mortem-
Analysen (@ 1, 6) liegt deutlich unter dem Durchschnitt. Trotz der signifikanten Komplexi-
tat (@ 2,6) der betrachteten Vorfille wird deren Eintrittserwartung hoch eingestuft. Dies
gilt insbesondere auch im Hinblick auf neue Attack-as-a-Service-Geschéiftsmodelle und die
im Betrachtungszeitraum in analoger Weise zunehmende Zahl an Vorféllen (Abb. 2.14).

Eintrittserwartung | Hoch
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Denial-of-Service Staatliche Aktion .
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Abbildung 2.14: (Angriffe) Statistische Auswertung

Schutz- und Gegenmaf3nahmen

Basierend auf den bisherigen Erkenntnissen zu realen Internet-Vorfillen lasst sich der
allgemeiner Zustand verfiigharer Schutz- und Gegenmafinahmen bewerten. Hierfiir wird
im Folgenden zunichst ein Uberblick iiber die einzelnen Vorfallskategorien und daraus
resultierenden Schutzdefizite gegeben. Abschliefend kénnen konkrete Mafinahmen und
weiterfithrende Denkanstofle zur zukiinftigen Entwicklung des Internets formuliert werden.

Hoher Schutz Die folgenden Vorfallskategorien lassen sich tendenziell gut gegen Vorfille
schiitzen oder konnen durch Gegenmafinahmen effektiv mitigiert werden.

» Menschlicher Fehler Meist werden Fehler ereits durch den Verursacher selbst be-
merkt und zeitnah behoben. Praventivmafinahmen sind mittels einschlégiger War-
tungs, Rollout- und Backup-Konzepten in nahezu beliebigem Umfang moglich und
werden in vielen Fallen zumindest rudimentér auch eingesetzt.

» Peering Dispute Zwar lassen sich wirtschaftliche Differenzen kaum zuverléssig ver-
hindern, dennoch kénnen sich Netzbetreiber durch unabhéngige Anbindungen iiber
mehrere ISPs effektiv gegen Leistungseinbriiche und Netzfragmentierung schiitzen.
Abhéngigkeiten von Content-Anbietern zu Drittnetzen nehmen zudem stetig ab.

» Denial-of-Service Zahlreiche Filtertechniken ermoglichen eine effektive Mitigation
von DoS-Angriffen. Lediglich sehr voluminése oder komplexe Angriffe fithren zu Aus-
fallen. Da eine Filterung stark frequentierter Dienste jedoch nur durch spezialisierte
Dienstleister realisiert werden kann, ist zuverldssiger Schutz sehr kostenintensiv.

Eingeschrinkter Schutz Fiir folgende Vorfallskategorien sind Schutz- und Gegenmafinah-
men nur eingeschrankt verfiigbar oder finden keine ausreichende Verbreitung.

« Technischer Defekt Viele Gefahrenquellen konnen iiber Frithwarn- und Hot-Standby-
Systeme sowie durch Brandschutz und Notstrom neutralisiert werden. Restrisiken
bleiben durch die zufillige Natur von Ausfillen und Komplexitéit grofier Systeme.

» Route Leak Zahlreiche Best Practices zur Vermeidung von Routing-Fehlern sind
bekannt, mit RPKI ist ein zuverlassiger Schutzmechanismus vorhanden. Die grofite
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Herausforderung liegt im fehlenden Einsatz in der Fldche, so dass Route Leaks in
entlegenen Teilen der Welt nach wie vor globale Storungen nach sich ziehen kénnen.
» Hacking-Angriff Bereits einfachste Praventivinanahmen, wie regelméflige Software-
Updates und die Errichtung von Firewalls und Netzzonen, kénnen einen Grofteil
der heutigen Angriffen abwehren. Gleichzeitig ist ein effektiver Schutz gegen zielge-
richtete Angriffe unter Einbezug von Zero-Day-Exploits kaum zu bewerkstelligen.

Unzureichender Schutz Internet-Vorfille in den verbleibenden Kategorien lassen sich in
der Regel nur schwer verhindern oder sind aufwéndig in der Beseitigung.

» Software-Fehler Die hohe Komplexitdt heutiger Software fiihrt zu mannigfaltigen
und meist nicht vorhersehbaren Fehlerquellen. Viele Systeme, vor allem eingebette-
te, verfiigen iiber keinen automatisierten Update-Mechanismus. Schutzmafinahmen
miissten bereits in Herstellungsprozesse integriert werden. Jedoch stehen immer kiir-
zer werdende Entwicklungszyklen einer zureichenden Qualitétssicherung entgegen.

»  Kabelbeschidigung Eine Reparatur von See- und Landkabeln ist generell sehr zeit-
und kostenintensiv. Flachendeckender Schutz ist aufgrund der grofien Kabelstrecken
und vielfiltigen Schadensursachen jedoch nicht praktikabel und muss sich auf be-
sonders gefihrdete Abschnitte, d.h. auf Kiisten und Metropolen, beschréanken.

» BGP-Hijacking Eine gezielte Manipulation des globalen Internet-Routings, und
damit nahezu beliebige Umleitungen internationaler Verkehrsstréme, lassen sich im
heutigen Stand der Technik nicht unterbinden. Der flaichendeckende Schutz durch
das in der Theorie geeignete BGPsec ist auch in weiterer Zukunft nicht abzusehen.

» Staatliche Aktion Politisch motivierte Aktionen lassen sich allenfalls durch personli-
che Mafinahmen umgehen, da Regierungen meist {iber weitreichende Machtbefugnis-
se und Ressourcen verfiigen. Gesetzgebung und Auflenpolitik sind ausschlaggebend.

Verbesserungspotential Zahlreichen bestehenden Gefahrenquellen und Schutzdefiziten
lieBle sich durch eine weitere Verbreitung géngiger Préaventivmafinahmen effektiv begegnen.

FEinhaltung von Best Practices und Standards
» Durchfiihrung schnellerer und umfassenderer Software- und System-Aktualisierungen
= Préventivschutz populédrer Dienste durch Einbindung von Mitigationsdienstleistern
= Routing-Sicherheit durch RPKI sowie Pflege von Routing Registries und Filter
- Aufbau einer redundanten Internet-Anbindung zum Schutz vor Peering-Anderungen
» RegelméBige Software-Audits, automatisierte Tests und stufenweise Ausrollung

Verbesserung von materiellem und personellem Schutz
» Konsequenter Schutz gegen Umwelteinfliisse wie Bréande und Stromausfille
» Besserer Schutz von Anlandungspunkten internationaler Kabelverbindungen
» Vorhaltung alternativer Langstreckenverbindungen, bspw. Satelliten /Starlink
» Schulungen von Mitarbeitern und Kunden zu Social Engineering und Phishing
» Aufbau von Emergency Response Teams, Ernennung von Sicherheitsbeauftragten

Starkung der Gesetzgebung und Regulierung
» Hilfe zum Selbstschutz vor Einfluss und Uberwachung fremder Staaten
» Aktive Forderung einer weiten Verbreitung von Ende-zu-Ende-Verschliisselung
= Pflicht fiir Netz- und Dienstbetreiber zu Backups, Dokumentation und Forensik
» Regulierung der Netzneutralitdt zum Schutz vor wirtschaftlich motivierter Stérung
» Ausbau des Kartellrechts zur Beschrankung monopolartiger Marktmacht

48



Zweite Internet Backbone-Studie

Handlungsmoglichkeiten und Ausblick

Basierend auf den gesammelten Vorféllen und der vorangehenden quantitativen Ri-
sikobewertung wird im Folgenden die Gefdhrdungslage fiir Deutschland diskutiert. Zwar
unterliegt die Zusammenstellung der Vorfille im Katalog einer gewissen Verzerrung durch
Uberprisenz schwerwiegenderer Fille in den Medien, dennoch kénnen Defizite identifiziert
und Empfehlungen zu Handlungsméglichkeiten abgegeben werden.

Ein groBerer Teil der betrachteten Vorfille lédsst sich entweder direkt oder indirekt auf
die deutsche Internet-Landschaft {ibertragen. AuBere Einfliisse wie Stromausfille, Brinde
und Naturkatastrophen sind unmittelbar fiir Einrichtungen wie Internet Exchange Points
und grofie Rechenzentren relevant. Dies wird auch am Fallbeispiel Interxion [I5] klar, in
dem weitreichende Storungen fiir deutsche Internet-Nutzer durch Ausfall eines wichtigen
Rechenzentrums in Frankfurt zu Tage traten. Der weltweite Ausfall des CDN-Betreibers
Cloudflare [I13] betraf zahlreiche deutsche Webseiten und zeigt eindringlich die Nachteile
einer Abhéngigkeit von ausldndischen Anbietern auf. Ausfille vernetzter IoT-Geréte [126]
und Software-Storungen bei Fahrzeugen [I35] konnen Endanwender auch hierzulande un-
mittelbar beeintrachtigen. Sowohl gezielte Angriffe [191] als auch Befall durch Schadsoft-
ware [190] sind eine reale Gefahr fiir deutsche Firmen. Zudem begiinstigen Unzuléanglich-
keiten in der globalen Routing-Infrastruktur unerwiinschte Umleitungen und Ausfille fiir
deutsche Netze und essentielle internationale Dienste gleichermafien. Zuletzt zeigt der Fall
eines staatlichen Eingriffs in neuseeléndische Kabelverbindungen [I103], dass selbst unter
Verbiindeten Biirger einer steten Gefahr durch Uberwachung ausgesetzt sind.

Einige der aufgedeckten Defizite wie Kabelanfalligkeit, Routing-Probleme und uner-
wiinschte staatliche Aktionen lassen sich nur durch grofien Investitions- und Forschungs-
aufwand sowie durch politische Prozesse abmildern. Nichtsdestotrotz gibt es zahlreiche
weitere Handlungsmoglichkeiten, um die Sicherheit der deutschen Internet-Landschaft zu
verbessern. So konnen konkrete Auflagen zum Schutz kritischer Einrichtungen sowie ver-
pflichtende Wartungen und Tests von Schutzsystemen Ausfélle in der Infrastruktur verhin-
dern. Schulungen von Mitarbeitern und Kunden zum Thema digitale Sicherheit erschweren
gezielte Angriffe durch Social Engineering und Phishing. Weitere Vorschriften zur Aktua-
lisierung und Absicherung von Systemen sind sowohl gegen automatisierbare Angriffe, wie
bspw. Ransomware, als auch gegen gezielte Angriffe notig. Durch den verstédrkten Einsatz
von Mitigationsdienstleistern kann die Erreichbarkeit von wichtigen Diensten gewéhrlei-
stet werden. Nicht zuletzt hier ist auch die Férderung deutscher Anbieter erstrebenswert,
um Abhéngigkeiten von ausldndischen Diensten zu verringern. Endanwender sollten durch
hohere Anforderungen an vernetzte Produkte geschiitzt werden, indem Sicherheit lang-
fristig zu gewahrleisten ist. SchliefSlich sind weiterhin kontinuierliche Bemiithungen notig,
um Monopolstellungen zu unterbinden und die Netzneutralitat sicherzustellen.

Abschlielend lasst sich festhalten, dass fiir nahezu alle Bereiche des deutschen Internets
Bedrohungspotentiale nachweisbar sind. Diese Situation kénnte durch einen konsequenten
Ausbau von Schutz- und Gegenmafinahmen durchaus abgemildert werden, erfordert aber
ein hohes Maf} an Aufkldrung, Schulung und finanzieller Investition. In Anbetracht der
fortschreitenden Digitalisierung nimmt der Handlungsbedarf jedoch stetig und mit wach-
sender Geschwindigkeit zu, so dass zumindest iiber die Sicherstellung eines minimalen,
aber flachendeckenden Basisschutzes fiir Deutschland nachgedacht werden sollte.
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2.2 Detailanalysen

Im vorangehend erarbeiteten Vorfallskatalog wurden quantitative Erkenntnisse iiber
verschiedenartige Ausfallrisiken im Internet Backbone gewonnen. Fiir eine qualitative Er-
orterung von technischen und administrativen Schutzdefiziten und den damit einherge-
henden Verbesserungspotentialen ist dariiber hinaus auch eine detaillierte Einzelfallbe-
trachtung zweckméflig. Die nachfolgend beschriebenen Internet-Vorfille wurden fiir ent-
sprechende Detailanalysen ausgewéhlt.

Grofiflichiger Stromausfall in Stidamerika Im Juni 2019 fiihrt die Beschédigung einer
regionalen Hochspannungsleitung bei Bauarbeiten in der Ndhe von Buenos Aires zu einem
landesweiten Stromausfall in Argentinien und weiteren Stérungen in benachbarten Léan-
dern. Unter anderem werden 23% aller argentinischen Netzbetreiber fiir mehrere Stunden
vollstandig vom Internet getrennt.

Brand in Kabelschacht bei Korea Telecom Im November 2018 werden in Seoul zahlrei-
che Netzwerkkabel der Korea Telecom durch einen Brand in einem Kabelschacht zerstort.
Dies fiihrt zu einem stiddteweiten Ausfall von Mobilfunk, Festnetz und Internet. Kon-
sequenzen fiir das globale Internet-Routing ergeben sich iiber den regional begrenzten
Netzausfall hinaus nicht.

Schweizer Route Leak iiber China Telecom Im Juni 2019 werden durch ein Route
Leak eines Schweizer Cloud-Anbieters BGP-Routen von mehr als 300 Internet Service
Providern iiber China Telecom umgeleitet. Dies fiithrt zu verschiedenartigen Beeintréchti-
gungen weltweiter Internet-Dienste. Der etwa 40-miniitige Vorfall wiederholt sich wenige
Stunden spéter mit leicht hoherer Intensitét.

Cloudflare-Ausfall durch Fehlkonfiguration Im Juli 2019 fiihrt eine Fehlkonfiguration
an der zentralen Web Application Firewall von Cloudflare zu einem weltweiten Totalaus-
fall des Content Delivery Networks. Ebenfalls betroffen sind interne Cloudflare-Systeme,
wodurch sich die Behebung des Fehlers verzogert. Zahlreiche populdre Webseiten sind
weltweit fiir iber eine Stunde nicht mehr erreichbar.

Peering-Streit zwischen Netflix und Verizon Im Jahr 2014 fiihrt ein Verkehrsun-
gleichgewicht zwischen Netflix und Verizon zu einer Qualitdtsminderung des Streaming-
Dienstes fiir Verizon-Kunden. Netflix ist nicht bereit, fiir die Ubergabe des Verkehrs, wie
von Verizon gefordert, zu bezahlen und leitet diesen {iber das Netz von Level3 um. Verizon
nimmt die resultierende Uberlastung der eigenen Peering-Verbindung mit Level3 billigend
in Kauf. Der 6ffentlich ausgetragene Streit wird erst nach mehreren Monaten beigelegt.

Im Folgenden werden fiir die ausgewéhlten Fallbeispiele offentlich zugéngliche Informa-
tionen zusammengefithrt und durch eigene datengestiitzte Routing-Analysen vertieft. Ne-
ben einer detaillierten Rekonstruktion der jeweiligen Vorfallshergéinge lassen sich iiber die-
ses Vorgehen auch explizite Auswirkungen im Internet Backbone sowie geeignete Schutz-
und Gegenmafinahmen diskutieren.
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2.2.1 Methodisches Vorgehen

Fiir die Durchfithrung der Fallstudien wird ein einheitliches Vorgehensmuster festge-
legt, um stets nachvollziehbare und vergleichbare Ergebnisse zu ermoglichen. In einem
ersten Schritt werden hierbei alle verfiigharen Informationen zusammengetragen und im
Rahmen einer Vorfallsiibersicht gebiindelt. Dies schliet auch Vergleiche mit verwand-
ten Vorfallen sowie eine Aufarbeitung vorhandener wissenschaftlicher Arbeiten mit ein.
Zur Vertiefung der gewonnenen Erkenntnisse werden Routing-Daten des Border Gateway
Protocols ausgewertet, um Aussagen iiber die globale Erreichbarkeit von betroffenen Netz-
bereichen treffen zu konnen. Mit Hilfe einer Analyse von IP-basierten Messungen werden
schlieBllich konkrete Auswirkungen auf Netzdienste untersucht. Anhand der gewonnenen
Erkenntnisse erfolgt eine abschlieBende Bewertung der Vorfille mitsamt einer Diskussion
moglicher Folgen. Die fiir die beschriebenen Arbeitsschritte zugrundeliegende Methodik
wird im Folgenden néher erortert.

Ubersicht und Einordnung

Mit Hilfe einer manuellen Recherche in 6ffentlich zugénglichen Quellen (wie Suchma-
schinen, Blog-Posts, Mailing-Listen etc.) erfolgt zunéchst eine Bestandsaufnahme fiir die
betrachteten Internet-Vorfille. Im Zuge der Identifikation von betroffenen bzw. beteilig-
ten Netzbereichen wird zudem auch eine erste Sichtung von Routing-Daten vorgenommen,
um Vorfallshergdnge moglichst vollstédndig und prézise zu rekonstruieren. Dariiber hinaus
werden auch Vergleiche zu &hnlich gelagerten Ereignissen des erarbeiteten Vorfallskatalogs
gezogen und relevante wissenschaftliche Veroffentlichungen zum Vorfall kurz zusammen-
gefasst. Dieses Vorgehen liefert die nachfolgend beschriebenen Ergebnisse.

Vorfallshergang Uber eine Online-Recherche wird zuniichst der grobe Zeitrahmen
eines Internet-Vorfalls — stets in UTC-Weltzeit — abgesteckt. Bekannte Meilensteine wie
bspw. der Zeitpunkt getroffener Gegenmafinahmen werden ebenfalls mit aufgenommen.
Zudem erfolgt eine Identifikation von Verursacher, betroffenen Netzbereiche sowie weite-
ren beteiligten Parteien. Soweit moglich werden diese auf konkrete Internet-Ressourcen,
d.h. entsprechende IP-Netzbereiche oder Autonome Systeme, abgebildet. Mit Hilfe die-
ser Informationen erfolgt ein erster Abgleich mit Routing-Auffalligkeiten zur zeitlichen
Konkretisierung des Vorfallshergangs. Ferner werden anhand von Pressemeldungen oder
offentliche Stellungnahmen auch mogliche Ursachen, zusétzlich eingeleitete Mafinahmen
sowie mittel- und langfristige Folgen des Vorfalls untersucht.

Direkte Folgen Aus der offentlichen Berichterstattung werden direkte Folgen des
Internet-Vorfalls zusammengetragen. Dies umfasst sowohl unmittelbare Auswirkungen auf
Verursacher und Betroffene des Vorfalls als auch Ankiindigungen von mittel- und langer-
fristigen Konsequenzen vonseiten der Betreiber und zustédndigen Behorden.

Verwandte Vorfille Fiir eine weitere Einordnung der betrachteten Internet-Vorfille
werden die Bewertungskriterien des Vorfallskatalogs herangezogen. Durch Abgleich von
Dauer, Reichweite und Auswirkung mit den Durchschnittswerten der jeweiligen Vorfalls-
kategorie lasst sich die Tragweite der analysierten Vorfélle einordnen. Im Rahmen einer
Gegeniiberstellung mit vergleichbaren Vorfillen werden Gemeinsamkeiten und Unterschie-
de hinsichtlich der Vorfallshergénge und direkten Folgen diskutiert.
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Wissenschaftliche Arbeiten Im Rahmen einer Literatur-Recherche werden wissen-
schaftliche Veroffentlichungen im Umfeld der betrachteten Internet-Vorfille identifiziert.
Fiir die darin beschriebenen Erkenntnisse wird eine Kurzzusammenfassung erstellt. Der
Fokus dieser Recherche liegt insbesondere auf einer Darstellung moglicher Schutz-, Erken-
nungs- und Gegenmafinahmen. Etwaige neue Erkenntnisse iiber einzelne Vorfille flielen
in die Rekonstruktion der Vorfallshergénge und Folgen mit ein.

Analyse der Control Plane

Fiir eine vorfallsbezogene Auswertung von Anderungen in der Routing-Topologie, der
sog. Control Plane, kann auf eigene Router zuriickgegriffen werden. Diese unterhalten
iiber das Border Gateway Protocol (BGP) zahlreiche Verbindungen zu global agierenden
Internet Service Providern (Tierl-ISP) sowie zu bedeutsamen Internet Exchange Points
(IXP). Fiir eine zielgerichtete Analyse von Auswirkungen einzelner Vorfille auf das deut-
sche Internet sind hier insbesondere Verbindungen zur Deutschen Telekom (DTAG) und
zum weltweit grofiten Internet Exchange Point DE-CIX in Frankfurt hervorzuheben. Dar-
{iber hinaus werden fiir einen Abgleich mit globalen Routing-Anderungen fallbezogen auch
offentlich zugéngliche Datensédtze des RouteViews-Projekts herangezogen. Im Folgenden
werden zentrale Aspekte der erarbeiteten Routing-Analysen néher beleuchtet.

Technische Hintergriinde Mittels BGP, einem verteilten Pfad-Vektor-Routing-Proto-
koll, werden Pfadinformationen zur Erreichbarkeit von Netzbereichen (IP-Prifixen) im
Internet zwischen direkt verbundenen Routern ausgetauscht. Diese Pfade bestehen aus
einer Abfolge von eindeutigen Nummern von Autonomen Systemen (AS), die auf dem
Weg zu beliebigen Zielnetzen durchquert werden. Bei einer Routing-Entscheidung iiber
alternative Weiterleitungspfade werden stets Routen zu spezifischeren IP-Prifixen, d.h. zu
kleineren Netzblocken bevorzugt (Longest Prefix Match). Stehen mehrere Pfade pro IP-
Préfix zur Verfiigung, so wird u.a. die Lange des AS-Pfades fiir die Entscheidungsfindung
herangezogen, wobei kiirzere Pfade begiinstigt werden (Best Path Selection). Im Zuge der
Weitergabe von Routen wird die Router-eigene AS-Nummer an AS-Pfade angehéngt, eine
mehrfache Angabe zur kiinstlichen Pfadverldngerung ist moglich (AS Path Prepending).

Im BGP-Protokollablauf teilt jeder Router allen direkten Nachbar-Routern dessen je-
weils beste Route zu allen erreichbaren IP-Préifixen mit. Diese Routen werden lokal in der
sog. Routing Information Base (RIB) vorgehalten und kénnen von geeignet konfigurier-
ten Routern exportiert werden. RIB-Exporte reprisentieren demnach eine vollstdandige
— standortbezogene — Sicht auf das globale Internet-Routing. Auch eine Erfassung des
Stroms von Update-Nachrichten aller Nachbarn, mit denen Routen-Anderungen im Pro-
tokollablauf iibermittelt werden, ist moglich. Hier lassen sich generell zwei Arten von Infor-
mationen unterscheiden: neu gelernte bzw. gednderte AS-Pfade zu IP-Préfixen (enthalten
in sog. Announcement-Nachrichten) sowie zuriickgezogene IP-Préfixe, die die Nichterreich-
barkeit von Netzwerken nach sich ziehen (enthalten in sog. Withdraw-Nachrichten).

Fiir die Detailanalyse von Internet-Vorféllen werden ein vollstandiger RIB-Export zu
Beginn des betrachteten Zeitrahmens sowie alle Update-Nachrichten bis zu dessen Ende
herangezogen. Damit lassen sich die Auswirkungen eines Vorfalls auf das globale Internet-
Routing — aus Sicht des jeweiligen Router-Standortes — zuverléssig analysieren und verglei-
chen. Diese Standorte werden stets fallabhéngig gewéahlt, um die fiir den jeweiligen Vorfall
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relevanten Fragestellungen zielgerichtet beantworten zu kénnen. RIB-Eintrage und BGP-
Nachrichten weisen dariiber hinaus eine Vielzahl an weiteren Attributen und manuell
konfigurierbaren Parametern auf, mit deren Hilfe Routing-Entscheidungen sehr feingra-
nular beeinflusst werden konnen. Im Allgemeinen ermoglichen diese zumeist nur lokal
relevanten Datenpunkte jedoch keine neuen Erkenntnisse iiber strukturelle Anderungen
in der globalen Routing-Topologie des Internets. Im weiteren Verlauf der Fallstudien wer-
den diese Attribute daher nicht néher beleuchtet.

Alle fiir das globale Routing notwendigen numerischen Internet-Ressourcen, d.h. TP-
Netzbereiche und AS-Nummern, werden von fiinf Regionalen Internet Registraren (RIR)
mit im Wesentlichen kontinentaler Verantwortlichkeit verwaltet. Entsprechende Registrie-
rungsinformationen werden in Form von tagesaktuellen Vergabe- bzw. Delegationslisten
veroffentlicht und beinhalten u.a. Landerzuordnungen und menschenlesbare Namen fiir
vergebene Ressourcen. In Europa ist die nicht-kommerzielle Organisation Réseaux IP Eu-
ropéens (RIPE) fiir die Verwaltung von Internet-Ressourcen zustédndig. Entsprechende
historisch archivierte Datensétze flieen in die Analyse der Control Plane mit ein.

Zielanalyse Fiir die im Vorfeld identifizierten betroffenen Internet-Ressourcen wird
deren Erreichbarkeit im Internet-Routing im zeitlichen Verlauf ausgewertet. Mittels einer
quantitativen Analyse der entsprechenden BGP-Aktivitéit lassen sich genaue Vorfallsher-
génge rekonstruieren. Dazu wird die Anzahl empfangener BGP-Nachrichten fiir alle betrof-
fenen IP-Prifixe wihrend der Dauer eines Vorfalls untersucht. Announcement-Nachrichten
weisen auf Pfaddnderungen, d.h. Routing-Umleitungen, hin. Withdraw-Nachrichten signa-
lisieren dagegen eine weltweite Nichterreichbarkeit von IP-Préfixen. Haufungen derartiger
BGP-Ereignisse beschreiben demnach wichtige Eckpunkte des Vorfallshergangs.

Anhand der resultierenden Datenlage wird die Anzahl erreichbarer Autonomer Syste-
me aller beteiligten Parteien fiir jeden Zeitpunkt des Betrachtungszeitraums bestimmt.
Dies entspricht der Menge aller Autonomen Systeme an den Enden der betrachteten BGP-
Pfade. Ein Wegfall von Autonomen Systemen iiber alle Pfade hinweg beschreibt demnach
einen Totalausfall entsprechender Netzanbieter im Internet-Routing.

Analog dazu wird die Anzahl erreichbarer IP-Prifixe {iber die Zeit hinweg betrachtet.
Dabei erfolgt zunéchst keine Unterscheidung zwischen iiberdeckten Préfixen, d.h. zwischen
More/Less Specifics. Das Ergebnis beschreibt also alle tatséchlich aktiven BGP-Routen
hin zu den betroffenen Netzbereichen. Der Wegfall entsprechender Routen impliziert lokale
Netz- oder Router-Ausfille, weniger spezifische Ausweich-Routen bleiben aber prinzipi-
ell moglich. Um dariiber hinaus auch Totalausfille quantifizieren zu kénnen, wird zudem
das erreichbare /24 bzw. /48 IP-Aquivalent fiir alle betroffenen IPv4- bzw. IPv6-Prifixe
bestimmt, d.h. durch Vereinigung aller betroffenen More/Less Specifics ergibt sich so die
Zahl der tatsichlich (nicht-)erreichbaren TP-Addressen.

Transitanalyse Analog zur Zielanalyse werden alle betroffenen Internet-Ressourcen
auch hinsichtlich der dariiber laufenden Transit-Routen zu unbeteiligten Netzbereichen
ausgewertet. Dies entspricht der Menge aller BGP-Routen mit betroffenen Autonomen
Systemen auf den jeweiligen AS-Pfaden, jedoch mit nicht-betroffenen Zielnetzen an deren
Enden. Im Ergebnis zeigen sich demnach Reichweite und Auswirkungen der Vorfélle im
globalen Internet-Routing. Wie zuvor werden fiir alle zugehorigen Routen Teilanalysen
zur BGP-Aktivitat sowie zur Erreichbarkeit von Autonomen Systemen und IP-Prifixen
iitber den Betrachtungszeitraum hinweg durchgefiihrt.
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Anderungsanalyse Neben dem Totalausfall von Autonomen Systemen und Netz-
bereichen werden auch Routing-Anderungen ohne explizite Nichterreichbarkeiten niher
beleuchtet. Durch eine Analyse von Transit-Anderungen im Routing betroffener Netz-
bereiche lassen sich Internet-weite Auswirkungen analysieren. Dazu wird eine Rangfolge
wichtiger Transit-ASe nach deren Zahl an BGP-Routen hin zu den betrachteten Internet-
Ressourcen im zeitlichen Verlauf generiert. Die Ergebnisse sind aufgrund von zumeist
mehreren beteiligten Transit-ASen pro BGP-Pfad nicht kumulativ, zeigen aber deutlich
qualitative Anderungen im Internet-Routing. Entsprechende Analysen werden auch fiir
Transitldnder iiber eine RIR-basierte AS-zu-Land-Zuordnung durchgefiihrt. Alle Ergeb-
nisse werden hinsichtlich der Zahl an erreichbaren Ziel-ASen, IP-Prifixen und dem /24
bzw. /48 IP-Aquivalent fiir IPv4- bzw. IPv6-Prifixe gewichtet und verglichen.

In einem weiteren Schritt werden Anderungen in der Routing-Topologie fiir betroffene
Internet-Ressourcen im zeitlichen Verlauf néher beleuchtet. Dazu kann die Anzahl neuer,
bisher nicht beobachteter BGP-Pfade und AS-Verbindungen seit Beginn des jeweiligen
Analyseintervalls herangezogen werden. Das Ergebnis stellt dementsprechend ein abso-
lutes Maf fiir Topologieinderungen hin zu den betrachteten Netzen dar. Ein Riickgang
dieser Werte im Vorfallsverlauf bedeutet eine graduelle Wiederherstellung des Ausgangs-
zustandes, andernfalls liegen langerfristige Anderungen vor.

Pfadanalyse Eine erste Indikation zu Auswirkungen von Internet-Vorféllen auf die
Dienstqualitét betroffener Netzdienste lésst sich aus der Analyse von BGP-Pfadléngen zu
den betrachteten Netzbereichen ableiten. Je langer die Pfade (ohne Beriicksichtigung von
AS Path Prepending), d.h. je mehr Autonome Systeme an der Weiterleitung beteiligt sind,
desto schlechtere Dienstqualitéit ist in der Regel zu erwarten. Um moglichst breit gefasste
Aussagen auch ohne Einzelbetrachtung von BGP-Pfaden zu ermdéglichen, werden neben
Durchschnittswerten auch Streuungsmafle der Pfadldngenverteilung berechnet. Mit Hilfe
von 5/25/50/75/95%-Quantilen lassen sich so belastbare Riickschliisse auf das Ausmaf
der Pfadveréinderungen im zeitlichen Verlauf ziehen.

Betroffene Linder Fiir eine bessere Einschitzung der Reichweite von Internet-Vorfallen
wird eine geographische Verortung aller betroffenen Netzbereiche vorgenommen. Dies er-
folgt iiber eine RIR-basierte Zuordnung von IP-Prifixen und Autonomen Systemen auf
Lander. Je nach fallspezifischem Szenario werden verschiedene Routing-Fragestellungen
fiir die betroffenen Lénder ausgewertet. Von besonderem Interesse sind dabei Umleitungen
hin zu bzw. weg von den betrachteten Internet-Ressourcen sowie dariiber neu geroutete
bzw. ausgefallene Netzbereiche einzelner Lénder. Alle Ergebnisse werden hinsichtlich der
Zahl an betroffenen Ziel-ASen, IP-Prifixen und dem /24 bzw. /48 IP-Aquivalent fiir [Pv4-
bzw. IPv6-Prifixe gewichtet und linderbezogen ausgewertet.

Analyse der Data Plane

Konkrete Auswirkungen von Routing-Anderungen und Netzausfillen auf Netzdienste
lassen sich mit Hilfe von aktiven IP-Pfadmessungen néher untersuchen. Fiir die nachfol-
genden Vorfallsanalysen wird dazu auf die von RIPE betriebene ATLAS-Messinfrastruktur
zuriickgegriffen. Diese Infrastruktur besteht aus etwa 600 leistungsstarken Anchor-Mess-
knoten und weiteren ca. 12,000 kleineren Probe-Messknoten. Damit werden iiber 3,500 Au-
tonome Systeme in 175 Léndern abgedeckt, die als Quelle fiir IP-Pfadmessungen zur Verfii-
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gung stehen. Neben manuellen Einzelmessungen ermdoglicht die ATLAS-Messinfrastruktur
kontinuierliche periodisch ausgefiithrte Messungen (sowohl vorkonfiguriert als auch benut-
zerdefiniert), die sich in besonderem Mafle fiir forensische Detailanalysen eignen.

Technische Hintergriinde Eine Erhebung von Router-Pfaden im Internet erfolgt ge-
nerell mit Hilfe aktiver IP-Messungen. Dazu werden ausgehend von einer Messstation
[P-Pakete zu Messzielen mit steigender Time-To-Live (TTL) beginnend bei Wert 1 ver-
sendet. Das zugehorige TTL-Feld in den IP-Kopfdaten der Pakete wird von allen Routern
entlang des durchlaufenen Pfades sukzessive um 1 verringert. Gemé&fl der urspriinglichen
Intention dieses Mechanismus — einer Begrenzung der Lebensdauer von IP-Paketen — fiihrt
ein TTL-Wert von 0 zum Verwurf des Datenpakets am verarbeitenden Router. Uber das
Internet Control Message Protocol (ICMP) wird dabei eine Fehlernachricht mit Informa-
tionen zum verworfenen Paket zuriick an den Absender gesendet. Mittels Zuordnung der
Fehlernachrichten zu den versandten Messpaketen, meist anhand von eindeutigen Port-
Nummern je Paket, lédsst sich der vollstéandige IP-Pfad zum Messziel rekonstruieren.

Aufgrund der individuellen Paketvermittlung im Internet — Weiterleitungsentschei-
dungen werden fiir alle IP-Pakete stets unabhéngig getroffen — konnen Messpakete auf
unterschiedlichen Pfaden zum Messziel gelangen und somit zu verfilschten Messergeb-
nissen fithren. Um diesen in der Praxis meist durch Lastausgleichspfade hervorgerufenen
Messartefakten zuverldssig entgegenzuwirken, kann auf den sog. Paris-traceroute Ansatz
zuriickgegriffen werden. Diesem Verfahren liegt die Annahme zugrunde, dass eine last-
ausgleichende Wegewahl meist auf Basis von Quell/Ziel-Adressen und -Ports basiert. Die
herkéommliche Pfadzuordnung mittels individueller Port-Nummern je Messpaket wird da-
her durch andere, grundsétzlich frei wihlbare Felder in den Kopfdaten der Transport-
schicht, wie bspw. Sequenznummern, ersetzt. In der Konsequenz werden IP-Pakete einer
Messung meist iiber gleiche Lastausgleichspfade geleitet und die Qualitdt der Messergeb-
nisse somit deutlich erhoht. Ein vergleichbares Verfahren steht auch in der RIPE ATLAS-
Messinfrastruktur und damit fiir die vorliegenden Fallstudien zur Verfiigung.

Die konzeptuellen Rahmenbedingungen fiir IPv6-basierte Pfadmessungen entsprechen
denen von IPv4-Messungen, der vorgestellte Ansatz kann demnach in analoger Weise auch
fiir IPv6-Messungen eingesetzt werden. Das TTL-Feld von IPv6-Paketen (hier Hop Limit
genannt) funktioniert nach gleichem Prinzip wie fiir IPv4-Pakete, ebenso kénnen die aus
ablaufenden TTL-Werten resultierenden ICMPv6 Router-Fehlernachrichten zur Rekon-
struktion von Pfadinformationen verwendet werden. In der Praxis sind Pfadmessungen in
beiden Protokollvarianten allerdings nur selten vollstdndig, da nicht alle Router die bendo-
tigten Fehlernachrichten generieren. Auch ICMP-Ratenlimitierungen konnen derartige —
meist mittels ,,Sternchen* dargestellte — nicht-responsive Router hervorrufen.

Im Rahmen der Datenanalysen werden aus den resultierenden IP-Pfadinformationen
unter Zuhilfenahme einer aus BGP abgeleiteten Abbildung von IP-Prifixen auf zugeho-
rige Quell-ASe weiterhin auch AS-Pfade abgeleitet. Nicht-auflosbare IP-Addressen sowie
Sternchen verbleiben dabei als Pfadliicken im Ergebnis. Uber diese strukturellen Pfadin-
formationen hinaus werden im Zuge des Messprozesses auch Zeitstempel fiir alle ein- und
ausgehenden IP-Pakete protokolliert. Uber deren Differenz koénnen somit Umlaufzeiten,
sog. Round Trip Times (RTT) zum Messziel und zu allen Routern auf dem Pfad gemessen
werden. Um negative Effekte kurzfristiger Lastspitzen und damit potentiell verfélschte
Zeitmessungen zu vermindern, werden in der Praxis mehrere Messpakete mit gleichem
TTL-Wert versendet und daraus eine minimale Umlaufzeit berechnet.
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Pfadanalyse Fiir eine belastbare Bewertung der Auswirkung von Internet-Vorfillen
auf Netzdienste werden IP-Pfadmessungen fiir die betroffenen Internet-Ressourcen aus-
gewertet. Dafiir lassen sich analog zur Control Plane zunéchst Pfadlangen, d.h. die Zahl
der an der Weiterleitung beteiligten IP-Router, heranziehen. Auch hier gilt: je ldnger
diese Pfade, desto schlechtere Dienstqualitit ist zu erwarten. Dariiber hinaus kénnen in
der Data Plane aber auch Anderungen an Umlaufzeiten und nicht-responsiven Routern
betrachtet werden. Aufgrund der breit gestreuten ATLAS-Messinfrastruktur lassen sich
alle Ergebnisse zudem auch explizit auf Messquellen, Messziele und Transit-Router ein-
schrianken und getrennt analysieren. Eine Auswertung iiber Messquellen nach Kontinent
wird ebenfalls realisiert. Daraus ergeben sich vielfiltige Bewertungsperspektiven, die de-
taillierte Riickschliisse auf Konsequenzen fiir Internet-Verkehr aus/iiber/zu den Netzen
betroffener Parteien zulassen. Eine separate Betrachtung von IP-Pfaden mit ausschlief3-
lich antwortenden, d.h. erreichbaren Messzielen, wird zur Abgrenzung von Dienstausfillen
und Qualitdtsminderungen ebenfalls vorgenommen. Unter Beriicksichtigung von Durch-
schnittswerten und 5/25/50/75/95%-Quantilen fiir alle Teilergebnisse lassen sich somit
umfassende Erkenntnisse iiber die konkreten Konsequenzen der Vorfille gewinnen.

Messanalyse Fiir eine weitere Quantifizierung netzinterner Ausfille von betroffenen
Parteien, die nicht zwangslaufig bereits in der Control Plane ersichtlich sind, werden er-
folgreich durchgefiihrte IP-Pfadmessungen denen mit ausbleibenden Antwortpaketen der
Messziele gegeniibergestellt. Uber diese Analysen wird das Ausmaf von Ausfillen absolut
und insbesondere auch relativ zum Normalzustand ersichtlich. Die erzielten Ergebnisse
werden analog zur Pfadanalyse separat nach Messquellen, Messziele und Transit-Router
sowie nach Kontinent betrachtet und im zeitlichen Verlauf ausgewertet.

Betroffene Linder Analog zur Control Plane wird fiir eine weitere Einschétzung
der Reichweite von Internet-Vorféllen eine geographische Verortung aller betroffenen IP-
Pfadmessungen vorgenommen. Einzelne IP-Adressen werden dabei zunéchst auf entspre-
chende in BGP geroutete IP-Préfixe und diese wiederum iiber eine RIR-basierte Zuord-
nung von I[P-Préfixen auf Lander abgebildet. Alle betroffenen IP-Pfadmessungen wer-
den separat fiir Messquellen, Messziele und Transit-Router ausgewertet und nach deren
Landerzugehorigkeit gegeniibergestellt. Aus dem Ergebnis lassen sich Auswirkungen auf
Internet-Verkehre aus/iiber/zu betroffenen Léndern ablesen und somit detaillierte Schliis-
se iiber das geographische Ausmafl der betrachteten Vorfille ziehen.

Bewertung und Folgen

Anhand einer detaillierten Rekonstruktion der Vorfallshergéinge und unter Beriicksich-
tigung von Analyseergebnissen der Control Plane und Data Plane werden die untersuchten
Internet-Vorfille abschlieBend bewertet. Dies umfasst die folgenden Fragestellungen.

Charakteristische Besonderheiten Basierend auf den gewonnenen Erkenntnissen wer-
den charakteristische Vorfallsmerkmale zusammengefasst und etwaige Auffalligkeiten dis-
kutiert. Hierunter kann bspw. das Auftreten mehrerer — unabhéngiger oder zusammen-
héngender — Teilvorfille oder auch eine notwendige Bewertungskorrektur aufgrund von
datengestiitzten Ergebnissen fallen. Ebenso lassen sich anhand der empirischen Erkennt-
nisse Medienberichte iiberpriifen oder tiefergehende Ursachenforschung betreiben.
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Konsequenzen und Auswirkungen Die o6ffentlich dokumentierte Perspektive zu den
betrachteten Internet-Vorfillen wird um Erkenntnisse der datengestiitzten Analysen hin-
sichtlich Dienstausfille und Qualitdtsminderungen ergénzt. Unter Beriicksichtigung aller
Ergebnisse werden dabei auch mittel- und langerfristige Konsequenzen betrachtet.

Schutz- und Gegenmaf3inahmen Die Effektivitdt der im Verlauf der Vorfille getroffe-
nen Mafinahmen wird unter Einbezug charakteristischer Falleigenschaften und der erziel-
ten Analyseergebnisse diskutiert. Anhand des Stands der Technik — sowohl in wissenschaft-
lichen Arbeiten als auch kommerziellen Produkten — werden fallbezogene Moglichkeiten
fiir Schutz- und Gegenmafinahmen erértert und bestehende Defizite aufgezeigt.

Wesentliche Erkenntnisse In einer abschlieBenden Zusammenfassung werden die zen-
tralen Erkenntnisse der Detailanalysen kurz und pragnant aufbereitet. Dabei werden auch
neuartige Vorfallsqualititen sowie generelle Risiken fiir kritische Infrastrukturen hervor-
gehoben. Zudem erfolgt eine Bewertung der Eintrittserwartung und praktischen Relevanz
des jeweils betrachteten Internet-Vorfalls. Im Rahmen einer subjektiven Einschétzung wer-
den schlieflich konkrete Gefahren und Handlungsalternativen insbesondere im Hinblick
auf die deutsche Internet-Infrastruktur diskutiert.

Interaktive Darstellung

Alle im Zuge der Detailanalysen erarbeiteten Informationen und Ergebnisse kénnen
neben der Aufarbeitung in diesem Dokument auch iiber die interaktive Web-Anwendung
zum Projekt abgerufen werden:

https://zwiback.leitwert.net

Auf entsprechenden Detailseiten werden die zur Beschreibung der Internet-Vorfille her-
angezogenen Diagramme mit zahlreichen Interaktionsmoglichkeiten bereitgestellt. Die zu-
grundeliegenden Daten lassen sich auf betroffene Netzbereiche und Léander, auf einzelne
Datenkollektoren bzw. Messstandorte sowie auf IPv4- und IPv6-Daten einschranken. Zu-
dem konnen verschiedene Darstellungsarten gewahlt und Zusatzinformationen mit Hilfe
von Einblendungen manuell abgerufen werden.

2.2.2 Fallstudie: Grof3flichiger Stromausfall in Siidamerika
2.2.2.1 Ubersicht und Einordnung [4]

Am 16. Juni 2019 kam es zu langanhaltenden, grofiflichigen Stromausfillen in Siid-
amerika. Ausgelost wurde der Totalausfall im argentinischen Hochspannungsnetz Sistema
Argentino de Interconexién (SADI), das vom Energieversorger Transener betrieben wird.
SADI ist sowohl fiir die landesweite Energieversorgung als auch fiir den Energieaustausch
mit den Nachbarlandern Paraguay und Uruguay zusténdig, die ebenfalls betroffen waren.

Vorfallshergang! Am 16. Juni 2019 tritt um 07:06 Uhr Ortszeit (10:06 Uhr UTC)
ein Kurzschluss in einer 500kV Leitung zwischen Colonia Elia und Belgrano in Buenos
Aires auf. Der Fehler breitet sich im gesamten SADI-Netz aus und fithrt innerhalb von 30

1http ://carlosstjames.com/renewable-energy/argentinas-june-2019-blackout-what-went-wrong/
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Sekunden zum Totalausfall. Die an das Netz angeschlossenen Nachbarldnder Uruguay und
Paraguay sind ebenfalls betroffen. In Uruguay bricht die Energieversorgung ebenfalls voll-
stindig zusammen, Paraguay hingegen ist nur teilweise betroffen. Dass der Kurzschluss
trotz Schutzmafinahmen zu derart katastrophalen Auswirkungen fithren konnte, hat meh-
rere Griinde. Zunéchst betrug der Stromverbrauch zum Zeitpunkt des Kurzschlusses an
diesem Sonntag Morgen nur ca. 70% gegeniiber einem normalen Wochentag. Abb. 2.15a
zeigt den Verbrauch am Vorfallstag (Rot) im Vergleich zum Vortag (Griin), der vorherigen
Woche (Blau) und dem Dispatch, d.h. der tatsdchlichen Leistungseinspeisung (Pink).

Megawatt

Stiindliche Werte, 9./15./16. Juni 2019

(a) Stromverbrauch (Tagesvergleich) (b) Betroffene Kabel
Abbildung 2.15: [I12] Stromausfall in Argentinien, SADI-Netz [4]

Weiterhin wurde durch hohe Wasserstinde in zwei Wasserkraftwerken im Norden des
Landes iiberdurchschnittlich viel Energie produziert. Die betroffene Hochspannungslei-
tung verbindet die Kraftwerke mit der Metropolregion Buenos Aires, wodurch der Ausfall
verstiarkt wurde. Nachfolgende Untersuchungen haben weiterhin ergeben, dass die Schutz-
mafinahmen, die einen solchen Ausfall verhindern sollen, fehlerhaft waren. Diese bestehen
aus redundanten Hochspannungsleitungen und einem System namens Automatic Genera-
tion Disconnection (DAG), das Generatoren bei starken Lastabféllen innerhalb von 200
Millisekunden vom Netz trennen soll, um eine Uberlast zu verhindern. Durch Bauarbeiten
an einem Strommasten war die parallel zur betroffenen Leitung verlaufende Verbindung
zwischen Colonia Elia und Campana nicht einsatzbereit (Abb. 2.15b). Zusétzlich wurde
das DAG-System nach den Bauarbeiten nicht an die neue Situation angepasst, weswegen
die Generatoren zu spit vom Netz getrennt wurden und es zu einer Uberlast kam.

Durch Einsatz von Sub-Frequency Relays (SFR), die bei UnregelméBigkeiten wie Uber-
last automatisch Leitungen trennen, wurde SADI in zwei separate Netze geteilt: den nord-
lichen Netzbereich mit hoher Produktion, sowie den siidlichen Bereich mit grofem Bedarf.
Nach der eingetretenen Netzseparierung wurden schliefilich weitere Kraftwerke manuell
von den Betreibern vom Netz getrennt, um Schéden an den Anlagen zu verhindern. Durch
die extreme Unterversorgung im Siiden und die hohe Uberproduktion im Norden folgte
unausweichlich der vollstdndige Ausfall des landesweiten Stromnetzes.

Direkte Folgen Die Energieversorgung wurde laut Betreiber bis ca. 22:00 Uhr Ortszeit
des selben Tages wieder vollstdndig hergestellt. Bis zu diesem Zeitpunkt hatten bis zu
48 Millionen Menschen in Argentinien, Uruguay und Paraguay keine Energieversorgung.
Da ein solcher Ausfall mit funktionstiichtigen Schutzmafinahmen nicht méglich gewesen
wiare, kiindigte die Regierung in der Folge Strafen fiir die beteiligten Parteien an. Diese
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Percentage

(a) Argentinien

Percentage

(b) Uruguay
Abbildung 2.16: [I2] CAIDA-Datenlage, IODA [5]

sollen sowohl gegen Transener fiir die fehlerhafte DAG-Konfiguration als auch gegen die
Betreiber der SFR und der manuell getrennten Kraftwerke verhdngt werden. Weitere
mittel- oder langfristigen Folgen sind nicht bekannt, insbesondere auch nicht im Hinblick
auf Konsequenzen fiir die Internet-Infrastruktur.

Verwandte Vorfille Die aus den vergleichsweise schnellen Reaktionszeiten resultieren-
de mittlere Vorfallsdauer liegt unter dem Durchschnitt von technischen Defekten (siehe
Abschnitt 2.1.2.1), die Reichweite ist mit landesweiten Beeintrichtigungen dagegen tiber-
durchschnittlich hoch. Bei den zu verzeichnenden hohen Auswirkungen ergeben sich keine
Abweichungen vom Durchschnitt. Ein dhnlich gelagerter Vorfall trat am 9. April 2018
in einem Frankfurter Rechenzentrum des Betreibers Interxion auf [I5]. Analog zum Fall
in Siidamerika wurde die Stromversorgung durch einen technischen Defekt in Kombina-
tion mit versagenden Schutzmechanismen ausgelost und hielt fiir mehrere Stunden an.
Der Stromausfall war zwar beschrinkt auf ein einzelnes Rechenzentrum, jedoch hatte der
Vorfall ebenfalls weitreichende Folgen: unter den betroffenen Kunden von Interxion be-
fanden sich zahlreiche Netzbetreiber, darunter die Deutsche Telekom und grofle Teile der
DE-CIX-Plattform, beides zentrale Bestandteile der deutschen Internet-Infrastruktur.

Wissenschaftliche Arbeiten Aufgrund des seltenen Auftretens grofiflichiger und lan-
ger anhaltender Stromausfille existieren nur wenige empirische Studien iiber deren Aus-
wirkungen auf die Internet-Infrastruktur [6, 7, 8]. Der I-Seismograph [9] wurde konzipiert,
um weitreichende Internet-Storfélle frithzeitig zu erkennen und deren Tragweite einzu-
stufen. Weitere Arbeiten befassen sich mit den Konsequenzen grofiflichiger Blackouts
im Allgemeinen [10, 11, 12]. Dariiber hinaus wurden auch Ansitze fiir eine Erhohung
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der Internet-Resilienz gegeniiber entsprechenden Vorfillen erarbeitet [13, 14, 15, 16]. Die
oben stehende Datenauswertung der Forschungseinrichtung CAIDA (Abb. 2.16) zeigt erste
konkrete Auswirkungen des Stromausfalls auf deren Messverkehr [5]. Wahrend ein Riick-
gang der im globalen Internet-Routing sichtbaren IP-Préfixe (BGP) fiir die betroffenen
Lénder nicht zu verzeichnen ist, bricht der Anteil aktiv vermessener Netzwerke (Active
Probing) sowie der IP-Adressen, die im Hintergrundrauschen eines unbenutzten /8-Préfix
beobachteten wurden (Darknet), wihrend des Vorfallszeitraumes deutlich ein.

Dieser qualitativen Betrachtung des argentinischen Stromausfalls werden im Folgen-
den quantitative Ergebnisse anhand einer datengestiitzten Analyse gegeniibergestellt, um
konkrete Auswirkungen auf einzelne Teile der Internet-Infrastruktur néher zu beleuchten.

2.2.2.2 Analyse der Control Plane

Anhand einer Analyse von BGP-Tabellen lassen sich grofiere Auswirkungen im Internet-
Routing, wie bspw. ISP-Ausfille, Verkehrsumleitungen oder Topologiednderungen, unter-
suchen. Die Erwartungshaltung im Hinblick auf die hohe Reichweite des Stromausfalls
wiéren spiirbare Konsequenzen auf das argentinische Internet, moglicherweise jedoch auf-
gefangen durch Ausweich-Routen iiber das Nachbarland Brasilien.

Fiir die folgenden Auswertungen wird stets der Zeitraum von 16. Juni 2019 um 00:00
Uhr UTC bis 17. Juni 2019 um 12:00 Uhr UTC zugrunde gelegt. Sofern nicht anders
angegeben, erfolgt die Analyse des Vorfalls aus Sicht der Deutschen Telekom (DTAG) als
auflenstehender Beobachtungspunkt, d.h. anhand der BGP Routing-Tabellen von AS3320.
Alle Diagramme und Ergebnisse beziehen sich zunéchst nur auf IPv4, im Falle von signi-
fikanten Unterschieden oder interessanten Zusatzerkenntnissen werden entsprechende Da-
ten zu IPv6 ebenfalls mit aufgenommen. Alle IPv4/TPv6-Ergebnisse lassen sich (auch aus
der Perspektive weiterer BGP-Standorte) auf der interaktiven Projekt-Webseite abrufen.

Zielanalyse In einem ersten Schritt werden Netzausfille in direkt und indirekt betroffe-
nen Léndern, d.h. in Argentinien und Uruguay bzw. Brasilien und Paraguay, betrachtet.
Ein einfaches Indiz fiir Anderungen im Internet-Routing von Zielnetzwerken stellt die
BGP-Aktivitat fur entsprechende IP-Prifixe dar (Abb. 2.17).

Announcements Withdraws Announcements Withdraws Announcements ‘Withdraws Announcements ‘Withdraws
,500 | «» 4,000 | « 50 «» 75«
3,600 = 3,200 3 40 3 60 | =
E s 2 =
700 < 2,400 1~ 30 7 45 1~
,800 1,600 20 30
900 800 10 15
Uhrzeit Uhwzeit Uhrzeit Uhrzeit
0 0 0 0
00:00 14:00 04:00 00:00 14:00 04:00 00:00 14:00 04:00 00:00 14:00 04:00
(a) Argentinien (b) Brasilien (¢) Uruguay (d) Paraguay

Abbildung 2.17: [I2] BGP-Aktivitiit, Zielanalyse (Control Plane)

Fiir Argentinien und Brasilien zeigt sich eine hohe Zahl an Routing-Anderungen wih-
rend des Vorfalls (ab 10:00 UTC) und auch dariiber hinaus (ab 01:00 UTC). Uruguay
und Paraguay sind aufgrund deren geringer Zahl an Routing-Teilnehmern in der globalen
BGP-Aktivitéat nur untergeordnet vertreten. Nichtsdestotrotz finden sich auch dort Indizi-
en fiir Anderungen. Im Ergebnis dieser Analyse ist insbesondere eine nicht unwesentliche
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Zahl an BGP Withdraw Nachrichten fiir Argentinien und Uruguay hervorzuheben. Deren
Folgen auf die Erreichbarkeit Autonomer Systeme ist nachfolgend ersichtlich (Abb. 2.18).

Erreichbare Netzbetreiber Erreichbare Netzbetreiber Erreichbare Netzbetreiber Erreichbare Netzbetreiber
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00:00 14:00 04:00 00:00 14:00 04:00 00:00 14:00 04:00 00:00 14:00 04:00
(a) Argentinien (b) Brasilien (¢) Uruguay (d) Paraguay

Abbildung 2.18: [I2] Autonome Systeme, Zielanalyse (Control Plane)

Argentinien verzeichnet wihrend des Stromausfalls einen Einbruch erreichbarer Auto-
nomer Systeme um 22,5% (absolut: 186), in Uruguay ist ein einzelnes (von 24) Autonomen
Systemen betroffen. In den beiden anderen Léndern ist erwartungsgemif kein nennens-
werter Effekt zu beobachten. Im Hinblick auf die argentinische IPv6-Konnektivitat sind
15 Ausfille (bei insgesamt 116 IPv6-fahigen Autonomen Systemen) zu verzeichnen, im
Falle von Uruguay keine. Fiir Brasilien und Paraguay wurden interessanterweise 34 bzw.
2 IPv6-Austille zwischen 12:00 und 15:00 UTC erfasst. Ein Vergleich mit den erreichbaren
[P-Préfixen zeigt das AusmaB aller beobachteten Ausfille (Abb. 2.19).
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Abbildung 2.19: [I2] IP-Prifixe, Zielanalyse (Control Plane)

Fiir Argentinien ist eine Zuriicknahme von 13,3% aller vor dem Stromausfall gerou-
teten IP-Prifixe (IPv6: 11,7%) ersichtlich. Die dabei tatséchlich nicht mehr erreichbaren
IP-Adressen, d.h. ohne less specific Ausweich-Routen, entsprechen in etwa dem Aquivalent
eines /13-Netzbereichs bzw. 3,0% aller argentinischen IP-Adressen (IPv6: /28-Netzbereich
bzw. 0,36%). Ausfille von IP-Prifixen der anderen Lander treten analog zu Ausfillen Au-
tonomer Systeme kaum in Erscheinung und sind im Wesentlichen vernachlassigbar.

Mit der Wiederherstellung grofierer Teile der Stromversorgung um 01:00 UTC folgt
auch eine nahezu vollstdndige Wiedererreichbarkeit der betroffenen Netzbereiche. Finzel-
ne Autonome Systeme und IP-Prifixe bleiben allerdings auch dariiber hinaus unerreich-
bar, hier ist von technischen Folgedefekten oder auch mangelhaften bzw. wenig erprobten
Wiederanlaufprozeduren bei den jeweiligen Netzbetreibern auszugehen.

Transitanalyse Mit Hilfe einer Analyse von Transitdnderungen lassen sich Ausweich-
Routen und kollaterale Effekte des Stromausfalls im Internet-Routing untersuchen. Dazu
wird nach obigem Schema zunéchst wieder die BGP-Aktivitit Autonomer Systeme be-
trachtet, in diesem Fall allerdings fiir solche mit vorfallsunabhéngigem Ursprungsland,
jedoch mit Transitverbindungen iiber die betroffenen Lénder (Abb. 2.20).
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Abbildung 2.20: [12] BGP-Aktivitéit, Transitanalyse (Control Plane)

Gemessen an der absoluten Zahl der Routing-Anderungen ist auBer fiir Brasilien keine
nennenswerte BGP-Aktivitéit zu verzeichnen. Eine wesentliche Anderung am Transitver-
halten der direkt betroffenen Léander Argentinien und Uruguay ist weder fiir IPv4 noch fiir
IPv6 erkennbar, lediglich einzelne BGP-Routen unterliegen Anderungen. Dies wird ins-
besondere auch durch die nur unwesentlich fluktuierende Zahl der {iber die betrachteten
Lénder erreichbaren Autonomen Systeme bestétigt (Abb. 2.21).
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Abbildung 2.21: [I12] Autonome Systeme, Transitanalyse (Control Plane)

Die Annahme, dass Verkehre fiir eine groflere Anzahl Autonomer Systeme iiber das
vom Stromausfall kaum betroffene Nachbarland Brasilien umgeleitet werden, lasst sich an-
hand der IPv4/IPv6-Datenlage nicht bzw. nur fiir einzelne ISPs belegen. Eine ergénzende
Perspektive ergibt sich aus der Betrachtung von Transit-IP-Préfixen (Abb. 2.22).
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Abbildung 2.22: [12] IP-Prifixe, Transitanalyse (Control Plane)

In den ersten Stunden des Stromausfalls werden bis zu 100 [P-Préfixe neu iiber Brasi-
lien geroutet, dies entspricht einem Plus von 7,0%. Fiir IPv6 fillt die Zahl der Transit-IP-
Prifixe iiber Brasilien dagegen um 10,7% ab. Zusammenfassend sind in den betroffenen
Léndern allerdings Anderungen an deren Transitverhalten nur in geringem Mafe zu be-
obachten. Dieser Umstand ist aber naturgemifl auch in der generell weniger bedeutsamen
Rolle dieser Lénder fiir das landeriibergreifende Internet-Routing zu begriinden.
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Anderungsanalyse Im Folgenden sollen explizite Anderungen des Internet-Routings
vom Standort Deutschland bzw. der Deutschen Telekom aus hin zu den betroffenen Lén-
dern quantifiziert werden. Dazu werden zunéchst die Anteile internationaler Autonomer
Systeme am Routing zu diesen Léndern qualitativ gegeniibergestellt (Abb. 2.23).
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Abbildung 2.23: [I2] Transitverlauf, Linder nach Ziel-ASen (Control Plane)

Die Einbriiche in der Zahl an erreichbaren Autonomen Systemen (insbesondere in
Argentinien) spiegeln sich auch in dieser Darstellung wieder. Die Zusammensetzung der
wichtigsten am Routing beteiligten Transit-Provider &ndert sich allerdings nicht. Gleiches
gilt fiir die verbleibenden weniger betroffenen Lénder. Der Stromausfall in Siidamerika
fiihrte demnach zu keinen relevanten Umschichtungen im globalen Internet-Routing. Re-
gional lassen sich dagegen deutliche topologische Verschiebungen feststellen (Abb. 2.24).
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Abbildung 2.24: [12] Topologieverlauf, AS-Links (Control Plane)

Fiir das Routing von argentinischen IP-Préfixen lassen sich innerhalb der ersten 12
Stunden des Stromausfalls iiber 300 weggefallene sowie bis zu 60 neue, bis dahin nicht
sichtbare AS-Verbindungen verzeichnen. Diese Verbindungen entstehen zusétzlich zu den
bereits vorhandenen und werden mit Wiederherstellung der Stromversorgung wieder riick-
gebaut, weggefallene Verbindungen werden ebenfalls zu einem Grofiteil wiederhergestellt.
Fiir brasilianische IP-Préfixe dagegen konnen ebenfalls etwa 100 neue AS-Verbindungen
beobachtet werden, die frithere bestehende Verbindungen ablésen und sich auch nach der
Wiederherstellung nicht zuriickbilden. Aufgrund der deutlich héheren Zahl an Netzanbie-
tern im Land und dem Einsetzen des beschriebenen Verhaltens bereits vor dem Stromaus-
fall ist hier jedoch zum iiberwiegenden Teil von reguldren, d.h. nicht vorfallsbezogenen,
Routing-Anderungen auszugehen. Zweifelsfrei auf den Stromausfall liisst sich nur eine klei-
nere temporére Spitze von etwa 40 ausgefallenen AS-Verbindungen zuriickfithren. Fiir die
verbleibenden Lénder Uruguay und Paraguay zeigen sich abgesehen von Einzelfiillen keine
nennenswerten Topologiednderungen.
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Pfadanalyse Der Ausfall einer gréfieren Anzahl von ISPs kann bei Umleitung iiber be-
stehende, weniger giinstige Alternativ-Routen lingere AS-Pfade und damit eine schlechte-
re Verbindungsqualitdt — auch fiir nicht direkt betroffene Netzbereiche — nach sich ziehen.
Dies wird fiir den vorliegenden Ausfall im Folgenden niher untersucht (Abb. 2.25).
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Abbildung 2.25: [I2] Pfadanalyse, inkl. AS Path Prepending (Control Plane)

Wihrend des Stromausfalls ist fiir die vorrangig betroffenen Lénder Argentinien und
Uruguay in der Tat ein gewisser Anstieg der durchschnittlichen AS-Pfadléinge zu beob-
achten. Fiir Argentinien betrifft dies allerdings nur 5% aller Netzbereiche, d.h. es sind
lediglich Anderungen im 95%-Quantil ersichtlich. Aufgrund der geringen Zahl an Auto-
nomen Systemen in Uruguay sind dort lingere Pfade fiir 25%, d.h. Anderungen am 75%-
Quantil, zu verzeichnen. Bei genauerer Analyse zeigt sich allerdings, dass es sich hierbei
nur um Policy-basierte AS-Pfadverldngerungen mittels AS Path Prepending handelt; die
Lange der tatsdchlich durchquerten AS-Pfade dndert sich fiir beide Lénder nur marginal.
Dieses Muster deutet auf bestehende, fiir den Normalbetrieb bewusst weniger attraktiv
gestaltete Ausweich-Routen hin, die bei Ausfall der Haupt-Routen automatisch zum Ein-
satz kommen. In Bezug auf Brasilien und Paraguay sind dagegen keinerlei Anderungen
festzustellen. Zusammenfassend ist demnach fiir die vom Stromausfall nicht unmittelbar
betroffenen Autonomen Systeme in den betrachteten Léandern von keiner wesentlichen
Beeintrachtigung der internationalen Verbindungsqualitiat auszugehen.
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2.2.2.3 Analyse der Data Plane

Ein dienstndherer Betrachtungswinkel fiir die Auswirkungen des Stromausfalls ergibt
sich aus der Analyse von IP-basierten Messungen. Zu diesem Zweck kénnen alle iiber die
RIPE ATLAS Messinfrastruktur verfiigbaren IP-Pfadmessungen (90.831.316 Datensiitze)
und Ping-Messungen (285.480.577 Datensiitze) im Betrachtungszeitraum fiir die betroffe-
nen Lénder ausgewertet werden. In diesen Daten finden sich 4.299.099 IP-Pfadmessungen
und 7.057.779 Ping-Messungen mit Bezug zum vorliegenden Ausfall. Die Verteilung von
Messzielen wird dabei durch die Infrastruktur der Plattform selbst und in geringerem
MafBe auch von dessen Nutzern festgelegt und ist demnach prinzipiell nicht gleichverteilt.
Fiir diese Netzbereiche konnen die verfiigharen Daten jedoch nicht zuletzt aufgrund deren
groflen Umfangs niitzliche Einblicke in praktische Konsequenzen des Ausfalls liefern.

Alle Ergebnisse beziehen sich analog zum Vorgehen fiir die Control Plane zunéchst nur
auf IPv4, bei wesentlichen Abweichungen werden entsprechende Hinweise fiir IPv6 auf-
genommen. Alle IPv4/IPv6-Ergebnisse lassen sich (iiber die nachfolgende Analyse hinaus
auch weiter parametrisier- und filterbar) auf der interaktiven Projekt-Webseite abrufen.

Pfadanalyse Uber eine Analyse aller vorfallsbezogenen IP-Pfadmessungen werden
mogliche Auswirkungen auf Messziele und Messquellen in den betrachteten Léndern un-
tersucht. Anderungen an Pfadlingen konnen dabei auf Verkehrsumleitungen sowie Router-
oder Netzausfille hinweisen. Im Folgenden werden zunéchst eingehende Messungen welt-
weit verteilter Messstandorte zu den betroffenen Landern analysiert (Abb. 2.26).
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Abbildung 2.26: [I2] Pfadlingen, betroffene Messziele (Data Plane)

Fiir das Zielland Paraguay sind im Betrachtungszeitraum keine IP-Pfadmessungen
iiber RIPE ATLAS vorhanden. Bei den verbleibenden Lénder zeigen sich keine besonde-
ren Auffélligkeiten. Da entsprechende Messknoten tendenziell eher von einem progressiven
und technisch besser ausgestatteten Teil der Netzbetreibergemeinschaft betrieben werden,
konnen ausbleibende Ausfalleffekte in den Daten durchaus auf eine verzerrte Stichprobe
zuriickzufiithren sein. Es ist daher sinnvoll, auch die von den betroffenen Léndern ausge-
henden Quellmessungen zu betrachten (Abb. 2.27).
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Abbildung 2.27: [I12] Pfadléingen, betroffene Messquellen (Data Plane)

In der Tat zeigt sich fiir ausgehende Messungen aus Argentinien eine deutliche Verkiir-
zung gemessener [P-Pfade im Vorfallszeitraum aufgrund nur mehr unvollsténdig durch-
fiihrbarer Messungen. Die Ergebnisse weisen zweifelsfrei auf Ausfélle entlang des Tran-
sitpfades hin, zumal eine Verldngerung von IP-Pfaden bei den bis zum jeweiligen Ziel
erfolgreichen Messungen nicht auftritt. Im Falle von IPv6-Messungen sind hingegen léan-
gere IP-Pfade zu verzeichnen, was auf Routing-Umleitungen hindeutet.

Fiir Uruguay nehmen Pfadlingen mit Beginn des Stromausfalls nur unwesentlich im
95%-Quantil zu, bei den anderen beiden Lindern sind keine mit dem Ausfall in Zusam-
menhang stehenden Auswirkungen zu beobachten. Die nachfolgende Analyse von Ping-
Umlaufzeiten (Abb. 2.28) wie auch alle weiteren Analysen der Data Plane werden daher
nur mehr fiir Argentinien und Uruguay betrachtet.
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Abbildung 2.28: [12] Ping-Messungen, Umlaufzeit (Data Plane)
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Fiir die beiden betroffenen Lander sind in 25% aller ein- und ausgehenden IPv4 /IPv6-
Messungen Latenzzuwéchse bei Ende-zu-Ende-Verbindungen von bis zu 10 Millisekunden
nachweisbar. Da wie vorangehend geschildert jedoch keine entsprechenden Pfadlangenén-
derungen fiir Messungen mit erreichbaren Zielen zu Tage treten, kann von einem gestei-
gerten Verkehrsaufkommen auf den Transitverbindungen ausgegangen werden.

Messanalyse Ein weiterer Blick auf die Konsequenzen des Ausfalls ergibt sich durch
eine Gegeniiberstellung von durchgefiihrten und erfolgreichen Messungen (Abb. 2.29).
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Abbildung 2.29: [I12] Messanalyse, absolut /relativ (Data Plane)

Zunéachst lésst sich festhalten, dass die absolute Zahl an eingehenden Messungen, d.h.
zu Messzielen in den betrachteten Landern, um etwa 20% fiir Argentinien bzw. 40% fiir
Uruguay niedriger liegt als die Zahl der von den jeweiligen Landern ausgehenden Messun-
gen (Messquellen). Dieser Sachverhalt weist allerdings lediglich auf ein anteilig geringeres
Interesse der RIPE ATLAS Nutzer an diesen Landern hin und hat keinen Einfluss auf die
weiteren Betrachtungen. Gleiches gilt fiir einen konstanten Anteil nicht erfolgreicher Mes-
sungen, d.h. Messungen ohne Zielantwort, die sich iiber den gesamten Analysezeitraum
erstrecken und somit nicht in Verbindung zum vorliegenden Stromausfall stehen.

Im Hinblick auf die Menge der zu den betrachteten Léndern hin durchgefithrten Mes-
sungen zeigen sich keinerlei Auffélligkeiten. Zusammen mit der anteilig geringeren Zahl an
Messungen deutet dies erneut auf eine Fokussierung der RIPE ATLAS Messinfrastruktur
— und damit entsprechender Messziele — auf herausstehende und technisch versierte Netz-
betreiber hin. Die von Argentinien aus durchgefiihrten Messungen, im Gegensatz dazu
mit Messzielen nach mehr regionalen Interessen ausgewihlt, zeigen deutliche Einbriiche.
Dies gilt sowohl fiir die Zahl der durchgefithrten Messungen selbst, d.h. der Zahl an ver-
fiigbaren Messknoten, als auch der Zahl an erfolgreich durchgefithrten Messungen.

Fiir Uruguay sind zwar ebenfalls Messknotenausfille zu verzeichnen, die Zahl der an-
teilig erfolgreich durchgefiihrten Quellmessungen dndert sich dagegen nicht. Eine mogliche
Erklarung hierfiir kann in einer robusteren Transitanbindung des Landes begriindet liegen.
Diese Hypothese wird im Folgenden né&her untersucht.

Betroffene Linder Fiir alle IP-Pfadmessungen lassen sich aus den dabei beobach-
teten Routern auch die an der Weiterleitung beteiligten Transitlander identifizieren. Die
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resultierenden Ergebnisse sind aufgrund mehrerer beteiligter Router je Pfadmessung nicht
disjunkt, geben aber Aufschluss iiber die generelle Beschaffenheit der Wegewahl. Die fol-
gende Karte zeigt entsprechende Ergebnisse fiir Messungen ausgehend von Argentinien
und Uruguay (Abb. 2.30), Router im jeweiligen Land selbst werden dabei ausgeblendet.

68,299 137,025

34,149 68,512
(a) Argentinien (b) Uruguay
Abbildung 2.30: [12] Transitlinder, Messquellen (Data Plane)

Fiir Argentinien treten US-amerikanische, britische, italienische und spanische Rou-
ter in der weltweiten Verkehrsweiterleitung hervor. Aufgrund der grolen geographischen
Distanz zu Argentinien lasst sich — auch unter Beriicksichtigung von international agie-
renden Transitanbietern und Ungenauigkeiten in der IP-zu-Land-Zuordnung — annehmen,
dass diese Weiterleitungslander fiir Transitverkehr in Siidamerika selbst noch keine ent-
scheidende Rolle spielen und iiberwiegend an interkontinentaler Konnektivitéit beteiligt
sind. Zusammen mit den in Siidamerika vernachlédssigbaren Transitlindern kann dem-
nach auf eine grofle Beteiligung von argentinischen Autonomen Systemen am Routing
des Messverkehrs geschlossen werden. In gleichem Mafle muss sich auch der Stromausfall
negativ auf Messungen auswirken, was die vorangehenden Beobachtungen bestétigt.

Im Gegensatz dazu zeigt sich fiir Uruguay auch eine hohe Abhéngigkeit von argenti-
nischen und insbesondere brasilianischen Transitverbindungen. Da Brasilien vom Strom-
ausfall nicht betroffen war, scheint eine Umleitung des Messverkehrs iiber dieses Land
— und damit der zuvor beobachtete ausbleibende Effekt — plausibel. Dieser Umstand er-
ganzt die Perspektive der Control Plane, in der sich nur eine geringe Zahl an Transit- und
Topologiednderungen fiir Uruguay nachweisen lief3.

2.2.2.4 Bewertung und Folgen

Basierend auf den vorangehenden Analysen und Recherchen lassen sich folgende zen-
tralen Ergebnisse fiir den betrachteten Vorfall festhalten.

Charakteristische Besonderheiten Ein an sich isoliert auftretender Fehler konnte
sich aufgrund ungewchnlicher Gegebenheiten und menschlichem Fehlverhalten iiber das
Starkstromnetz ausbreiten und fiihrte in der Folge zu einem landesweiten Stromausfall.
Betroffen waren neben 48 Millionen Einwohnern und zahllosen Firmen auch kritische
Infrastruktur wie Wasserversorgung, Festnetz und Mobilfunknetze.

Konsequenzen und Auswirkungen Der Vorfall zeigt eindringlich eine erfolgreiche
BGP-Selbstregulierung mit einer verhéltnisméaflig niedrigen Zahl an ISP- und Netzausfil-
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len. Da die betroffenen Regionen kaum fiir weltweiten Internet-Transit verantwortlich sind,
sind auch keine Konsequenzen fiir das globale Internet-Routing nachweisbar. Kollateral-
effekte fiir nicht direkt betroffene regionale Netzbetreiber sind ebenfalls vernachléssigbar.
Ausfille und Qualitiatseinbuflen traten iiberwiegend in Argentinien auf, jedoch auch hier
nicht flachendeckend. Die finanzielle Folgen eines landesweiten Stromausfalles sind unge-
achtet der Robustheit des Internets immens. Im Hinblick auf die Stromversorgung selbst
unterlagen insbesondere kleine Kraftwerksbetreiber hohem wirtschaftlichen Schaden.

Schutz- und Gegenmaf3inahmen Die vorangehende Analyse liasst keine offenkundigen
Defizite aus Sicht der Internet-Infrastruktur erkennen, da es weder zu flichendeckenden
noch zu langanhaltenden Routing-Ausfillen kam. Die unterschiedlich langen Wiederan-
laufphasen héangen nicht zuletzt von individuellen Vorsorgemafinahmen der einzelnen Be-
treiber ab, lassen sich aber auch mit der schrittweise wiederhergestellten Stromversorgung
begriinden. Um weitere Ausfille dieser GroBenordnung zu verhindern, sind besser koor-
dinierte Wartungsarbeiten und eine gewissenhaftere Uberwachung und Umsetzung von
Schutzmechanismen notig. Zusétzlich hitten sich Schiaden durch einen konsequenten Ein-
satz von redundanter Stromversorgung fiir kritische Infrastrukturen mindern lassen, was
nicht zuletzt auch als Fehlverhalten der Kraftwerksbetreiber selbst zu werten ist.

Wesentliche Erkenntnisse Die Storungen im Zusammenhang mit dem landesweiten
Stromausfall hielten fiir etwa 12 Stunden an, jedoch waren nur 23% aller Netzbetreiber
direkt davon betroffen. Analog zur Stromversorgung konnte auch deren Konnektivitét
nicht unmittelbar, sondern nur sukzessive wiederhergestellt werden. Mit der endgiilti-
gen Behebung des Storfalls fand eine nahezu vollstdndige Riickkehr des Routings zur
Ausgangssituation statt, es kam demnach zu keinen langfristigen Dienststérungen oder
strukturellen Verschiebungen der Internet-Anbindung. Es zeigte sich allerdings, dass die
Robustheit eines Landes gegeniiber flichendeckenden Internet-Ausfillen in hohem Mafe
abhéngig ist von der Diversitdt der zur Verfiigung stehenden Transitverbindungen.

FEinschdtzung: Ob sich ein Szenario dieses Ausmafles auch auf Deutschland tibertragen
lasst, st fraglich. Durch die dezentrale Stromerzeugung und den stindigen FEnergieaus-
tausch mit Nachbarlindern sowie durch ein robusteres und redundantes Hochspannungs-
netz ist nicht mit einem landesweiten Ausfall zu rechnen. Dennoch zeigen Vorfille in
der Vergangenheit, dass auch grofiflichige Stérungen im deutschen Netz mdglich sind 3.
In Anbetracht von folgenschweren Fallbeispielen wie der versagenden Notstromversorgung
im Rechenzentrum des Betreibers Interzion [15] stellen jedoch auch isolierte Ausfille ei-
ne grofse Gefahr fir die deutsche Internet-Landschaft dar. Dies gilt in besonderem Mafse
auch fir europdische Nachbarlinder, die auf Deutschland als Transitland in nicht uner-
heblichem Mafe angewiesen sind.

thtps ://www.dw.com/de/blackout-experte-stromausfall-stoppt-nicht-an-deutschen-grenzen/a-46482752
dhttps ://www.dw.com/de/droht-auch-in-europa-ein-mega-blackout/a-49238551
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2.2.3 Fallstudie: Brand in Kabelschacht bei Korea Telecom

2.2.3.1 Ubersicht und Einordnung

Am 24. November 2018 kam es zu anhaltenden Storungen im Netz der Korea Telecom
(KT). Diese wurden ausgeldst durch ein Feuer in einer KT-Einrichtung in Seoul?, in der
Kommunikationstechnik fiir mehrere Stadtteile und umliegende Gebiete betrieben wird.

Vorfallshergang Am 24. November 2018 um 11:12 Uhr Ortszeit (02:12 Uhr UTC)
bricht in einer KT-Einrichtung im Stadtteil Ahyeon von Seoul ein Feuer aus. Der Brand
konzentriert sich auf einen unterirdischen Kabelschacht und kann aufgrund der schlechten
Zugénglichkeit erst um 21:26 Uhr Ortszeit geloscht werden. In der Folge werden 168.000
Telefonleitungen und 220 optische Kabel zerstort, wodurch Internet, Festnetz, Mobilfunk
und IPTV-Dienste der Korea Telecom in mehreren Stadtteilen Seouls und teilweise auch
in den umliegenden Gebieten Goyang-si, Gyeonggi-do und Samseong-gu ausfallen. Not-
fallnachrichten des Fire and Disaster Headquarters werden gegen 12:00 Uhr an betroffene
Einwohner versendet, kénnen von KT-Kunden aufgrund des Zusammenbruchs der Tele-
kommunikationsinfrastruktur jedoch nicht mehr empfangen werden. Der Ausfall betrifft
dariiber hinaus auch Bankautomaten und Kreditkarten-Terminals®. Zudem sind mehrere
unabhéngige Web-Dienste nicht mehr erreichbar, weil Hardware im anliegenden Rechen-
zentrum durch Hitze und Rauchentwicklung teilweise zerstort wird (Abb. 2.31).

Abbildung 2.31: [I3] Hardware-Schiden im Rechenzentrum [17]

4Korea Telecom Ahyeon, Chungjeong-ro 3-ga, Seodaemun-gu, Seoul
5http ://www.koreaherald.com/view.php?ud=20181125000202
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Der Hauptgrund fiir die vergleichsweise hohen Auswirkungen des Vorfalls liegt in der
regulatorischen Klassifizierung der betroffenen K'T-Einrichtung. Telekommunikationsein-
richtungen werden in Korea abhéngig von verschiedenen Faktoren, u.a. aufgrund deren
Wichtigkeit, in die Kategorien A bis D eingeteilt. Diese Klassifizierung bestimmt die erfor-
derlichen Schutzmafinahmen, die der Betreiber fiir einen moglichst unterbrechungsfreien
Betrieb zu treffen hat. Die Einrichtung in Ahyeon war zum Zeitpunkt des Brandes in
Kategorie D eingestuft, wodurch weder Backup-Verbindungen noch Brandschutzmafinah-
men wie Sprinkleranlagen oder Rauchmelder vorgeschrieben waren. Dadurch konnte sich
der Brand einerseits lange Zeit unbemerkt ausbreiten, andererseits war keine Moglichkeit
zur Uberbriickung der beschédigten Kabel vorhanden. Spéteren Untersuchungen zufolge
wurden im Zuge einer Privatisierung mehrere Einrichtungen zusammengelegt, wodurch
eine erneute Klassifizierung zu einer Einstufung in Kategorie C und damit zu den notwen-
digen SchutzmaBnahmen gefiihrt hiitte®. Um den Betrieb schneller wiederherzustellen,
wurden temporare Ausweichleitungen oberirdisch verlegt, wodurch bis zum Folgetag 60%
der Mobilfunkstationen, 70% der privaten Internet-Anbindungen und 50% der gewerbli-
chen Anschliisse wiederhergestellt werden konnten.

Direkte Folgen Die vollstandige Wiederherstellung des Netzbetriebs dauerte fiir einen
Teil der KT-Kunden noch mehrere Tage an. Den betroffenen Kunden wurde zur Kompen-
sation ein Monat der Gebiihren fiir die ausgefallenen Dienste erlassen, bei anhaltenden
Storungen teilweise auch fiir einen Zeitraum von 3 bis 6 Monaten. Dennoch kam es in
der Folge vermehrt zu Anbieterwechseln”. Als Folge der filschlichen Klassifizierung des
KT-Standorts wurden viele Telekommunikationseinrichtungen landesweit neu eingestuft,
darunter auch der betroffene Standort in Ahyeon®. Zu den Brandursachen lagen auch
nach mehreren Monate keine belastbaren Erkenntnisse vor, offiziellen Angaben zufolge
kénnen Brandstiftung oder andere externe Einwirkungen jedoch ausgeschlossen werden ?.

Verwandte Vorfille Der Vorfall entspricht mit hoher Dauer und Auswirkung dem
Durchschnitt von technischen Defekten (siche Abschnitt 2.1.2.1), weist aber aufgrund der
zentralen Rolle der Korea Telecom fiir die koreanische Kommunikation und der hohen
Bevolkerungsdichte Seouls eine iiberdurchschnittlich hohe Reichweite auf. Ein weiterer
Vorfall dieser Art ereignete sich am 16. November 2015 in Aserbaidschan, als eine wichtige
Uberlandleitung durch Feuer beschidigt wurde [112]. Der Brand trat in einem Rechenzen-
trum des Betreibers Delta Telecom auf, der fiir die landesweite Anbindung an das globale
Internet von grofler Bedeutung ist. Durch die starke Marktstellung der Delta Telecom wa-
ren bis zu 94% von Aserbaidschan fiir mehrere Stunden ohne Internet-Verbindung, wobei
auch hier die Auswirkungen durch fehlendene Ausweich-Routen verstédrkt wurden.

Wissenschaftliche Arbeiten Zum aktuellen Zeitpunkt ist nur eine Studie bekannt, die
sich mit der Ausbreitung von Brinden in Kabelschidchten beschiftigt und dabei Bezug
zum vorliegenden Fall der Korea Telecom nimmt [18]. Weitere Arbeiten beschéftigen sich
mit der Flammenausbreitung in Wartungstunneln [19, 20] sowie geeigneten Mitigations-
moglichkeiten, bspw. einer Loschung mittels Fliissig-Stickstoff [21], oder mit Techniken
zur Bekdmpfung von Rauch- und Staubentwicklung [22].

6https://www.tellerreport.com/life/--kt—-ahyeon-branch-after—the-fire-rating—facility--rear-book-
adjustment------- %22violation-of-statute’,22-.rJJxMgW-E.html

7https://www.azertelecom.az/en/news/2015/12/25/23.html
8https://koreajoongangdaily.joins.com/news/article/article.aspx?aid=3057793
9http://wor1d.kbs.co.kr/service/news_view.htm?lang=e&Seq_Code=141106
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2.2.3.2 Analyse der Control Plane

Anhand einer Analyse von BGP-Tabellen lisst sich untersuchen, ob der Vorfall ledig-
lich lokale Storungen zur Folge hatte, oder ob gréfiere Auswirkungen im globalen Internet-
Routing nachweisbar sind. Einschldgigen Medienberichten iiber den Verlauf des Vorfalls
zufolge ist nur mit geringen bzw. lokal beschrinkten Konsequenzen zu rechnen.

Fiir die folgenden Auswertungen wird stets der Zeitraum von 24. November 2018 bis
25. November 2018 jeweils um 12:00 Uhr UTC zugrunde gelegt. Die Analysen basieren
auf einem Vergleich der Routing-Tabellen mehrerer BGP-Kollektoren, d.h. der Sicht der
Deutschen Telekom (DTAG) sowie von RouteViews Singapore (RV-SG), Sydney (RV-
SYDNEY) und Japan (RV-WIDE). Da IPv6 von Korea Telecom im Analysezeitraum nur
rudimentér eingesetzt wurde, beschrianken sich die folgenden Betrachtungen auf IPv4. Die
vollsténdigen Ergebnisse lassen sich auf der interaktiven Projekt-Webseite abrufen.

Zielanalyse Zunéchst werden global sichtbare Auswirkungen des Brands auf das Netz
der Korea Telecom mithilfe einer Analyse von Ziel-Routen untersucht. Im ersten Schritt
wird dazu ein Vergleich der BGP-Aktivitéit der Korea Telecom (AS4766) aus Sicht ver-
schiedener BGP-Standorte vorgenommen (Abb. 2.32).
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Abbildung 2.32: [13] BGP-Aktivitét, Zielanalyse (Control Plane)

Qualitativ zeigt sich iiber alle Standorte hinweg stets das gleiche Aktivitétsbild. Die
absoluten Zahlen unterscheiden sich aufgrund individueller Teilnehmerzahlen der 6ffent-
lichen BGP-Kollektoren — im Falle der der Deutschen Telekom handelt es sich jedoch um
genau eine Routing-Sicht und damit um aussagekriftige Absolutwerte. Der vorliegende
Brand spiegelt sich an allen Standorten zweifelsfrei in der weltweiten BGP-Aktivitit wie-
der. Allerdings sind bereits gegen 06:00 Uhr UTC (15:00 Uhr Lokalzeit) weitere Routing-
Anderungen ersichtlich, d.h. wenige Stunden nach dem Ausfall und noch vor Beendigung
der Loscharbeiten. Eine weitere Hiufung von Anderungen fillt zusammen mit der Wie-
derinbetriebnahme groferer Teile der Infrastruktur (00:00 Uhr UTC). Die Betrachtung
der erreichbaren IP-Préfixe wihrend des Vorfalls gibt dartiber Aufschluss (Abb. 2.33).
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Abbildung 2.33: [I3] IP-Prifixe, Zielanalyse (Control Plane)
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Die Auswirkungen des Brands im Netz der Korea Telecom beschrédnken sich auf etwa
2,9% dessen IP-Prifixe. Bezogen auf dessen Gesamtzahl an gerouteten IP-Adressen in
der GroBenordnung eines /7-Netzwerks ist der Ausfall in Summe mit einem /18-Netzwerk
(0.05%) wenig bedeutsam. Zudem zeigt sich gegeniiber dem 24-stiindigen Ausfall der Tele-
kommunikation in Seoul bereits nach 8 Stunden eine teilweise Wiederherstellung von Netz-
bereichen der Korea Telecom ab 10:00 Uhr UTC bzw. 19:00 Uhr Ortszeit, was auf einen
kurzfristigen Aufbau von Ausweich-Routen hindeutet. Der (nahezu) vollstandige Wieder-
anschluss aller ausgefallenen IP-Prifixe steht im Einklang mit o6ffentlichen Bekanntma-
chungen zu grofleren Reparaturfortschritten und zur beobachteten BGP-Aktivitét.

Transitanalyse Im Folgenden werden weitere Auswirkungen des Brands auf das Tran-
sitverhalten der Korea Telecom untersucht, wodurch auch Kollateralschiden fiir umliegen-
de Regionen betrachtet werden konnen. Hierzu wird zunéchst wieder die BGP-Aktivitat
von unterschiedlichen Standorten aus analysiert (Abb. 2.34).
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Abbildung 2.34: [I3] BGP-Aktivitit, Transitanalyse (Control Plane)

Fiir alle betrachteten BGP-Kollektoren zeigt sich ein &hnliches Ausfall- und Wiederher-
stellungsmuster wie im Falle der vorangehenden Zielanalyse. Daraus lésst sich schlielen,
dass die Korea Telecom auch fiir Transitkunden eine schnelle Mitigation noch vor der
vollstdndigen Brandloschung umsetzen konnte. Die hervortretende Aktivitéatsspitze bei
RV-WIDE (Japan) tritt einige Stunden vor dem Brand zu Tage und erscheint demnach
davon unabhéngig. Weitere Details hierzu werden in der nachfolgenden Auswertung des
Transitverhaltens fiir Autonome Systeme ersichtlich (Abb. 2.35).
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Abbildung 2.35: [I3] Autonome Systeme, Transitanalyse (Control Plane)

Die Bedeutsamkeit der Korea Telecom als Transitanbieter in der globalen Routing-
Tabelle variiert naturgeméafl in Abhéngigkeit des betrachteten BGP-Kollektors. Aus Sicht
von RouteViews Sydney sind etwa 800 Autonome Systeme iiber die Korea Telecom an
das Internet-Routing angeschlossen, hingegen verzeichnen die anderen Kollektoren nur
etwa die Hélfte davon. Unabhéngig von der absoluten Zahl an erreichbaren Autonomen
Systemen bewegt sich der Transitausfall iiber Korea Telecom in der Gréenordnung von
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6,8% (LW-DTAG) bis 3,5% (RV-WIDE). Die vorangehend diskutierte Routing- Aktivitét
bei RV-WIDE fiihrte allerdings bereits kurz vor dem Brand zu einer nicht erkldrbaren
Umleitung von ca. 100 Autonomen Systemen (23,3%). Aus Sicht der betroffenen Transit-
[P-Prifixe ergibt sich ein dazu vergleichbares Bild (Abb. 2.36).
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Abbildung 2.36: [I3] IP-Prifixe, Transitanalyse (Control Plane)

Die Zahl der durch den Brand umgeleiteten IP-Prifixe bewegt sich zwischen 3,5%
(LW-DTAG) und 0,3% (RV-WIDE), fiir letzteren weitere 14,3% der Transit-IP-Préfixe
kurze Zeit vor Vorfallsbeginn. Die Menge der insgesamt betroffenen IP-Adressen liegt in
der Groflenordnung eines /15- bis etwas weniger als einem /17-Netzwerk.

Anderungsanalyse Um die Konsequenzen der beobachteten Routing-Anderungen zu
quantifizieren, werden im Folgenden weiterfithrende Analysen aller Transitpfade und To-
pologieinderungen fiir die vom Kabelbrand betroffenen Netzbereiche vorgenommen. Zu-
néchst ldsst sich hierzu die Zusammensetzung der an der Weiterleitung auf Transitpfaden
beteiligten Autonomen Systeme néher betrachten (Abb. 2.37).
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Abbildung 2.37: [13] Transitverlauf, Transit-ASe nach Ziel-ASen (Control Plane)

Je nach gewéahltem BGP-Standort ergeben sich deutlich unterschiedliche Transitver-
laufe. Aus Sicht der Deutschen Telekom éndert sich das Verhéltnis der wichtigsten betei-
ligten Transit-ASe (Hurricane und Korea Telecom) zunéchst nicht, lediglich in den ersten
Stunden des Brandes werden kleinere Teile der betroffenen Netzbereiche iiber Sprint-
Link, LG UPlus und den koreanischen Exchange Point KINX geleitet. Vom RouteViews-
Standort Singapore aus werden die Ausfille im Netz der Korea Telecom iiber zahlrei-
che unabhéngige Autonome Systeme kompensiert, so dass sich die Zusammensetzung der
wichtigsten Transit-ASe ebenfalls nur unwesentlich &ndert. Ausfallzeitpunkt und Gegen-
mafinahmen sind durch einzelne Spitzen, die die Pfadédnderungen und deren Konvergenz
in BGP représentieren, klar zu erkennen.
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Aus Sicht von Sydney verschiebt sich das Transitverhéltnis zugunsten des Anbieters
Anycast Networks, wahrend weniger Verkehr iiber die Netzbetreiber Vocus und M21 ab-
gewickelt wird. Eine Riickkehr zum urspriinglichen Routing nach Vorfallsende ist nicht
zu erkennen. Uber den Kollektor RV-WIDE in Japan ist eine Verschiebung von Transit-
Routen hin zu KDDI und dem WIDE-Projekt selbst zu beobachten, weniger Routen sind
ab dem Brandzeitpunkt dagegen iiber die Internet Initiative Japan (IL1J) sichtbar. Die-
se kurzfristig realisierten Mitigationsmafinahmen werden im weiteren Verlauf stabilisiert
und noch ausgebaut, eine Riickkehr zum urspriinglichen Routing ist auch hier nicht zu
verzeichnen. Dieses Verhalten lidsst sich auch am Topologieverlauf ablesen (Abb. 2.38).
Hinweis: Da sich alle Anderungsanalysen auf das Routing zu direkt betroffenen Netzberei-
chen der Korea Telecom beschrénken, sind die fiir RV-WIDE vorangehend beschriebenen
Transit-Auffilligkeiten im Folgenden nicht ersichtlich.
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Abbildung 2.38: [13] Topologieverlauf, AS-Links (Control Plane)

Aus Sicht der Deutschen Telekom werden wihrend der ersten 7 Stunden des Vorfalls
temporire AS-Verbindungen fiir die Uberbriickung ausgefallener AS-Links etabliert, die
mit Voranschreiten der Reparaturarbeiten allméhlich zuriickgebaut werden. Die Routing-
Tabellen der Standorte RV-SG und RV-SYDNEY beinhalten ebenfalls kurzlebige neue
Verbindungen, zum grofleren Teil bleiben neue Verbindungen aber auch nach der Stérungs-
behebung bestehen und werden weiter ausgebaut. Fiir den Standort Japan (RV-WIDE)
bleibt die Zahl neuer AS-Links dagegen wihrend und nach dem Vorfall konstant.

Pfadanalyse Im Folgenden werden die beschriebenen Transit- und Topologiednde-
rungen hinsichtlich ihrer Auswirkungen auf zugehorige AS-Pfadléngen untersucht, um so
mogliche Qualititseinbulen durch langere Pfade abschitzen zu kénnen (Abb. 2.39).

Fiir die Standorte LW-DTAG und RV-SYDNEY é&ndern sich die AS-Pfadléngen wéh-
rend des Vorfalls nur unwesentlich, so dass hier nicht auf eine Verschlechterung der Ver-
bindungsqualitat geschlossen werden kann. Im Falle von RV-WIDE sind dagegen Pfadver-
langerungen unmittelbar zum Zeitpunkt des Brandes erkennbar. Diese betreffen jedoch
nur das 95%-Quantil, d.h. nur 5% aller beobachtbaren AS-Pfade zum Netz der Korea Te-
lecom, und kehren nach kurzer Zeit wieder zur Ausgangssituation zuriick. Auch hier kann
demnach nur von minimalen Stérungen ausgegangen werden. Am Standort Singapore tre-
ten mehrmals deutliche Anderungen der Pfadlingen auf, jedoch sind diese Anderungen
iiber den gesamten Betrachtungszeitrum verteilt und stehen daher vermutlich nicht in un-
mittelbarem Zusammenhang zum vorliegenden Vorfall. Einzig im Zeitpunkt des Brandes
ist analog zu RV-WIDE eine groflere Abweichung der Pfadlingen im 95%-Quantil zu er-
kennen. Zusammenfassend kénnen demnach keine nennenswerten Pfadverlingerungen fiir
das globale Routing zu den betroffenen Netzbereichen der Korea Telecom nachgewiesen
werden. Netzinterne Qualitéitseinbuflen bleiben allerdings moéglich und auch zu erwarten.
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Abbildung 2.39: [I3] Pfadanalyse, ohne Prepending (Control Plane)

Betroffene Linder Die vorangehend diskutierten Topologieinderungen geben Ein-
blicke in direkt betroffene Netze, lassen aber keine Riickschliisse auf kollaterale Effekte
zu. Inbesondere kénnen Pfaddnderungen auch unbeteiligte, iiber Korea Telcom an das In-
ternet angebundene Netzbereiche betreffen. Im Folgenden werden daher die von der Korea
Telecom weggeleiteten IP-Bereiche nach betroffenen Léndern dargestellt (Abb. 2.40).

Aus Sicht der Deutschen Telekom wird das Aquivalent von 149 /24-Netzwerken nicht
mehr iiber Korea Telecom geroutet, davon befinden sich 138 Netzwerke in Siid Korea. Bei
den weiteren Standorten fithrt der Ausfall zu gréfferen Umleitungen in Asien, insbesondere
miissen zahlreiche, bisher iiber Korea Telecom erreichbare chinesische Netzbereiche iiber
andere Transitanbieter umgeleitet werden. Im Fall von RV-SYDNEY betrifft dies 1,1%
aller chinesischen IP-Prifixe bzw. IP-Adressen in der GréBenordnung eines /11-Netzwerks.

2.2.3.3 Analyse der Data Plane

Uber die RIPE ATLAS Messinfrastruktur wurden im Betrachtungszeitraum insge-
samt 76.147.825 IP-Pfadmessungen und 224.755.542 Ping-Messungen durchgefiihrt. Dar-
aus konnten 79.202 bzw. 118.828 Messungen mit direktem Bezug zu Siid Korea iden-
tifiziert werden. Keine dieser Messungen fiihrte allerdings in das Land bzw. das Netz
der Korea Telecom, es sind ausschliellich ausgehende Messungen (durch dort betriebene
ATLAS-Messknoten) verfiigbar. IPv6-Messungen wurden nur in vernachldssigharem Mafle
durchgefiihrt. Alle folgenden Analysen beschrénken sich auf diese Datenlage.
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Abbildung 2.40: [I3] Betroffene Lénder, Routing-Anderungen (Control Plane)

Pfadanalyse Ein Ma$ fiir mogliche Beeintriichtigungen der Data Plane stellen Ande-
rungen von [P-Pfadldngen und Umlaufzeiten dar. Im Folgenden werden daher Pfadléngen
aller ausgehenden IP-Messungen dargestellt (Abb. 2.41). Es zeigen sich keinerlei Auf-
falligkeiten wéhrend des Brandzeitraumes, weder fiir ATLAS-Messknoten in Siid Korea
noch fiir Messknoten im Netz der Korea Telecom. Auch eine Betrachtung entsprechender
Ping-Messungen liefert keine Hinweise auf iiberregionale Qualitidtseinbulen. (Abb. 2.42).
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Abbildung 2.41: [I3] Pfadléingen, Messquellen (Data Plane)
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Abbildung 2.42: [I3] Ping-Messungen, Messquellen (Data Plane)

77



Zweite Internet Backbone-Studie

Die Auswertungen zeigen keinen Latenzanstieg, der in Zusammenhang mit brand-
bedingten Netzausfillen gebracht werden kénnte, da sich sichtbare Schwankungen iiber
den gesamten Betrachtungszeitraum erstrecken. Ausbleibende Effekte des Brandes auf die
[P-Messungen koénnen einerseits durch die geringe Anzahl an relevanten Messungen und
insbesondere durch eine willkiirliche Verteilung der RIPE ATLAS Messknoten erklart wer-
den. Andererseits legen die Ergebnisse aber auch nahe, dass die Brandschéden in Seoul
lediglich zu lokalen Ausfillen und regionalen Beeintrachtigungen fithrten.

Messanalyse Neben den betrachteten Pfadeigenschaften konnen auch Anzahl und
Erfolgsrate der durchgefithrten Messungen analysiert werden (Abb. 2.43). Hier zeigt sich
erwartungsgeméaf sowohl fiir Messungen aus dem Netz der Korea Telecom als auch fiir ganz
Siid Korea, dass die Anzahl durchgefiihrter wie auch der Anteil erfolgreicher Messungen
keinen Anderungen unterliegen, die sich auf den Brand zuriickfiihren lieBen. Sichtbare re-
gelméBige Schwankungen spiegeln lediglich die Natur der periodischen ATLAS-Messungen
wider und stehen nicht in Zusammenhang mit dem Vorfall. Auch diese Analyse verdeut-
licht den lokal begrenzten Charakter des Brandes.
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Abbildung 2.43: [I13] Messanalyse, Messquellen, absolut/relativ (Data Plane)

Betroffene Linder Zuletzt wird die geographische Verteilung der vermessenen IP-
Ziele untersucht (Abb. 2.44). Dabei zeigt sich, dass vorrangig nordamerikanische und
europdische Ziele vermessen wurden. Aus dem Netz der Korea Telecom sind insbesonde-
re keine asiatischen Ziele zu verzeichnen, auch aus Siid Korea ist nur eine geringe Zahl
vorhanden. Auffallig ist zudem, dass in beiden Féllen keine chinesischen Ziele vermessen
wurden. In der Analyse der Control Plane wurde dagegen deutlich, dass sich vorfallsbe-
dingte Routing-Anderungen iiberwiegend auf Siid Korea selbst sowie auf Transit-Routen
nach China beschrinken. Fiir einen Nachweis von regional begrenzten Dienststérungen ist
die Datenlage der RIPE ATLAS Messinfrastruktur daher unzureichend.
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Abbildung 2.44: [I3] Ziellinder, Messquellen (Data Plane)
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2.2.3.4 Bewertung und Folgen

Basierend auf den vorangehenden Analysen und Recherchen lassen sich folgende zen-
tralen Ergebnisse fiir den betrachteten Vorfall festhalten.

Charakteristische Besonderheiten Der Ausfall wurde durch eine regulatorische Fehl-
einstufung ermoglicht, wodurch gesetzlich vorgeschriebene Schutzmafinahmen fiir kriti-
sche Infrastruktur in der betroffenen Einrichtung nicht umgesetzt wurden und sich ein
unterirdischer Brand unbemerkt entwickeln konnte. Die Analyse der Control Plane zeigt,
wie durch zielgerichtete Mitigation seitens der Korea Telecom langanhaltende Internet-
Storungen mit Hilfe von eilig aufgebauten Ausweichverbindungen noch wéhrend des Bran-
des vermieden werden konnten. Eine vollumfingliche Bewertung von Dienstausféllen in
der Data Plane ist aufgrund der unzureichenden Datenlage schwierig, was unter anderem
im geringen Messaufkommen der RIPE ATLAS Messinfrastruktur in Siid Korea und den
lokal begrenzten Auswirkungen des Vorfalls begriindet liegt.

Konsequenzen und Auswirkungen Laut Medienberichten und spéteren Untersuchun-
gen fithrte der Brand zum Ausfall von Mobilfunk, Festnetz und Internet in iiber 210.000
Haushalten. In einigen Bereichen von Seoul waren Notrufe und Kreditkartenzahlungen
nicht mehr moglich und offentliche Einrichtungen in ihrer Funktion gestort (darunter
auch 28 militdrische Kommunikationspfade). Es entstand Sachschaden in geschétzter Ho-
he von $7 Millionen, zudem wurde die Korea Telecom zu $27.5 Millionen Schadensersatz
verpflichtet. Die Analyse der Control Plane offenbart weitere Auswirkungen auf Transit-
Routen durch Siid Korea, die zum Teil auch nach den Bréanden fortbestehen.

Schutz- und Gegenmafinahmen In der Folge des brandbedingten Ausfalls fand ei-
ne landesweite Neueinstufung kritischer Telekommunikationsinfrastruktur durch die siid-
koreanische Regierung statt. Dadurch wurden mehrere ISPs verpflichtet, deren Einrich-
tungen mit Uberwachungs- und Loschsystemen auszuriisten. Zudem sind fiir wichtige
Kommunikationsleitungen redundante Systeme vorzuhalten, um Ausfallzeiten zukiinftig
zu verkiirzen. Die Korea Telecom kiindigte Investitionen in Hohe von $426,6 Millionen an.

Wesentliche Erkenntnisse Der Betreiber begann bereits wihrend der Loscharbeiten
mit einer Netzmigration und konnte damit wenige Stunden nach dem Brand alle betrof-
fenen Netzbereiche wiederherstellen. Dennoch kam es standortabhingig zu lingerfristigen
Dienstausfillen und ferner auch zu Transitdnderungen im globalen Internet-Routing, de-
ren Ursachen sich trotz der zeitlichen N&he zum Brand nicht unmittelbar darauf zuriick-
fithren lassen. Die unzureichende Datenlage im Hinblick auf aktive Messungen legt den
zukiinftigen Aufbau von Messstandorten auch fiir entlegene Regionen nahe.

Einschitzung: Ahnlich gelagerte Fille treten durchaus auch in Deutschland auf 101!
und fihren immer wieder zu tausenden betroffener Kunden. Analog zu Stid Korea existie-
ren zwar Gesetze'? und Verordnungen'® zum Schutz kritischer Infrastruktur, jedoch wird
darin keine kontinuierliche Uberwachung von Betreibern und Einrichtungen veranlasst.
Daher muss auch in Deutschland mit Fdllen grifieren Ausmafles gerechnet werden.

10https://www.teltarif.de/brand-telekom-telefon-internet-ausfall-jena/news/52257.html

11https://www.sueddeutsche.de/muenchen/benzin—ueber—kabel—geschuettet—erneut—brandanschlag—auf—
datenleitungen-1.4730864

12https://www.gesetze—im—internet.de/bsig_2009/__8a.htm1
1‘3h1:1:ps://www.gesetze—im—internet.de/bsi—kritis;v/BSI—Kritis\l.1;:df
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2.2.4 Fallstudie: Schweizer Route Leak iiber China Telecom

2.2.4.1 Ubersicht und Einordnung

Am 6. Juni 2019 kommt es zu zahlreichen Storungen bei unabhéngigen Online-Diensten.
Ausgelost wurde der Vorfall durch ein Route Leak der Firma Safe Host SA, das sich iiber
die China Telecom weltweit ausbreiten konnte. Ungewohnlich an diesem Vorfall ist die
lange Dauer der Storungen, die iiber zwei Stunden anhielten.

Vorfallshergang [I59] Am 6. Juni 2019 um 09:43 Uhr UTC beginnt der Schweizer
Rechenzentrumsbetreiber Safe Host laut Medienberichten '* damit, bis zu 70.000 BGP-
Routen versehentlich an den Transit-Provider China Telecom zu annoncieren. Aufgrund
fehlender Schutzmechanismen aufseiten der China Telecom werden die Routen iibernom-
men und verbreiten sich iiber deren BGP-Verbindungen weltweit. Viele der Routen von
Safe Host werden von weiten Teilen des Internets bevorzugt, darunter auch zu IP-Prifixen
des Messenger-Dienstes WhatsApp (Abb. 2.45). Das durch die Umleitung hervorgerufene
stark erhohte Verkehrsaufkommen bei Safe Host und der China Telecom fiihrt zu Router-
Uberlastungen, Qualitétseinbuen und schlieBlich zu Ausfillen fiir die betroffenen Netzbe-
reiche. Um 10:30 Uhr UTC normalisiert sich die Lage, jedoch tritt von 12:10 Uhr UTC bis
13:13 Uhr UTC ein weiteres Route Leak auf, das erneut zu Ausfillen fiihrt 1°. Laut Safe
Host wurde vor den Route Leaks keine Konfigurationsdnderung an eigenen BGP-Routern
vorgenommen. Allerdings wurde eine Unregelméfigkeit in deren Forwarding Information
Base festgestellt, die die eingesetzten Routen-Filter auf Basis von IP-Préfix-Listen beein-
flusst haben konnte '®. Seitens der China Telecom sind keine Stellungnahmen bekannt.

Abbildung 2.45: Topologie des Route Leaks '°

Direkte Folgen Wihrend des Route Leaks waren viele Web-Dienste fiir langere Zeit
nicht oder nur eingeschréankt erreichbar, da Datenpakete von betroffenen Kunden zu die-
sen Diensten iiber das Netz des Verursachers geleitet wurden, das auf eine derart hohe
Zunahme der Verkehrslast naturgeméf nicht ausgelegt war. Medienberichten zufolge wirk-
ten sich die Stoérungen dabei {iberwiegend auf mobiles Internet im européischen Raum aus.
Durch die Verwicklung der China Telecom und insbesondere aufgrund der Schwere der

14https://blogs.oracle.com/internetintelligence/large—european—routing—leak—sends—traffic—through—
china-telecom

15https://blog.thousandeyes.com/whatsapp—disruption—just—one—symptom—of—broader—route—leak/
6pttps: //twitter.com/swisscolo/status/1138418158698663937
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Ausfille zog der Vorfall zwar eine grofle mediale Aufmerksamkeit nach sich. Auch wur-
de die China Telecom als international agierender Transit-ISP fiir den fehlenden Einsatz
von BGP-Filtern und eine unverhiltnismiflig lange Reaktionszeit offentlich kritisiert 7.
Dariiber hinausgehende Konsequenzen fiir die Beteiligten sind allerdings nicht bekannt.

Verwandte Vorfille Der vorliegende Fall gleicht in seiner Reichweite und Auswirkung
anderen Route Leaks, liegt aufgrund einer mittleren Dauer jedoch iiber dem Durchschnitt
der meist kurz anhaltenden Vorfélle (siche Abschnitt 2.1.2.6). Nur wenige Tage nach
dem betrachteten Vorfall wurden am 24. Juni 2019 erneut zahlreiche Dienste durch einen
Routing-Fehler gestort. Der Vorfall wurde ausgelost, als der Metallverarbeiter Allegheny
Technologies BGP-Routen seines Transit-Providers DQE an Verizon weiterleitete [I58].
Auch in diesem Fall wurden die Routen aufgrund fehlender Filtermafinahmen weltweit
verbreitet und betrafen populére Dienste wie Amazon und Cloudflare. Durch die ausblei-
bende Reaktion seitens Verizon dauerte der Vorfall ebenfalls ungewthnlich lange an und
konnte letztlich erst in Zusammenarbeit mit dem Verursacher DQE behoben werden.

Wissenschaftliche Arbeiten Aufgrund des regelméfligen Vorkommens von Route Leaks
und dem damit verbundenen groflen Schadenspotential fiir die Internet-Infrastruktur fin-
den in diesem Umfeld nach wie vor zahlreiche Forschungsarbeiten statt. In mehreren
Studien werden haufige Ursachen von Route Leaks aufgearbeitet oder eine Klassifikation
verschiedenartiger Vorfiille vorgenommen [23, 24]. Ein groerer Teil der Forschung befasst
sich mit der Konzeption von automatisierten Systemen, die Routing-Anomalien friithzeitig
erkennen sollen [25, 26, 27|, um herkommliche (meist manuelle) Reaktionsmechanismen
zu ergédnzen. Dariiber hinaus wurden auch verschiedene Préaventionsmafinahmen vorge-
stellt [28, 29, 30]. Es sind allerdings keine quantitativen Studien bekannt, die die durch
Route Leaks entstandenen wirtschaftlichen Schéaden néher beziffern.

2.2.4.2 Analyse der Control Plane

Da Route Leaks generell auf fehlerhaft angewandten BGP-Mechanismen beruhen, soll-
te sich der vorliegende Fall liickenlos mit Analysen der Control Plane nachvollziehen lassen.
Durch eine Auswertung von mehreren BGP-Kollektoren kénnen explizite Auswirkungen
auf unterschiedliche ISPs sowie deren netzlokale Filtermaf3inahmen verglichen werden. Dar-
aus ergeben sich auch Aussagen iiber die Reichweite des Vorfalls, d.h. der Internet-weite
Anteil betroffener Endanwender wird abschétzbar. Den nachfolgenden Analysen liegen
BGP-Tabellen von AS3320 (LW-DTAG) und AS174 (LW-COGENT) als Vertreter interna-
tionaler Tierl-Provider sowie eines 6ffentlichen RouteViews-Kollektors (RV-OREGON4)
mit einer aggregierten Routing-Sicht zahlreicher kleinerer ISPs zugrunde.

Fiir alle Auswertungen wird stets ein Zeitraum am 06. Juni 2019 von 09:00 Uhr UTC
bis 14:00 Uhr UTC zugrunde gelegt. Es werden ausschliefllich Routen zu Netzbereichen
untersucht, die im Betrachtungszeitraum von dem Route Leak betroffen waren, d.h. fiir
zeitweise iiber Safe Host (AS21217) geroutet wurden. Da im Route Leak keine IPv6-
Routen annonciert wurden, beschriinken sich die folgenden Betrachtungen auf IPv4. Die
vollstdndigen Ergebnisse lassen sich auf der interaktiven Projekt-Webseite abrufen.

17https ://arstechnica.com/information-technology/2019/06/bgp-mishap-sends-european-mobile-traffic-
through-china-telecom-for-2-hours/
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Zielanalyse Im vorliegenden Fall tritt Safe Host als Verursacher des Route Leaks
hervor. Durch filschliche Routen-Annoncierungen werden weltweite Verkehre zu dessen
Netzbereiche umgeleitet, wo eine Weiterleitung zu den jeweiligen Verkehrszielen aufgrund
schnell wachsender Uberlast nicht mehr sichergestellt werden kann. Die Netzbereiche von
Safe Host selbst sind von diesen Routing-Anderungen allerdings nicht unmittelbar be-
troffen und im Hinblick auf das Route Leak nicht weiter von Bedeutung. Eine explizite
Zielanalyse fiir Safe Host verspricht daher keine Erkenntnisse iiber den Ablauf des Vor-
falls. Stattdessen wird der Analysefokus auf Anderungen am Weiterleitungsverhalten und
insbesondere die hiervon betroffenen Drittnetze im weltweiten Internet-Routing gelegt.

Transitanalyse Mit Hilfe einer Analyse der Transitdnderungen von Safe Host lassen
sich explizite Auswirkungen sowie die Reichweite der fehlerhaften BGP-Announcements
in der globalen Routing-Tabelle untersuchen. Hierzu kann zunéchst die BGP-Aktivitat
von AS21217 in Bezug auf Transit-Routen néher betrachtet werden (Abb. 2.46).

Announcements Withdraws Announcements Withdraws Announcements Withdraws
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(a) LW-COGENT (b) LW-DTAG (c) RV-OREGON4

Abbildung 2.46: [I159] BGP-Aktivitit, Transitanalyse (Control Plane)

Als reiner Rechenzentrumsbetreiber sind iiber das Autonome System von Safe Host
keine Transit-Routen zu erwarten, was durch fehlende BGP-Aktivitdt vor und nach dem
Vorfall bestétigt wird. Hingegen ist ein starker Anstieg der Transitaktivitdt im Vorfalls-
zeitraum {iber alle untersuchten Standorte hinweg mit einer Gesamtdauer von etwa 2
Stunden zu erkennen. Von LW-COGENT aus betrachtet lassen sich zwei separate Spitzen
unterscheiden (gegen 10:00 Uhr und 12:00 Uhr), was im Einklang zu Medienberichten bzgl.
zweier aufeinanderfolgender Route Leaks steht. Verglichen mit LW-DTAG ist eine deut-
lich héhere Zahl an empfangenen Announcement-Nachrichten (etwa um Faktor 10) bei
gleichzeitig geringerer Zahl an Withdraw-Nachrichten hervorzuheben. Daraus lésst sich
schlieflen, dass im Netzbetrieb der Deutschen Telekom weit effektivere Routen-Filter zum
Einsatz kommen und deren eigenes Netz — wie auch deren Transitkunden — in deutlich
geringerem Mafle von Route Leaks betroffen sind. Die hohe Anzahl und gleichméfBigere
Verteilung von BGP-Updates am Standort RV-OREGON4 liisst sich einerseits durch eine
grofle Zahl von Peers erkliren, die entsprechende Nachrichten in unterschiedlichen Zeitab-
stdnden an den Kollektor weitergeben. Andererseits verdeutlicht diese Analyse aber auch
eine globale Ausbreitung des Vorfalls. Neben der BGP-Aktivitét ist die Anzahl der iiber
AS21217 erreichbaren Autonomen Systeme ein mafigeblicher Indikator fiir Reichweite und
Auswirkungen des Route Leaks auf das globale Internet-Routing (Abb. 2.47).

Auch hier zeigt sich fiir alle betrachteten Standorte ein starker Anstieg der iiber Safe
Host erreichbaren Netzbetreiber. Wéhrend vor und nach dem Vorfall keinerlei Transit-
Routen iiber AS21217 zu anderen Autonomen Systeme vorhanden sind, steigt diese Zahl
im Verlauf des Route Leaks auf bis zu 420 zeitgleich betroffene Autonome Systeme an.
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Abbildung 2.47: [I59] Autonome Systeme, Transitanalyse (Control Plane)

Aufgrund des fehlenden Transitgeschéfts ist jedoch keine ausreichend dimensionierte In-
frastruktur zu erwarten, die den unerwarteten Anstieg des Transitverkehrs im Netz von
Safe Host bewdltigen kénnte. Erneut sind die Auswirkungen des Route Leaks fiir LW-
COGENT am grofiten, hier kann von einer ungefilterten Sicht auf das Route Leak — und
mit tiber 6.000 direkten Transitkunden von einer enormen Reichweite — ausgegangen wer-
den. Bei LW-DTAG dagegen zeigen sich nur wenige Autonome Systeme vom Route Leak
betroffen, der erfolgreiche Einsatz von Filtermafinahmen der Deutschen Telekom verhin-
dern zum iiberwiegenden Teil eine Ausbreitung illegitimer Routen-Anderungen. Die aggre-
gierte Sicht mehrerer ISPs bei RV-OREGON4 reicht auch im Maximum nicht an die bei
LW-COGENT beobachteten Autonomen Systeme heran. Daraus ldsst sich schlieflen, dass
viele dieser ISPs abhéngig von deren individueller Wahl an Transitanbietern nur teilweise
von dem Route Leak betroffen sind. Gleichzeitig ist aber anzumerken, dass nicht zwangs-
laufig vollstindige Routing-Tabellen an den RouteViews-Kollektor exportiert werden, in
der Praxis erfolgt oft eine Beschrinkung auf die Untermenge der Kunden-Routen. Ein
nahezu identisches Bild ergibt sich fiir die Zahl der erreichbaren IP-Priifixe (Abb. 2.48).
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Abbildung 2.48: [I59] IP-Prifixe, Transitanalyse (Control Plane)

Bei LW-COGENT sind zeitweise bis zu 3.200 IP-Prifixe iiber Safe Host erreichbar,
was in Summe einem IP-Aquivalent von 90.000 /24-Netzwerken bzw. mehr als einem /8-
Netzwerk entspricht. Medienberichte von bis zu 70.000 betroffenen IP-Préifixen kénnen
anhand der verfiigbaren Datenlage jedoch nicht bestéitigt werden. Entweder wurde auch
hier eine /24-Zidhlweise zugrunde gelegt, oder durch eine direkte BGP-Verbindung mit
der China Telecom weitere Routen beobachtet, die sich aufgrund eines Filtereinsatzes bei
dessen Peers nicht weltweit ausbreiten konnten. Da Cogent allerdings eine eigene BGP-
Verbindung zur China Telecom unterhélt und dariiber hinaus ein direkter Vergleich mit
LW-DTAG keinen Filtereinsatz nahe legt, erscheint dies weniger wahrscheinlich.
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Anderungsanalyse Um Ablauf und Auswirkungen des Route Leaks besser einordnen
zu konnen, werden im Folgenden Transit- und Topologie-bezogene Anderungen wéihrend
des Vorfalls ndher untersucht. Dazu erfolgt zunéchst eine Betrachtung der an der Weiter-

leitung zu den betroffenen IP-Prifixen beteiligten Autonomen Systeme (Abb. 2.49).
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Abbildung 2.49: [I59] Transitverlauf, Transit-ASe nach IP-Prifixen (Control Plane)

Wie zu erwarten ist fiir Safe Host und die China Telecom ein signifikanter Anstieg an
Transit-Routen zu verzeichnen. Ein kleinerer Teil dieser Routen propagiert dabei nicht
bzw. nicht nur iiber China Telecom, in geringem Mafle sind auch der Tierl-ISP Telia
(AS1299) und der Schweizer ISP IP-MAX (AS25091) sowie weitere kleine Netzbetrei-
ber beteiligt. Zudem sind mehrere Hundert IP-Préfixe mit der Gesamtgrofie eines /11-
Netzwerks von dem Route Leak betroffen, die vor bzw. nach dem Vorfall nicht in der
globalen Routing-Tabelle sichtbar sind und somit erst durch das Route Leak im Inter-
net geroutet werden. Insbesondere fiir LW-DTAG bezieht sich ein Grofiteil aller Routen-
Anderungen auf diese IP-Prifixe, was darauf hindeutet, dass die Filter der Deutschen
Telekom fiir ungeroutete Netzbereiche weniger effektiven Schutz bieten. Gleichzeitig ist
durch das Route Leak fiir diese IP-Prifixe jedoch kaum mit Stérungen zu rechnen, da
sie auch bei regulirem Routing nicht erreichbar sind. Interessanterweise nimmt bei RV-
OREGON4 die Zahl der nicht erreichbaren IP-Préfixe mit Abklingen des Route Leaks bis
zur GroBenordnung eines /8-Netzwerkes zu, auch sind dort dauerhafte Anderungen an der
Zusammensetzung der Transitanbieter zu verzeichnen. Beide Sachverhalte lassen auf ma-
nuelle, weniger zielgerichtete Routing-Eingriffe einzelner Peers zur Mitigation schlielen.
Eine Betrachtung von Topologiedanderungen vervollsténdigt dieses Bild (Abb. 2.50).
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Abbildung 2.50: [I159] Topologieverlauf, AS-Links (Control Plane)
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An allen Standorten sind wihrend des Vorfalls deutliche Anderungen in der BGP-
Topologie erkennbar. Aus Sicht von LW-COGENT beteiligen sich im Maximum knapp
250 neue AS-Verbindungen am Routing zu den betroffenen Prifixen, die nach Vorfall-
sende jedoch weitestgehend zuriickgebildet werden. Dies steht im Einklang zum voran-
gehend betrachteten Transitverlauf. Im Gegensatz dazu sind bei LW-DTAG nur wenige,
dafiir aber anhaltende Anderungen sichtbar. Auf Grund der geringen Menge kommen hier
jedoch auch regulire Routing-Anderungen fiir die betroffenen IP-Priifixe in Frage. Bei
RV-OREGON4 sind ebenfalls dauerhafte Anderungen im Topologieverlauf ersichtlich, die
sich allerdings auch in obiger Analyse der héiufigsten beteiligten Transit-ASe widerspie-
geln. Hier ist demnach von vorfallsbezogenen Anderungen auszugehen.

Pfadanalyse Im Folgenden werden weitere Umleitungseffekte des Route Leaks anhand
von Anderungen der Pfadlangen fiir betroffene IP-Préfixe nachvollzogen (Abb. 2.51).
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Abbildung 2.51: [I59] Pfadanalyse (Control Plane)

Am Standort LW-COGENT zeigt sich ein signifikanter Anstieg der Pfadldngen, was
unmittelbar die iiber Safe Host und die China Telecom verldngerten Routen widerspiegelt.
Unter Beriicksichtigung von AS Path Prepending ergeben sich im Median um sieben Hops
verldngerte AS-Pfade, da die von Safe Host annoncierten Routen dessen AS sechsfach bein-
halten. Dies lédsst auf einen fehlerhaften Einsatz von Traffic Shaping schlieflen, iiber das
Einfluss auf die netzlokale Wegewahl genommen werden kann. Da sich die illegitimen An-
derungen allerdings iiber das gesamte Internet ausbreiten konnten, in BGP aber kiirzeste
Routen bevorzugt werden, muss im vorliegenden Fall von More Specific IP-Préfixen aus-
gegangen werden, die sich in der Best Path Selection von BGP auch gegeniiber kiirzeren
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AS-Pfaden durchsetzen. Dieser Umstand weist ebenfalls auf missgliicktes Traffic Shaping
aufseiten von Safe Host hin. Fiir LW-DTAG fallen die Anderungen weniger deutlich aus
und kehren mit Ende des Route Leaks auch nicht vollstandig zum Ausgangszustand zu-
riick, was erneut auf vorfallsunabhéingige Routing-Anderungen hindeutet.

Betroffene Linder Die bisherigen Analysen lassen qualitative Riickschliisse auf die
Reichweite und Auswirkungen des Route Leaks zu. Fiir eine quantitative Beurteilung ist
dariiber hinaus eine geographische Betrachtung der betroffenen Netzbetreiber hilfreich.
Dazu werden im Folgenden die Ursprungslénder von Autonomen Systemen mit umgelei-
teten bzw. neu gerouteten IP-Préfixen tiber alle Standorte hinweg dargestellt (Abb. 2.52).
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Abbildung 2.52: [159] Betroffene Linder, Routing-Anderungen (Control Plane)

Die vorangehend gewonnene Erkenntnis, dass LW-COGENT und zum Teil auch RV-
OREGON4 sehr stark vom Route Leak betroffen sind, zeigt sich auch in der weltweiten
Verteilung der zu Safe Host hingeleiteten Autonomen Systeme. Die Verteilungen dhneln
sich bis auf wenige Ausnahmen fiir beide Standorte, wohingegen aus Sicht von LW-DTAG
nur drei Netzbetreiber iiberhaupt den Effekten des Route Leaks unterliegen. Autonome
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Systeme mit bisher unerreichbaren, d.h. neu iiber Safe Host gerouteten IP-Prifixen, lassen
sich iiberwiegend Asien und den USA zuordnen. Hier sind fiir die verschiedenen Standorte
jedoch deutliche Diskrepanzen — allerdings im niedrigen einstelligen Bereich — festzustel-
len, die auf unterschiedliche Filterstrategien im Umgang mit nicht gerouteten Netzberei-
chen hindeuten. In den Diagrammen nicht ersichtlich ist die geographische Verteilung der
tatsédchlich umgeleiteten IP-Adressen. Interessanterweise ergeben sich die grofiten Auswir-
kungen (bei LW-COGENT) fiir australische IP-Prifixe mit einem IP-Aquivalent in der
GroBenordnung eines /9-Netzwerks, was 26,4% aller landesweit vorhandenen Netzberei-
che entspricht. Die grofite Zahl an neu gerouteten IP-Adressen ist fiir die Schweiz und
China mit dem IP-Aquivalent eines /11- bzw. /13-Netzwerks zu verzeichnen. Dies ent-
spricht 17,4% aller Schweizer bzw. 0,2% aller chinesischen IP-Préfixe. Die vollstindigen
Ergebnisse konnen iiber die interaktive Projekt-Webseite abgerufen werden.

2.2.4.3 Analyse der Data Plane

Um besser nachzuvollziehen, wie sich die in der Control Plane festgestellten Routing-
Anderungen auf die Dienstqualitét auswirken, werden im Folgenden aktive IP-Messungen
hinsichtlich verschiedener Metriken ausgewertet. Uber die RIPE ATLAS Messinfrastruk-
tur wurden im Betrachtungszeitraum insgesamt 12.359.925 IP-Pfadmessungen durchge-
fithrt. Davon konnten 7.212 Messungen mit direktem Bezug zum vorliegenden Route Leak
identifiziert werden. Dies umfasst all diejenigen Messungen, fiir die das vermessene Ziel-
system iiber einen Router von Safe Host oder der China Telecom erreicht wurden. Die
resultierenden Pfade iiber die China Telecom stellen dabei eine Obermenge der Messungen
iiber Safe Host dar. Ping-Messungen wurden aufgrund fehlender Pfadinformationen zur
Uberpriifung von Verkehrsumleitungen fiir die folgenden Analysen nicht herangezogen.

Pfadanalyse Eine erste Einschiatzung zu den Auswirkungen des Route Leaks auf die
Data Plane ist iiber Pfadanalysen méglich. Dazu werden die mit RIPE ATLAS vermesse-
nen [P-Pfade — sofern deren jeweiliges Messziel erreicht wurde — hinsichtlich Dienstgiite-
bezogener Gesichtspunkte ausgewertet, um Beeintriachtigungen fiir Endanwender zu quan-
tifizieren. Zunéchst erfolgt eine Analyse der zugehorigen Pfadlingen (Abb. 2.53).
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Abbildung 2.53: [I59] Pfadlingen, Transit-Router (Data Plane)

Die Auswertung zeigt, dass alle vom Route Leak betroffenen Messungen einen signi-
fikanten Anstieg der Pfadldnge verzeichnen. Zeitgleich zum ersten in der Control Plane
sichtbaren Route Leak betridgt der Anstieg im 50%-Quantil bis zu 10 Hops iiber Safe
Host bzw. 7 Hops iiber China Telecom. Pfadverlangerungen wéhrend der zweiten BGP-
Aktivitatsspitze fallen mit bis zu 4 Hops im Median deutlich geringer aus. Dies lasst
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auf aktive Gegenmafinahmen seitens der an der Weiterleitung beteiligten Netzbetreiber
schlieen, die bereits mit der ersten Phase des Route Leaks umgesetzt wurden. Nach
Vorfallsende fallen die Pfadldngen wieder auf ein normales Maf3 zuriick. Allerdings ist an-
zumerken, dass auch zwischen den in BGP sichtbaren Spitzen vereinzelt langere IP-Pfade
beobachtet werden, was auf hchere Konvergenzzeiten in der Control Plane insbesonde-
re fiir entlegenere Messstandorte hindeutet. Die erhohte Anzahl der zu durchquerenden
Router weist fiir sich allein bereits auf eine verminderte Dienstqualitdt hin. Dies spiegelt
sich auch in der folgenden Analyse der gemessenen Umlaufzeiten wider (Abb. 2.54).
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Abbildung 2.54: [I59] Pfadlatenzen, Transit-Router (Data Plane)

Alle iiber Safe Host umgeleiteten Messungen zeigen einen drastischen Zuwachs der
Umlaufzeit um bis zu 100 ms iiber alle Quantile hinweg, mit einzelnen Spitzen von 500
ms Zuwachs. Auch zwischen den beiden Phasen des Route Leaks sind erhhte Messwerte
im 75%- und 95%-Quantil festzustellen. Erst nach Ende des Route Leaks fallen die Um-
laufzeiten wieder auf das Ausgangsniveau zuriick. Die Messungen iiber China Telecom
zeigen ein identisches Bild und lassen keine Abweichungen erkennen. Um festzustellen,
ob die erhohten Umlaufzeiten ausschliellich aus der verédnderten Topologie oder aus der
Uberlastung von Transit-Routern entlang des Pfades resultieren, konnen mit Hilfe einer
weiteren Analyse auch Ausfiille auf den Pfaden selbst betrachtet werden (Abb. 2.55).

Nicht-antwortende Router Nicht-antwortende Router

24

[\
=

Sternchen

[0.¢]

Sternchen

0 Uhrzeit 0 Uhrzeit
09:00 10:00 11:00 12:00 13:00 09:00 10:00 11:00 12:00 13:00

(a) Safe Host (b) China Telecom
Abbildung 2.55: [I59] Pfadausfille, Transit-Router (Data Plane)

Die iiberaus hohe Zahl an nicht-responsiven Routern iiber alle vermessenen IP-Pfaden
hinweg — in interaktiven Werkzeugen oft mittels Sternchen dargestellt — weist gerade im
Vergleich mit der unauffélligen Normalsituation vor und nach dem Route Leak zweifelsfrei
auf eine Vielzahl {iberlasteter Systeme hin. In Relation zu den jeweiligen Pfadléngen erge-
ben sich bis zu 50% an ausbleibenden Antwortpaketen der durchquerten Transit-Router.
Dieses Verhalten lasst sich sowohl fiir IP-Messungen iiber Safe Host als auch {iber China
Telecom feststellen, fiir letztere im Median etwas geringer ausgepragt. Zusammenfassend
ergibt sich aus der Pfadanalyse, dass die durch das Route Leak hervorgerufenen Umlei-
tungen in der Control Plane zu gravierenden Storungen in der Data Plane fiihrten.
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Messanalyse Anhand von Pfadanalysen wurden negative Effekte des Route Leaks
auf die Verbindungsqualitét in der Data Plane nachgewiesen. Dabei blieben Verbindungs-
ausfille, d.h. Messungen mit ausbleibenden Antworten des Messziels, naturgeméifl aufler
Betracht. Zur Beurteilung von Totalausféllen kann stattdessen die Erfolgsrate aller RIPE
ATLAS Messungen mit Bezug zum vorliegenden Fall analysiert werden (Abb. 2.56).
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Abbildung 2.56: [I59] Messanalyse, absolut/relativ, Transit-Router (Data Plane)

Weder bei Safe Host noch bei der China Telecom sind Anderungen in der Anzahl
der periodisch durchgefiithrten Messungen erkennbar, d.h. die betrachteten RIPE ATLAS
Messknoten selbst sind (erwartungsgeméf) nicht von den Stérungen betroffen. Im Falle der
China Telecom zeigen sich iiber den gesamten Betrachtungszeitraum durchgehend etwa
5-10% an Messungen iiber deren Netz, wobei es sich um regulare Messungen der RIPE
ATLAS Infrastruktur ohne Bezug zum vorliegenden Fall handelt. Mit Beginn des Route
Leaks verzwanzigfacht sich diese Menge. Die Erfolgsrate, d.h. der Anteil an Messungen mit
empfangener Zielantwort, bricht auf dem Hohepunkt der ersten Phase dabei um iiber 50%
ein. Dies zeigt eindringlich, dass nicht nur Dienstgiiten aufgrund groflerer Pfadléngen und
hoherer Umlaufzeiten beeintréchtigt, sondern betroffene Netzbereiche in grolem Umfang
unerreichbar wurden. Die etwas niedrigeren Ausfallraten mit Voranschreiten des Route
Leaks lassen sich einerseits auf mégliche Einzelmafinahmen in Transitnetzen zuriickfithren,
andererseits zeigen zu diesem Zeitpunkt auch BGP-Eingriffe der an der Verbreitung des
Route Leaks beteiligten ISPs erste Effekte. Insbesondere ist ersichtlich, dass in der zweiten
Phase des Route Leaks kein Messverkehr mehr iiber das Netz von Safe Host geleitet wird,
wihrend Umleitungen iiber die China Telecom nach wie vor stattfinden. Totalausfélle sind
in dieser Phase allerdings kaum mehr zu verzeichnen.

Betroffene Linder Um die tatsichliche geographische Reichweite der Storungen in
Bezug auf Endanwender zu bewerten, kann stellvertretend eine Landerverteilung der IP-
Pfade nach deren RIPE ATLAS Messquellen betrachtet werden (Abb. 2.57).
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Abbildung 2.57: [I159] Transitlinder, Messquellen (Data Plane)
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Es ist ersichtlich, dass sich das Route Leak in der Tat weltweit ausbreiten konnte, was
die Ergebnisse in der Control Plane bestétigt. Haufungen in Europa und Nordamerika
spiegeln zwar nicht zwangslaufig ein grofleres Mafl an Betroffenheit wider, vielmehr ist
dort von einer hoheren Dichte an RIPE ATLAS Messknoten auszugehen. Gleichzeitig
wurde aber bereits in der Control Plane gezeigt, dass Endanwender nur in Einzelfdllen
durch konsequent filternde Internet-Anbieter geschiitzt werden konnten.

2.2.4.4 Bewertung und Folgen

Basierend auf den vorangehenden Analysen und Recherchen lassen sich folgende zen-
tralen Ergebnisse fiir den betrachteten Vorfall festhalten.

Charakteristische Besonderheiten Das Route Leak eines Schweizer Rechenzentrums-
betreibers kann sich durch unzureichende Schutzmafinahmen iiber die China Telecom
weltweit ausbreiten und fithrt zu zweistiindigen Stérungen und Ausféllen zahlreicher po-
puldrer Dienste fiir einen Grofiteil der Endanwender. Bei genauerer Betrachtung zerféllt
der Vorfall in zwei unabhéngige Phasen im Abstand von einer Stunde, was auf gravierende
Fehler in der Umsetzung erster Mitigationsmafinahmen hindeutet.

Konsequenzen und Auswirkungen Durch Verkehrsumleitungen iiber das Netz des
Verursachers wird die Verbindungsqualitdt einer Vielzahl von Diensten, darunter der
Messenger-Dienst WhatsApp, massiv beeintrachtigt. Auf dem Hohepunkt des Route Leaks
wird jeder zweite Kommunikationsfluss zu betroffenen Netzbereichen unterbrochen. Zum
Teil bleiben Topologiedinderungen im Internet-Routing auch iiber den Vorfall hinaus beste-
hen. Rechtliche oder wirtschaftliche Konsequenzen fiir die Beteiligten sind nicht bekannt,
lediglich Kritik an der China Telecom iiber unzureichenden Filtereinsatz wurde gedufert.

Schutz- und Gegenmafinahmen Gegen Route Leaks ist eine Vielzahl von einfachsten
Schutzmafinahmen bekannt. Diese umfassen manuell gepflegte Filterlisten und Routen-
Limits sowie automatische Filter basierend auf Eintrigen in Internet Routing Registry
Datenbanken. Auch wenn derartige Techniken aufgrund einer unvollstéindigen und sich
schnell &ndernden Datenlage generell fehleranfillig sind, konnen Risiko und Tragweite von
Route Leaks damit deutlich begrenzt werden. Im vorliegenden Fall wurde laut Verursacher
Safe Host zwar eine Filterliste eingesetzt, diese durch einen nicht néher definierten Fehler
jedoch deaktiviert. Seitens der China Telecom hétte bereits ein einfaches Routen-Limit
das Route Leak vermieden. Selbst bei weit vom Ursprung des Route Leaks entfernten
Netzbetreibern machen sich Routing-Filter positiv bemerkbar — so ergab sich fiir Kunden
der Deutschen Telekom im vorliegenden Fall nahezu keine Beeintréchtigung.

Wesentliche Erkenntnisse FEin netzlokaler Fehler kann innerhalb kiirzester Zeit zu
massiven weltweiten Storungen fiir unbeteiligte Endanwender und Dienstbetreiber fiihren.
Der Vorfall verdeutlicht die Wichtigkeit selbst einfachster Schutzmafinahmen, die aufgrund
der Fragilitat des Internet-Routings und jederzeit moglichen Route Leaks notwendig sind.

FEinschdtzung: Route Leaks stellen eine stete Gefahr fiir die Internet-Infrastruktur dar.
Fehlende Konsequenzen fiir Beteiligte im vorliegenden Fall bestdtigen jedoch, dass Route
Leaks trotz ihres Gefihrdungspotentials als alltdglich wahrgenommen und in aller Regel
nicht sanktioniert werden. Nicht zuletzt deshalb ergibt sich durch besonders strikten Fin-
satz von Routing-Filtern bei der Deutschen Telekom ein Standortvorteil fiir Deutschland.
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2.2.5 Fallstudie: Cloudflare-Ausfall durch Fehlkonfiguration

2.2.5.1 Ubersicht und Einordnung

Am 2. Juli 2019 sind viele der weltweit populédrsten Webseiten fiir eine halbe Stunde
nicht mehr erreichbar. Ausgelost wurde der Ausfall durch fehlerhafte Konfiguration einer
programmierbaren Web Application Firewall (WAF) von Cloudflare, die sowohl Kunden
des Content Delivery Networks (CDN) als auch Endanwender vor Angriffen schiitzen soll.

Vorfallshergang [I13] Am 2. Juli 2019 um 13:42 Uhr UTC aktiviert ein Cloudflare-
Entwickler eine neue WAF-Regel, die schidlichen Code in Kunden-Webseiten erkennen
soll. Durch ineffiziente Umsetzung fiithrt die Regel zu voll ausgelasteten Prozessoren auf
allen fiir HTTP/HTTPS-Anwendungen zustidndigen Cloudflare-Servern (Abb. 2.58). Da-
durch kann ein Grofiteil der Anfragen an Webseiten, die iiber das CDN ausgeliefert werden,
nicht mehr beantwortet werden. Das Verkehrsautkommen bei Cloudflare bricht zeitweise
um 80% ein, bis der Fehler um 14:09 Uhr durch Deaktivieren der WAF mitigiert wird.

Abbildung 2.58: [113] CPU-Auslastung auf WAF-System, Quelle: Cloudflare '8

Der tatséichliche Grund fiir die Uberlastung der Web-Server lag in einem fehlerhaften
reguldren Ausdruck. Ein regulérer Ausdruck beschreibt eine beliebige Menge von Zei-
chenketten und wird héufig verwendet, um Ubereinstimmungen in Texten und Daten zu
suchen. Im vorliegenden Fall fiihrte dieser regulére Ausdruck jedoch zu einem unvorherge-
sehen hohen Ressourcenverbrauch. Dass dieser isolierte Fehler zu einem faktischen Total-
ausfall fithren konnte, hat mehrere Griinde. Zum Einen wurde die WAF kurze Zeit zuvor
iiberarbeitet, um Anfragen effizienter bearbeiten zu kénnen. Dabei wurde ein Schutz-
mechanismus entfernt, der CPU-Uberlastungen hitte verhindern koénnen. Des Weiteren
wurde die neu eingesetzte Firewall-Regel vorab nicht auf deren Ressourcenverbrauch hin
iiberpriift und innerhalb von Sekunden weltweit auf Produktivsystemen eingesetzt.

Obwohl die WAF durch Einsatz von Uberwachungssystemen um 14:00 Uhr als Feh-
lerquelle identifiziert werden konnte, war eine globale Deaktivierung des iiberlasteten Sy-
stems erst um 14:07 Uhr moglich, da Cloudflare-Mitarbeiter aufgrund der Server-Uberlast
auch auf die eigene Management-Infrastruktur nicht mehr zugreifen konnten. Ab 14:09 Uhr
wurden Web-Anfragen wieder normal beantwortet, bis 14:52 Uhr wurde die fehlerhafte
WAF-Regel entfernt und die Firewall global wieder in Betrieb genommen.

18https ://blog.cloudflare.com/details-of-the-cloudflare-outage-on-july-2-2019/
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Direkte Folgen Trotz der weitreichenden Ausfille vieler populédrer Webseiten sind kei-
ne Schadensersatzforderungen o.4. bekannt. Um Storungen dieser Art in Zukunft zu ver-
meiden, kiindigte Cloudflare mehrere Mafinahmen an. Dazu zdhlen bessere Tests auf hohe
CPU-Auslastung, schrittweises Ausrollen von Regelaktualisierungen, Laufzeitbeschran-
kungen fiir die Regelauswertung innerhalb der WAF sowie eine manuelle Uberpriifung
aller existierenden Firewall-Regeln. Zusétzlich soll im Hinblick auf zukiinftige Ausfélle
eine separate Infrastruktur fiir den Zugriff auf Steuerungssysteme aufgebaut werden, um
die Reaktionsgeschwindigkeit von Storféllen zu entkoppeln und somit weiter zu erhohen.

Verwandte Vorfille Aufgrund der vergleichsweise raschen Behebung der Storung liegt
die Vorfallsdauer unter dem Durchschnitt aller Ausfélle durch menschliche Fehler (siehe
Abschnitt 2.1.2.2). Gleichzeitig ist eine {iberdurchschnittlich hohe Reichweite zu verzeich-
nen, wihrend die hohen Auswirkungen des Fehlers denen vergleichbarer Vorfille entspre-
chen. Bereits am 31. Mai 2018 fithrte eine Fehlkonfiguration seitens Cloudflare zu einem
weltweiten Dienstausfall [I15]. In diesem Fall war allerdings nur ein offentlicher DNS-
Resolver von Cloudflare unmittelbar betroffen, das Content-Delivery-Network selbst blieb
einsatzbereit. Demnach kam es auch nicht zu Ausfillen von Kunden-Webseiten, zudem
konnte der Fehler schnell behoben werden. Ein in Auswirkung und Reichweite vergleich-
barer Konfigurationsfehler trat im Jahr 2016 beim Tier1-ISP Telia auf [119].

Wissenschaftliche Arbeiten Aufgrund des spezifischen Vorfallsverlaufs und der Be-
sonderheiten der Cloudflare-Infrastruktur existiert nur wenig Forschung, die die konkrete
Problemstellung abdeckt. So beschéftigen sich zwar Arbeiten mit dem Einsatz mehre-
rer CDN-Dienste [31, 32, 33], allerdings liegt deren Schwerpunkt auf einer Verbesserung
der Leistung und nicht auf Ausfallsicherheit. Daneben werden auch Leistungssteigerungen
mit direktem Bezug zu Cloudflare [34] untersucht. Andere Studien konzentrieren sich auf
Sicherheitsaspekte beim Einsatz einer Web Application Firewall [35, 36].

2.2.5.2 Analyse der Control Plane

Eine Analyse der Control Plane ldsst wenig Erkenntnisse in Bezug auf den Ausfall er-
warten, da die Stérungen nicht im Netzwerk, sondern der Anwendungsschicht auftraten.
Dennoch ist ein Blick auf das Routing sinnvoll, um unter Umsténden Mitigationsmaf3-
nahmen oder BGP-Umleitungen des Betreibers nachzuvollziehen. Alle folgenden Auswer-
tungen beziehen sich auf die beiden Standorte LW-DTAG und LW-DECIX, wodurch eine
deutsche Sicht auf das weltweite Content Delivery Network von Cloudflare gewonnen und
so gef. auch regional relevante Konsequenzen besser identifiziert werden kénnen.

Zielanalyse Im Folgenden werden alle BGP-Routen betrachtet, die zu den Netzberei-
chen von Cloudflare fithren. Eine Analyse von Transit-Routen erfolgt nicht, da Cloudflare
im Internet-Routing nicht als Transitanbieter auftritt. Zudem betreibt Cloudflare mit
AS13335 nur ein einzelnes Autonomes System, Zielanalysen beschranken sich daher auf
dessen BGP-Aktivitidt und annoncierte IP-Priifixe (Abb. 2.59). Im Vorfallszeitraum zeigen
sich kaum signifikante BGP-Aktivititen oder Anderungen in den erreichbaren Netzberei-
chen, die iiber das iibliche Maf} im Internet-Routing hinausgehen. Bei LW-DECIX kommt
es zwar zwischen 14:44 Uhr und 14:46 Uhr zum Wegfall von 12 IP-Prifixen in der Grofle
eines /20-Netzwerkes, ein Zusammenhang zum Vorfall ist aber jedoch nicht ersichtlich.
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Abbildung 2.59: [I13] Zielanalyse, BGP-Aktivitét/IP-Préfixe (Control Plane)

Anderungsanalyse Um die vorangehend beobachteten Routing-Vorginge von Cloud-
flare besser einschétzen zu kénnen, werden zugehorige BGP-Routen im Folgenden anhand
ihrer topologischen Charakteristiken analysiert. Dazu werden die an der Weiterleitung
beteiligten Autonomen Systeme sowie Anderungen an den Verbindungen zwischen diesen
Autonomen Systemen néher untersucht (Abb. 2.60).
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Abbildung 2.60: [113] Anderungsanalyse, Transit-/Topologieverlauf (Control Plane)

Bei LW-DTAG sind keine nennenswerten Anderungen im Transit- oder Topologiever-
lauf zu erkennen, fiir LW-DECIX kann erneut ein kurzfristiger Ausfall von 12 IP-Prifixen
nachvollzogen werden. Davor waren 9 dieser IP-Prifixe iiber den indischen ISP Bharti Air-
tel (AS9498) erreichbar, so dass hier nicht von einer aktiven Aktion seitens Cloudflare aus-
zugehen ist. Alle beobachteten Anderungen an Transit und Topologie kehren zudem nach
kurzer Zeit in den Ursprungszustand zuriick. Zusammenfassend konnen die in Erschei-
nung tretenden (marginalen) Routing-Anderungen kaum mit dem Ausfall in Verbindung
gebracht werden, auch fiir IPv6 ergeben sich keine Auffilligkeiten. Wie zu erwarten liefert
die Control Plane keine verwertbaren Hinweise auf Vorginge in der Anwendungsschicht.

2.2.5.3 Analyse der Data Plane

Mit Hilfe einer Analyse von IP-basierten Messungen ist es prinzipiell denkbar, eine
Uberlast auf den Systemen von Cloudflare festzustellen und somit weitere Erkenntnisse
iiber den Ausfall zu gewinnen. Zu diesem Zweck werden alle iiber die RIPE ATLAS Messin-
frastruktur verfiigharen IP-Pfadmessungen (12.785.405 Datensétze) und Ping-Messungen
(40.769.146 Datensétze) im Betrachtungszeitraum fiir die betroffenen Netzbereiche aus-
gewertet. Die Verteilung von Messzielen wird durch die Infrastruktur der Messplattform
selbst und in geringerem Mafle auch von dessen Nutzern festgelegt und ist demnach prin-
zipiell nicht gleichverteilt. Aufgrund der Popularitit des Cloudflare-CDNs sind jedoch
iiberproportional viele Messungen dorthin vorhanden. Um weitere Netzbereiche zu erfas-
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sen, die mit hoher Wahrscheinlichkeit Dienste der Cloudflare-Infrastruktur nutzen, wer-
den zusétzlich auch Messungen zu allen IP-Adressen betrachtet, fiir die DNS-Namen in
offentlich zugénglichen Webseiten-Rankings (Amazon Alexa, Majestic Million und Cisco
Umbrella) unter den Top-1000 Eintrdgen zu finden sind. Insgesamt ergeben sich daraus
106.837 IP-Pfadmessungen und 152.092 Ping-Messungen mit Bezug zum vorliegenden
Ausfall. Alle nachfolgenden Ergebnisse beziehen sich zunédchst nur auf IPv4, bei wesentli-
chen Abweichungen werden entsprechende Hinweise fiir IPv6-Messungen angegeben. Die
vollstandigen Ergebnisse lassen sich — {iber die nachfolgende Analyse hinaus auch weiter

parametrisier- und filterbar — auf der interaktiven Projekt-Webseite abrufen.

Pfadanalyse

Ein wesentliches Indiz fiir Uberlast stellen erhdhte Umlaufzeiten dar.

Daher werden im Folgenden Latenzwerte fiir alle vermessenen Ziele, sowohl iiber Pfad-
als auch Ping-Messungen, im Vorfallszeitraum verglichen (Abb. 2.61 und Abb. 2.62).
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Abbildung 2.61: [I13] Pfadanalyse, Messziele in AS13335 (Data Plane)
Round-Trip-Time Ping-Messung
800 ms x 200 ms x
600 ms S 150 ms '
3 S
400 ms § 100 ms §
200 ms 50 ms
Uhrzeit Uhrzeit
0 ms 0 ms
12:00 13:00 14:00 15:00 16:00 12:00 13:00 14:00 15:00 16:00
(a) Pfadlatenzen (Alexa Top-1000) (b) Ping-Messungen (Alexa Top-1000)
Round-Trip-Time Ping-Messung
600 ms x 320 ms x
8 2
450 ms 3 240 ms '3
Ik 3
300 ms § 160 ms §
150 ms 80 ms
Uhrzeit Uhrzeit
0 ms 0 ms
12:00 13:00 14:00 15:00 16:00 12:00 13:00 14:00 15:00 16:00
(c) Pfadlatenzen (Majestic Top-1000) (d) Ping-Messungen (Majestic Top-1K)
Round-Trip-Time Ping-Messung
720 ms 200 ms x
2 8
540 ms 3 150 ms ®
3 £
360 ms § 100 ms §
180 ms 50 ms
Uhrzeit Uhrzeit
0 ms 0 ms
12:00 13:00 14:00 15:00 16:00 12:00 13:00 14:00 15:00 16:00

(e) Pfadlatenzen (Umbrella Top-1K)

(f) Ping-Messungen (Umbrella Top-1K)

Abbildung 2.62: [I113] Pfadanalyse, Messziele in DNS-Toplisten (Data Plane)
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Bei der Betrachtung der Umlaufzeiten fiir Messungen zu den Netzbereichen von Cloud-
flare (AS13335) sind keine iiber normale Schwankungen hinausgehenden Abweichungen
erkennbar. Dies gilt sowohl fiir gemessene Pfadlatenzen als auch fiir die Umlaufzeiten der
Ping-Messungen. Auch fiir die Top-1000 Messziele der Webseiten-Rankings ergeben sich
keinerlei Auffilligkeiten in den Messwerten. Da die Datenlage durchaus als zureichend zu
bewerten ist, weisen die Ergebnisse ausschliefllich auf Stérungen in den Web-Anwendungen
hin, wihrend die zugrunde liegenden Server-Systeme weiterhin erreichbar blieben.

Messanalyse Ein weiterer Blick auf mogliche Konsequenzen des Ausfalls ergibt sich aus
einer Gegeniiberstellung aller durchgefiihrten mit den tatséchlich erfolgreichen Messungen.
Dazu wird im Folgenden die Zahl der Messungen im Betrachtungszeitraum nach Zielliste
zusammen mit den zugehorigen anteiligen Erfolgsraten dargestellt (Abb. 2.63).
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Abbildung 2.63: [I13] Messanalyse, absolut/relativ, Messziele (Data Plane)

Zum Zeitpunkt des Vorfalls lassen sich keinerlei ungewthnliche Verdnderungen der
Datenlage festzustellen. Periodische Muster in der Messverteilung sowie ein deutlicher
Anstieg der Zahl der Messungen um 13:00 Uhr koénnen nicht in Verbindung mit der
Cloudflare-Storung gebracht werden. Diese Beobachtungen resultieren vielmehr aus einer
periodischen Messplanung bzw. aus nutzergestiitzten Messauftrigen in der RIPE ATLAS
Infrastruktur. Auch die Erfolgsrate der Messungen zeigt keine besonderen Auffalligkeiten,
die iiber das normale Maf} hinausgehen. Diese Ergebnisse bestédtigen erneut die Annahme,
dass die von der Uberlast betroffenen Systeme durchweg imstande waren, auf eingehen-
de Pakete zu reagieren. Dies steht im Einklang mit Medienberichten, wonach Aufrufe
der betroffenen Webseiten mit dem HTTP-Statuscode 502 (Bad Gateway) beantwortet
wurden. Derartige Meldungen werden zuriickgeliefert, wenn Anfragen eines Proxy-Servers
vom bearbeitenden System nicht beantwortet werden. Zusammenfassend kann zweifelsfrei
davon ausgegangen werden, dass Pfad- und Ping-Messungen auch wihrend der Stérung
mit giiltigen TCP /IP-Antworten der Web-Server quittiert wurden, weshalb der Ausfall
generell nicht in der Data Plane nachverfolgbar ist. Eine Analyse von HTTP-Messungen
der Anwendungsschicht war aufgrund fehlender historischer Daten nicht moéglich.

Betroffene Linder Zuletzt wird zur Plausibilisierung der gewonnenen Erkenntnisse
die geographische Verteilung aller Messquellen und Transit-Router betrachtet, iiber die
Messziele in den Netzbereichen von Cloudflare (AS13335) vermessen wurden (Abb. 2.64).

Es zeigt sich eine weltweite Verteilung aller beteiligten Messquellen, wodurch auch Sto-
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Abbildung 2.64: [113] Transitlinder, Messquellen/Transit-Router (Data Plane)

rungen in etwaigen regionalen Spiegelsystemen des CDNs zuverldssig beobachtbar wéren.
Héufungen der Messquellen in Nordamerika und Europa entsprechen dabei im Wesent-
lichen der Verteilung der RIPE ATLAS Messknoten. Auffillig ist allerdings ein hoher
Anteil an Messungen aus dem Iran, was auf ein gesteigertes Interesse an der Cloudflare-
Infrastruktur bzw. den dariiber bereitgestellten Diensten hindeutet. Interessanterweise
sind bei mehr als der Hélfte aller Messungen Transit-Router in Deutschland an der Wei-
terleitung zu Cloudflare beteiligt, was auf eine grofle Bedeutung des Internet Exchange
Points DE-CIX fiir dessen Routing schliefen ldsst. Weitere konkrete Erkenntnisse iiber
den Ausfall liefern diese Ergebnisse allerdings nicht.

2.2.5.4 Bewertung und Folgen

Basierend auf den vorangehenden Analysen und Recherchen lassen sich folgende zen-
tralen Ergebnisse fiir den betrachteten Vorfall festhalten.

Charakteristische Besonderheiten Menschliches Versagen fithrt in Kombination mit
unzureichenden Testprozeduren des Content Delivery Networks Cloudflare zu massiven
weltweiten Ausfillen beliebter Webseiten. Eine fehlerhafte Firewall-Konfiguration wird
trotz vorhandener Sicherheitsmafinahmen global ausgerollt und legt sowohl Infrastruktur
als auch alle dariiber bereitgestellten Web-Dienste fiir eine halbe Stunde lahm.

Konsequenzen und Auswirkungen Die Fehlkonfiguration fiihrt zur Uberlastung der
Web-Server von Cloudflare, wodurch alle Kunden des CDNs betroffen sind. Da in der
Folge auch Dienste der eigenen Infrastruktur nicht mehr erreichbar sind, verzoégert sich
die Behebung des Problems. Cloudflare kiindigte im Rahmen einer detaillierten Aufarbei-
tung des Vorfalls an, bestehende Sicherheitsmafinahmen zu verbessern. Trotz des Ausfalls
zahlreicher stark frequentierter Webseiten wurden keine Schadensersatzforderungen oder
rechtlichen Konsequenzen fiir Cloudflare 6ffentlich bekannt.

Schutz- und Gegenmafinahmen Die von Cloudflare eingesetzten Schutzmafinahmen
waren aus mehreren Griinden unzureichend fiir eine Vermeidung des Ausfalls. Zunéchst
wurde der von Konfigurationsédnderungen hervorgerufene Ressourcenbedarf im Vorfeld ei-
ner Ausrollung nicht {iberpriift. Weiterhin fand die Verteilung von Updates nicht schritt-
weise statt, vielmehr wurden Aktualisierungen innerhalb weniger Sekunden in der gesam-
ten Infrastruktur zum Einsatz gebracht. Schliefllich waren Systeme zur Verwaltung des
CDNs nicht von der Produktiv-Infrastruktur entkoppelt und dementsprechend ebenfalls
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von den Storungen betroffen. Laut Aussage des Betreibers sollen zukiinftig verbesserte
Mafinahmen umgesetzt werden. Fiir Kunden von Cloudflare bzw. von CDNs im Allge-
meinen sind kaum geeignete Schutz- oder Gegenmafinahmen bekannt, um kurzfristig auf
Ausfille dieser Art reagieren zu konnen. Einzig eine Umstellung von DNS-Eintragen wé-
re denkbar, aufgrund des Verzogerungseffekts durch Caching erscheint das Abwarten auf
Fehlerbehebung durch den Anbieter in vielen Fillen jedoch zweckméBiger. Fiir die Zukunft
konnten kritische Dienste mittels Hot-Standby-Systemen in Verbindung mit kurzlebigem
DNS-Caching oder reaktiven Routing-Umleitungen zusétzlich abgesichert werden.

Wesentliche Erkenntnisse Der Fall zeigt eindringlich, wie eine weltweit verteilte,
hochredundante Infrastruktur zum Schutz von Drittanbieterdiensten durch menschliches
Versagen selbst zum Single-Point-of-Failure wurde. Ebenfalls wird deutlich, dass trotz
des Einsatzes weithin akzeptierter Sicherheitsmafinahmen gravierende Betriebsstorungen
moglich sind. Ferner bleibt anzumerken, dass nicht jeder Ausfall im Internet durch Daten
in der Control Plane oder Data Plane nachweisbar ist, was einen Bedarf an weiterfiihren-
den Beobachtungsmoglichkeiten fiir kritische Anwendungen und Dienste nahelegt.

FEinschdtzung: Durch wachsende Anforderungen an die Verfiigbarkeit von Netzdien-
sten und aufgrund steigender Gefahren von Angriffen werden Content Delivery Networks
immer hdufiger eingesetzt. So wird mittlerweile ein signifikanter Anteil beliebter Web-
seiten tber CDN-Anbieter wie Cloudflare ausgeliefert, um deren Leistungsfihigkeit und
Ausfallsicherheit selbst fiir gréfite Nutzerzahlen zu garantieren®. Damit sind auch deut-
sche Endanwender und Dienstbetreiber in zunehmendem Mafle von potentiellen Infra-
strukturausfdillen bei CDN-Anbietern betroffen. Eine echte Unabhdngigkeit der nationalen
Internet-Landschaft von internationalen Anbietern liefle sich nur durch Aufbau eigener
Redundanz in Deutschland herstellen, was den aktuellen Trends jedoch entgegenliuft.

2.2.6 Fallstudie: Peering-Streit zwischen Netflix und Verizon

2.2.6.1 Ubersicht und Einordnung

Mitte des Jahres 2014 kommt es zu einem offentlich ausgetragenen Streit zwischen dem
Streaming-Dienstleister Netflix und den Internet-Anbietern Verizon und Level3. Streit-
punkt dabei ist eine verringerte Videoqualitat fiir Kunden mit einem Internet-Anschluss
bei Verizon, was in der Folge zu gegenseitigen und 6ffentlich vorgetragenen Schuldzuwei-
sungen der beteiligten Anbieter eskaliert. Netflix wirft den ISPs insbesondere ein Ausnut-
zen ihrer Marktmacht vor, um kostenpflichtige Peering-Vertrége zu erzwingen.

Vorfallshergang Am 29. April 2014 einigen sich Verizon und Netflix nach langen Ver-
handlungen auf ein Paid-Peering, also einen direkten, fiir Netflix kostenpflichtigen Daten-
austausch, um die Dienstqualitéit fiir Kunden beider Firmen zu verbessern 2° [149]. Bereits
im Vorfeld hatte Netflix unter &hnlichen Umsténden Vertrige mit Comcast abgeschlossen.
Zwischen Netflix und Comcast wurde der Ausbau bereits wihrend den Vertragsverhand-
lungen vorangetrieben, wodurch zum Zeitpunkt der Einigung die neue Verbindung ohne
groflere Verzogerungen genutzt werden konnte und sofort eine Verbesserung eintrat. Ve-

19https://www.keycdn.com/blog/why—use—a—cdn

20https://arstechnica.com/tech-policy/QO14/04/netflix—and-verizon—reach—interconnection—deal—to-speed-
up-video/
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Abbildung 2.65: Hinweis auf Uberlast, Quelle: Netflix 22

rizon hingegen beginnt mit dem Ausbau nach Abschluss der Vertragsverhandlungen, so
dass eine Besserung erst nach mehreren Monaten eintritt. Der Datenaustausch zwischen
Netflix und Verizon findet bis dahin weiter iiber den Tierl-Provider Level3 statt 2. Als Re-
aktion auf die noch immer iiberlastete Verbindung und steigende Unzufriedenheit bei den
eigenen Kunden blendet Netflix in der Zwischenzeit Hinweismeldungen ein, die Verizon
als Ursache fiir die verminderte Dienstqualitit verantwortlich machen (Abb. 2.65).

Abbildung 2.66: Offentliche Stellungnahme, Quelle: Verizon [149]

21https://arstechnica.com/information-technology/QO14/06/why-verizon-wont-solve—its-netflix—problem-as-
soon-as-comcast/

22https://www.techdirt.com/articles/20140605/12291627480/verizon—sends-netflix-cease—desist—saying—it-
cant-blame-verizon-clogged-networks.shtml
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Abbildung 2.67: Offentliche Gegendarstellung, Quelle: Level3 23

Daraufhin entwickelt sich ein 6ffentlich ausgetragener Konflikt, in dessen Rahmen Ver-
izon Netflix auch per Unterlassungserklarung auffordert, die Hinweismeldung nicht langer
anzuzeigen. Im Zuge der folgenden medialen Aufmerksamkeit veroffentlicht Verizon zur
weiteren Schadensbegrenzung eine technische Gegendarstellung (Abb. 2.66). In dieser 6f-
fentlichen Stellungnahme wird dargelegt, dass der Engpass nicht im Netz von Verizon,
sondern ausschliefllich bei Transitanbietern von Netflix zu finden sei, die deren Verbin-
dung zu Verizon zu 100% auslasten. Level3 — implizit an der Uberlast mitbeschuldigt —
reagiert daraufhin ebenfalls 6ffentlich (Abb. 2.67) und stellt klar, dass Verizon sich be-
reits seit langerer Zeit einer Kapazititserweiterung verschliefit. Dieser Schlagabtausch ist
insbesondere auch deshalb bemerkenswert, da zu diesem Zeitpunkt léngst eine Einigung
mit Netflix erzielt wurde, Verizon aber nach wie vor nicht zu einer (kurzfristigen) Verbes-
serung der Situationen im Sinne der gemeinsamen Kunden bereit ist. Es ist anzunehmen,
dass vorzeitige Verbesserungen schlicht nicht vertraglich vereinbart wurden.

Direkte Folgen Das vereinbarte Paid-Peering zwischen Netflix und Verizon wird ab
August 2014 in Betrieb genommen. Die Situation verbessert sich bis September zuneh-
mend, in der Folge leiden Kunden beider Anbieter schliefilich nicht mehr unter Quali-
tétseinbuflen. Netflix {ibt jedoch offentliche Kritik an der Regulierungsbehtérde Federal
Communications Commission (FCC), da Paid-Peering laut FCC nicht als Aspekt der
Netzneutralitéit zu werten ist und somit nicht reguliert werden muss. Neben Comcast und
Verizon streben auch weitere Provider wie AT&T Paid-Peerings an. Netflix treibt unter-
dessen den Ausbau seines eigenen Content Delivery Networks voran ?*, um unabhiingiger
von Internet-Anbietern und deren Marktmacht zu werden. Anfang 2015 entschliefit sich die
FCC unter steigendem medialen Druck, Paid-Peering-Vetréige zukiinftig zu iiberwachen,

um die Interessen der Endverbraucher zu schiitzen 2°.

Verwandte Vorfille Sowohl die hohe Dauer als auch die mittleren Auswirkungen
des Vorfalls gleichen dem Durchschnitt aller betrachteten Peering-Streitigkeiten (siehe
Abschnitt 2.1.2.5). Die Reichweite fillt aufgrund der Beschréinkung auf einen einzelnen
Streaming-Dienst jedoch unterdurchschnittlich aus. Bereits 2010 kam es aufgrund des ho-
hen Verkehrsaufkommens von Netflix zu einem offentlich ausgetragenen Konflikt [I53]. In
diesem Fall versorgte Level3 sowohl Comcast als auch Netflix kostenpflichtig mit Tran-
sit. Aufgrund der groflen Datenmengen seitens Netflix forderte Comcast schlieflich eine

23https://www.techdirt.com/articles/20140605/12291627480/verizon—sends—netflix—cease—desist—saying—it—
cant-blame-verizon-clogged-networks.shtml

24https://blog.apnic.net/2018/06/20/netflix—content—distribution—through—open—connect/
25https://www.theverge.com/2015/2/4/7978647/fcc-enforcement—interconnection—peering—title—ii
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Gebiihr von Level3 und drohte damit, Verkehre andernfalls zu blockieren. Die Regulie-
rungsbehorde FCC war bei der Beilegung des Streits ebenfalls involviert, Details iiber die
erzielte Losung wurden nicht bekannt gegeben. Ein dhnlicher Vorfall ereignete sich, wenn
auch weit weniger stark medial begleitet, zwischen Verizon und Cogent im Jahr 2013 [I50].

Wissenschaftliche Arbeiten Infolge immer wieder aufkeimender Peering-Konflikte
vergleichbarer Art existiert eine Vielzahl von wissenschaftlichen Arbeiten zum Thema
Peering zwischen Transit-Providern, aber auch zwischen Internet Service Providern und
Content-Diensten [37, 38, 39]. Weitere Arbeiten befassen sich mit einem optimierten Aus-
gleich zwischen Paid-Peering und dem Aufbau von lokalen Caches [40] sowie mit dem
Netflix-eigenen Content Delivery Network [41]. Zusétzlich sind im Zusammenhang mit
ausgetragenen Peering-Machtkémpfen auch Arbeiten zum Thema Netzneutralitit rele-
vant. Entsprechende Untersuchungen betrachten mogliche Auswirkungen von Selbstregu-
lierung im Vergleich zu gesetzlichen Vorgaben fiir Paid-Peering [42], explizite Folgen fiir
ISPs und CDNs beim Wegfall von Netzneutralitéit [43] sowie allgemeine technische Fragen
zur Umsetzung bzw. auch Umgehung der Netzneutralitéat [44].

2.2.6.2 Analyse der Control Plane

Anhand einer Analyse von BGP-Tabellen lassen sich langfristige Anderungen fiir das
Netz und die Internet-Anbindung von Netflix untersuchen. Im Hinblick auf dessen konti-
nuierlichen Netzausbau ist dabei mit erhohten Aktivitdten zu rechnen. Fiir die folgenden
Auswertungen wird stets der Zeitraum von 01. Januar 2014 bis 02. Januar 2015 zugrunde
gelegt. Da keine BGP-Daten direkt aus dem Netz von Verizon verfiigbar sind, basieren die
Analysen der Control Plane auf der Routing-Tabelle des gréfiten RouteViews-Kollektors
RV-OREGON2. Die IPv6-Anbindung von Netflix wurde im Auswertungszeitraum nur
sporadisch genutzt, dementsprechend beschrinken sich die Analysen auf IPv4. Alle Er-
gebnisse lassen sich auch {iber die interaktive Projekt-Webseite abrufen.

Zielanalyse Die nachfolgende Zielanalyse beschréinkt sich auf BGP-Aktivitdat und an-
noncierte Netzbereiche des von Netflix fiir Peering-Verbindungen verwendeten Autonomen
Systems (Abb. 2.68). Auf eine Transitanalyse wird verzichtet, da Netflix als Content-
Anbieter keine Transitleistungen fiir andere Netzbetreiber erbringt.
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Abbildung 2.68: [I49] Zielanalyse (Control Plane)
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Im Betrachtungszeitraum ist zunéchst keine wesentliche Zunahme der BGP-Aktivitét
ersichtlich. Allerdings sind einzelne Spitzen deutlich zu erkennen, die jeweils mit einem
Anstieg der annoncierten IP-Préfixe, d.h. einer Netzerweiterung von Netflix einhergehen.
Hier zeigt sich innerhalb eines Jahres ein signifikanter Anstieg von 56 auf 113 geroutete IP-
Préfixe, was einem Zuwachs von 88 /24-Netzwerken bzw. mehr als einem /18-Netzwerk
entspricht. Ein Grofiteil dieser neuen IP-Préfixe wird dabei zwischen Mai und August
sichtbar und steht somit in zeitlichem Zusammenhang mit dem Aufbau der Peering-
Verbindung zu Verizon. Da hierfiir jedoch keine zusétzlichen IP-Prifixe notwendig sind,
ist davon auszugehen, dass Netflix bereits wihrend der Beilegung des Peering-Streits kon-
sequent am Ausbau des eigenen Content Delivery Networks arbeitete.

Anderungsanalyse Der von Netflix verfolgte Netzausbau lésst sich mit Hilfe einer
Analyse der weltweiten Netzanbindung néher untersuchen. Im Folgenden werden dazu
alle Transit- und Topologieinderungen im Betrachtungszeitraum analysiert (Abb. 2.69).
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Abbildung 2.69: [149] Anderungsanalyse (Control Plane)

Im Transitverlauf zeigt sich analog zur Zielanalyse erneut ein deutlicher Ausbau des
Netzes mittels zusétzlicher IP-Prifixe. In der Zusammensetzung der Transit-ASe selbst
sind bis auf regelméfig zu erwartende Schwankungen keine nennenswerten Anderungen
sichtbar. Es ist insbesondere ersichtlich, dass Netflix individuelle Peering-Verbindungen
gegeniiber Transitleistungen einzelner grofler Tierl-ISPs bevorzugt. Deren Zahl nimmt im
Laufe des Jahres stetig zu. Dieses Bild spiegelt sich auch im Topologieverlauf wider. Die
Zahl der beobachteten AS-Verbindungen, die an der Weiterleitung zum Netz von Netflix
beteiligt sind, steigt kontinuierlich an, widhrend kaum Verbindungen dauerhaft entfal-
len. Dies verdeutlicht erneut das Bestreben von Netflix nach moglichst breit angelegten
Internet-Anbindungen und damit einer Unabhéngigkeit von groflen ISPs.

2.2.6.3 Analyse der Data Plane

Aufgrund des wesentlich geringeren Ausbaus der RIPE ATLAS Messinfrastruktur im
Jahr 2014 stehen keine geeigneten IP-Messdaten fiir eine Bewertung der Data Plane des
Peering-Vorfalls zur Verfiigung. Stattdessen kann aber auf archivierte Datensétze des von
Netflix selbst herausgegebenen ISP Speed Index zuriickgegriffen werden, um Riickschliisse
auf die Effektivitéit des Paid-Peerings mit Verizon zu ziehen (Abb. 2.70).
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Abbildung 2.70: [149] Provider-Vergleich, Quelle: Netflix *(Data Plane)

Wie anhand der 6ffentlichen Berichterstattung zu erwarten, zeigt sich ab Juli 2014,
d.h. drei Monate nach der getroffenen Ubereinkunft, ein deutlicher Anstieg der Verbin-
dungsqualitét zu Verizon. Dies gilt sowohl fiir klassische DSL-Kunden als auch fiir die iiber
Glasfaser angebundenen Kunden (FiOS). Letztere iibertreffen im Laufe des Jahres auch
den bis dahin bestangebundenen Anbieter des Rankings. Dies verdeutlicht, dass weder
im Netz von Netflix noch von Verizon Engpésse vorhanden waren, sondern lediglich die
Verbindung beider Netze unzureichend ausgelegt wurde. Ende Juli 2014 wurde von Netflix
eine weitere offizielle Ubereinkunft mit AT&T bekannt gegeben, um die Verbindungsquali-
tat mittels Paid-Peering zur verbessern. Im Gegensatz zur Situation bei Verizon zeigt sich
hier bereits im Vorfeld der Vereinbarung eine wesentliche Verbesserung der Dienstquali-
tat. Dies unterstreicht, dass bei Einigung generell auch kurzfristige Losungen im Sinne
der betroffenen Kunden méglich sind, diese aber aus wirtschaftlichen oder strategischen
Gesichtspunkten nicht zwangsldufig auch sofort umgesetzt werden.

2.2.6.4 Bewertung und Folgen

Basierend auf den vorangehenden Analysen und Recherchen lassen sich folgende zen-
tralen Ergebnisse fiir den betrachteten Vorfall festhalten.

Charakteristische Besonderheiten Der namhafte Internet-Anbieter Verizon zwingt
den Streaming-Anbieter Netflix mit Hilfe einer unzureichend dimensionierten Netzverbin-
dung in einen Paid-Peering-Vertrag und nimmt wihrenddessen eine verminderte Dienst-
qualitét bei gemeinsamen Kunden in Kauf. Besonders bemerkenswert ist der in der Folge
offentlich ausgetragene Schlagabtausch zwischen Verizon, Netflix und dem ebenfalls betei-
ligten Tierl-Provider Level3, insbesondere da zu diesem Zeitpunkt bereits eine Einigung
erzielt wurde. Der Vorfall bietet einen tiefgriindigen Einblick in technische und wirtschaft-
liche Mittel, mit denen Differenzen in der Internet-Branche ausgetragen werden.

Konsequenzen und Auswirkungen Im Netflix-eigenen Provider-Vergleich zeigt sich
mit Aufnahme des Paid-Peerings eine deutliche Verbesserung der Dienstqualitét fiir Verizon-
Kunden, was auch zur Beilegung des offentlichen Streits fithrt. Aufgrund dieses und dhn-

26https ://ispspeedindex.netflix.com/country/us/

102


https://ispspeedindex.netflix.com/country/us/

Zweite Internet Backbone-Studie

lich gelagerter Fille kiindigte die Regulierungsbehérde FCC an, kiinftig Peering-Vertrige
starker zu iiberwachen, um den Missbrauch einer Vormachtstellung am Markt zulasten
von Endanwendern zu unterbinden. Netflix treibt in der Zwischenzeit den Ausbau seines
eigenen CDNs weiter voran, um unabhéngiger von groflen Providern zu werden.

Schutz- und Gegenmafinahmen Technisch gesehen sind keine geeignete Schutz- und
Gegenmafinahmen vorhanden, um die negativen Effekte eines Peering-Streits fiir das eige-
ne Netz abzumildern. Kapazitdtserweiterungen zwischen Netzbetreibern sind in der Regel
zwar kurzfristig realisierbar, jedoch im Zuge von Machtkdmpfen nicht immer gewollt. Aus
Sicht einzelner Endanwender besteht zwar generell die Moglichkeit eines Anbieterwechsels,
was allerdings mit groflem zeitlichen Aufwand und oft auch mit einem lingeren Ausfall
des eigenen Internet-Anschlusses verbunden ist. In Einzelfillen kann die Nutzung eines
Virtual Private Networks (VPN) Abhilfe verschaffen, da hiermit Quelle und Art des vom
Peering-Streit betroffenen Verkehrs verborgen und dieser iiber das unabhéngige Netz ei-
nes VPN-Anbieters geleitet werden kann. Dies fiithrt meist jedoch zu zusétzlichen Kosten.
Die einzige Moglichkeit, wirtschaftlich motivierte Qualitdtseinbuflen zu vermeiden, be-
steht in einer klaren Gesetzgebung zur Netzneutralitidt mitsamt Mafinahmen fiir deren
konsequente Durchsetzung, um den Missbrauch von Marktméchten einzelner ISPs oder
Content-Anbietern in Zukunft dauerhaft zu unterbinden.

Wesentliche Erkenntnisse Aufgrund der unzureichenden Datenlage des weit zuriicklie-
genden Vorfalls kann der Aufbau der Paid-Peering-Verbindung nicht direkt nachvollzogen
werden. Im Netflix-eigenen Provider-Ranking zeigt sich jedoch eine deutliche Verbesse-
rung der Dienstqualitidt. Gleichzeitig ist iber Routing-Analysen ein langfristig angelegter
Zuwachs des Netzes von Netflix zu verzeichnen, sowohl in Gréfle als auch Qualitat der
Anbindung. Beides sind klare Indizien fiir den verstérkt vorangetriebenen Ausbau eines
eigenen CDN-Dienstes und damit einer Anderung der Peering-Strategie von Netflix.

FEinschdtzung: Durch die in der Europdischen Union seit 2015 geltende Verordnung
2ur Netzneutralitit 7 ist in Deutschland derzeit nicht mit dhnlichen Machtkdmpfen zu
rechnen. Netzbetreiber diirfen weder gezielt Dienste benachteiligen, noch sind sie recht-
lich legitimiert, Dienste ohne Vorhaltung ausreichender Kapazititen fiir den restlichen
Datenverkehr zu bevorzugen. Seit Inkrafttreten der Verordnung wurden bereits mehrere
Verstifle unterbunden [45]. Ungeachtet dessen fiihrt die zunehmende Abhdngigkeit der
deutschen Internet-Landschaft von internationalen Dienstanbietern auch weiterhin zu Ri-
siken tm Hinblick auf eine mdogliche Benachteiligung deutscher Verkehrsstrome aufSerhalb
der Furopdischen Grenzen. Dies gilt umso mehr seit der Abkehr der US-amerikanischen
Regulierungsbehdrde FCC von der Netzneutralitit im Jahr 2017 8.

27https ://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32015R2120&from=EN
28https ://netzpolitik.org/2017/schwarzer-tag-fuers-internet-usa-demolieren-netzneutralitaet/
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2.3 Zusammenfassung

Mit Hilfe einer methodischen Auswertung von iiber Hundert realen Internet-Vorféllen
wurden konkrete Gefahrenquellen fiir den Internet-Backbone identifiziert und in einem
kategorisierten Vorfallskatalog gebiindelt. Isolierte Ausfille weisen demnach eine hohe
Eintrittserwartung auf, die daraus resultierenden Schéden sind jedoch meist begrenzt.
Unerwiinschte Verkehrsumleitungen hingegen bergen ein hohes Schadenspotential, treten
aber in der Praxis weniger héufig auf. Das grofite Risiko im Internet geht sowohl in Bezug
auf die Eintrittserwartung als auch auf mégliche Schéden von gezielten Angriffen aus.

Basierend auf den gewonnenen Erkenntnissen wurden Defizite bestehender Schutz- und
Gegenmafinahmen erdrtert und konkrete Verbesserungspotentiale aufgezeigt. Schlieflich
wurden Handlungsmoglichkeiten fiir die deutsche Internet-Infrastruktur diskutiert und
dabei die Sicherstellung eines einfachen, aber flichendeckenden Basisschutzes empfohlen.

Im weiteren Verlauf wurden fiinf besonders lehrreiche Fallbeispiele herausgegriffen und
in groBem Detail analysiert. Neben einer manuellen Recherche des jeweiligen Vorfalls-
hergangs und der Aufarbeitung wissenschaftlicher Arbeiten konnten insbesondere durch
messgestiitzte Analysen wertvolle Einblicke in Ursachen und Auswirkungen der betrach-
teten Vorfille gewonnen werden. Zwar konnte nicht jeder Ausfall vollstdndig anhand der
verfiigharen Messdatenlage nachvollzogen werden. Durch manuelle Hinzunahme weiterer
offentlich zugénglicher Datenquellen lieflen sich Beobachtungsliicken jedoch in allen Fallen
zuverléssig kompensieren und dariiber gleichzeitig bisherige Erkenntnisse bestétigen.

Anhand der vielfiltigen Analyseergebnisse wurden charakteristische Besonderheiten
der jeweiligen Vorfélle herausgearbeitet und die jeweils fallspezifische Anwendbarkeit der
verfiighbaren Schutz- und Gegenmafinahmen untersucht. Im Rahmen einer abschlieSenden
Einschétzung wurde die Ubertragbarkeit der einzelnen Vorfille auf die deutsche Internet-
Landschaft diskutiert und Ausblicke auf zukiinftig zu erwartende Entwicklungen gegeben.

Durch die Bereitstellung einer umfassenden Web-Anwendung zur interaktiven Betrach-
tung aller Analyseergebnisse konnten wertvolle Erfahrungen mit einer teilautomatisierten
Vorfallsanalyse gesammelt werden. Zukiinftig liefle sich darauf aufbauend ein 6ffentlich
zugéngliches Werkzeug konzipieren, mit dessen Hilfe Vorfille gemeinschaftlich gesammelt
und vollautomatisiert ausgewertet werden konnen. Anhand von qualitativen und quantita-
tiven Ergebnissen wiren dadurch sowohl detaillierte Einblicke in einzelne Vorfille méglich
als auch ldngerfristige Entwicklungen und Trends zuverlédssig erkennbar. Kombiniert mit
einer Ausweitung von Schutz- und Gegenmafinahmen kann nicht zuletzt auch das Wissen
um Gefahren im Internet selbst einen wichtigen Beitrag zur Verbesserung der Sicherheit
der deutschen Internet-Landschaft leisten.
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Kapitel 3

Fiktive Ausfallszenarien

Dieser Abschnitt ist Fallstudien gewidment, die fiktive Ausfélle relevanter Internet-
Infrastruktur analysieren. Auf der Grundlage bekannter Vorfélle und Erfahrungen werden
die Ausfélle konkretisiert, ihre Eintrittsmoglichkeiten und -wahrscheinlichkeiten evaluiert
sowie ihre Auswirkungen qualitativ und quantitativ eingeschéitzt. Konkret werden die
Fille

1. Totalausfall einer internationalen Kabelverbindung
2. Ausfall aller Transitverbindungen durch ein Land
3. DDoS-Angriff auf einen zentralen Internetdienst

4. Totalausfall eines wichtigen Internetknotenpunktes

behandelt. Dabei werden in diesem Kapitel insbesondere viele Detailabldufe ausgearbeitet,
welche die genannten fiktiven Ausfille ganz oder teilweise bewirken konnten. Fiir jedes
Detailszenario werden Auswirkungen und erwartete Dauer sowie konkrete Mafinahmen
zur Schadensbehebung diskutiert.

3.1 Methodisches Vorgehen

3.1.1 Allgemeiner Analyseansatz

Die Studie néhert sich den fiktiven Ausfallszenarien in vier Schritten: Zunéchst sam-
meln wir die verfiighbaren Informationen und fassen die Auswirkungen und méglichen
Ursachen des jeweiligen Ausfallszenarios in einer Vorfallsiibersicht zusammen. Hiernach
stellen wir im Detail die Ausgangssituation und Rolle der betroffenen Systemkomponen-
te(n) dar und diskutieren ihre Bedeutung im globalen und regionalen Internet-Kontext.
Im dritten Schritt evaluieren wir auf der Basis von passiven und aktiven Messungen sowie
von Analysen weiterer verfiigharer Daten und Studien empirisch die méglichen Reichwei-
ten und Auswirkungen der betrachteten Vorfille. Schliellich werden mégliche Ursachen,
deren Auswirkungen und Schutzmafinahmen im Detail beleuchtet.

Analog zu den vorgestellten realen Vorféllen kategorisieren wir die konkreten moglichen
Ursachen folgendermaflen:
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» BGP-Hijacking

» Denial-of-Service

» Hacking-Angriff

= Kabelschédden

» Menschlicher Fehler
= Peering Dispute

= Route Leak

= Software-Fehler

» Staatliche Aktion

» Technischer Defekt

Findet die jeweilige Kategorie in dem Ausfallszenario Anwendung, so werden ausge-
wihlte zugehorigen Hergéinge und Ausfallursachen gemeinsam mit Beschreibungen ihrer
erwarteten Dauer und moglichen Gegenmafinahmen in einer differenzierten Darstellung
diskutiert.

3.1.2 Verwendete Daten und ZwIBACK-Messstudien

Die Studie greift zum einen auf 6ffentlich verfiighare Dokumentationen und Darstel-
lungen sowie verdffentlichte wissenschaftliche Studien (s. Bibliographie) zuriick, zum an-
deren werden publizierte und auch im Rahmen von ZwIBACK gezielt gemessene Daten
ausgewertet und analysiert.

Folgende Daten werden verwendet:

BGP Route Daten: Hier werden 6ffentliche Route-Server und Looking Glasses ausgelesen
sowie die Tabellen unserer eigenen Peering-Infrastruktur analysiert.

Aktive Pfadmessungen: Aus unserer verteilten Meflinfrastrukutr heraus wird das Internet
Forwarding mithilfe aktiver Traceroute-Messungen erfasst.

Peering-Monitore: Dies sind insbesondere PeeringDB!, Packet Clearing House (PCH)?,
IXPDB?, und Hurricane Electric reports (HE)?.

RIR-Datensitze: Die Daten der Regional Registries dienen zur Identifikation von Provi-
dern, Netzwerken und ihrer geographischen Zuordnung.

DNS Daten: Im Rahmen umfangreicher aktiver Messungen werden Namensauflosungen
vorwirts und riickwérte im Domain Name System durchgefiihrt.

Top-Listen von populiren Webservern: Populare Webdienste werden mithilfe der Top-
Listen Alexa®, Umbrella® und Majestic” (jew. 1.000 und 1 Million) identifiziert.

"https://www.peeringdb.com/(02.2020)
’https://www.pch.net/ixp/dir(02.2020)
3https://ixpdb.euro-ix.net/en/(02.2020)
‘https://bgp.he.net/report/exchanges(02.2020)
Shttps://www.alexa.com/topsites(05.2020)
Shttps://umbrella.cisco.com/blog/cisco-umbrella-1-million(05.2020)
"https://majestic.com/reports/majestic-million/(05.2020)
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Die verschiedenen Messungen und Datenanalysen werden jeweils im inhaltlichen Zu-
sammenhang im Detail erlautert.
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3.2 Totalausfall internationaler Kabelverbindungen

3.2.1 Kurzdarstellung

Transatlantische Seekabel gehoren zu den tragenden Saulen internationaler Kommuni-
kationsinfrastrukturen, da sie die Kommunikationsnetze zwischen dem européischen und
dem amerikanischen Kontinent verbinden und den (umfangreichen) bilateralen Daten-
verkehr iibertragen. IThre Errichtung und ihr Betrieb sind teuer, deshalb bleibt die An-
zahl von Seekabeln in der Regel beschréinkt und der Ausfall eines einzelnen kann zu
empfindlichen Einbufien in der Ubertragungskapazitit zwischen den Kontinenten fithren.
TAT-14, welches hier betrachtet werden soll, zihlt zu den leistungsfihigsten Ubersee-
Ubertragungskanilen der frithen 2000-er Jahre. Auch wenn der Betrieb von TAT-14 am
15. Dezember 2020 eingestellt wurde, dient das Kabel aufgrund seiner langjahrigen Nut-
zung als gutes Beispiel fiir mogliche Auswirkungen des Totalausfalls einer internationalen
Kabelverbindung.

Dieses fiktive Szenario nimmt an, dass Kommunikationsverbindungen {iber das trans-
atlantische Unterseekabel TAT-14 gestort werden. Wir betrachten unterschiedliche Sto-
rungsursachen im Rahmen von TAT-14: von Beschiddigungen des Kabels bis zu Fehlern
in den Vermittlungskomponenten. TAT-14 ist sowohl fiir die Deutsche Telekom AG, als
auch fiir diverse andere européische, amerikanische wie asiatische Provider relevant. Ent-
sprechend fithrt ein Ausfall dieses Uberseekabels zu Verinderungen im Routing und zu
Kapazitétsverlusten bei den betroffenen Providern.

Potentielle Schwachstellen Uberseekabel bilden eine fragile physische Infrastruktur,
welche sowohl zu Lande wie unter Wasser leicht beschéidigt werden kénnen. Reparaturen
an diesen Kabeln sind teuer und langwierig. Entsprechend bilden Verletzungen der physi-
schen Komponenten die grofite Bedrohung dieser Kabel. Dariiber hinaus konzentieren die
Kabel den Datentransfer zwischen Landern und Kontinenten, was sie zu einem besonders
einfachen Zugriffspunkt fiir geheimdienstliche Abhorung macht. Ebenfalls beachtenswert
ist in diesem Kontext das Management eines komplexen, multinationalen Betreiberkon-
sortiums, welches u.U. im Dissenz zerbrechen kann.

Auswirkungen Der Ausfall des Uberseekabels TAT-14 bedeutet zuvorderst einen Aus-
fall von Ubertragungskapazitit. Wihrend in den frithen 2000-er Jahren die Kapazitiiten
von TAT-14 am Markt noch signifikant waren, haben in der kiirzeren Vergangenheit ver-
schiedene Konsortien, u.a. auch die grofien Over the Top (OTT) Service Provider neue
Kabel gebaut bzw. Kabelprojekte gestartet, welche die Ubertragungsleistung von TAT-
14 bei weitem iibertreffen. Insofern gerét die leistungskritische Bedeutung von TAT-14
zunehmend in den Hintergrund.
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3.2.2 Ausgangssituation

Das transatlantische Unterseekabel TAT-14 ( Transatlantic Telecommunications Cable
no. 14) ist eines von mindestens 471 Unterseekabeln weltweit®. Es wurde am 21. Mérz 2001
in Betrieb genommen und urspriinglich von 50 Telekommunikationsunternehmen verlegt;
darunter die Deutsche Telekom, die sich mit 10% an den Baukosten beteiligte. Momentan
gibt es 31 Konsortiumsmitglieder mit unterschiedlichen Beteiligungsverhéltnissen (siehe
Tabelle 3.1).

TAT-14 besteht aus acht Glasfasern. Zwei Fasern werden fiir eine bidirektionale Kom-
munikation benotigt und gehoren jeweils zu einem Paar. Insgesamt umfasst TAT-14 also
vier Glasfaserpaare. Es verbindet die USA mit dem Vereinigten Konigreich, Frankreich,
den Niederlanden, Deutschland und Dénemark. Die Paare sind als Ring verlegt (siehe
Abb. 3.1), so dass bei einem Kabelbruch noch alle Knoten erreicht werden kénnen. Die
mogliche Gesamtkapazitit betragt 9,38 Th/s. Momentan sind bis zu 3,15 Tb/s nutzbar.
Der verbleibende Kapazitéit wird als Reserve vorgehalten.

Unterseekabeln kommen nicht nur aufgrund ihrer hohen Ubertragungsraten fir die
transkontinentale Kommunikation eine wichtige Bedeutung zu. Im Vergleich zu einer Ver-
bindung mittels Satellit ist die Verzogerung um eine Gréflenordnung geringer.

Die Faserpaare sind durch Stahlarmaturen, Metallmantel und mehrere Kuststoffschich-
ten geschiitzt. In geringer Tiefe liegen solche Kabel in einer separaten Wanne. Ab einer
Meerestiefe von 1000 Metern liegt das Kabel aber ohne weiteren Schutz auf dem Meeres-
grund. Haufige Gefahren fiir Beschédigungen gehen von Schleppnetzen und Schiffsankern
aus, obgleich die Verlegung kartographiert ist. Ebenfalls konnen Grofifische wie z.B. Haie
Kabel beschidigen.

Ein Teil des TAT-14 Ringes verlduft siidlich iiber Frankreich, der andere nérdlich {iber
Dénemark. Der Ausfall eines einzelnen Fasernpaares sollte demnach zu keinen spiirbaren
Storungen fiithren.

Die iiber das Unterseekabel iibertragenen Signale werden durch Verstérker aufgewertet,
welche in die Kabel eingebaut sind. An den Anlandungspunkten befinden sich sogenannten
Wavelength-Division Multiplexing (WDM) Systeme, die es erlauben, eine einzelne Glas-
faser durch Frequenzmultiplexing mehrfach zu nutzen. Hierbei werden unterschiedliche
Wellenléngen erzeugt.

Fiktiver Ausfall TAT-14 Das folgende Fallbeispiel zeigt die von einem fiktiven Aus-
fall der transatlantischen Kabelverbindung TAT-14 betroffenen Internet-Ressourcen aus
Sicht der Deutschen Telekom. Im Rahmen von ZwIBACK wurden die betroffenen IP-
Préfixe mittels Internet-weiten IP-Pfadmessungen iiber das Netz der Deutschen Telekom
identifiziert und die Router-Infrastruktur aufgedeckt.

Im Detail wurden die Ziel-IP-Adressen aller iiber TAT-14 gerouteten IP-Pfadmessungen
auf die entsprechenden most specific IP-Prifixe, die im BGP Routing sichtbar sind, ab-
gebildet. Die fiir TAT-14 relevanten IP-Router innerhalb des Netzes der Deutschen Te-
lekom, und damit die relevanten IP-Pfadmessungen, wurden iiber statistische Auswer-
tungen (siche Abschnitt Infrastruktur) eingegrenzt und manuell recherchiert. Basierend

8https://www.submarinecablemap.com/
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# Sitze im Unternehmen Lénder
Generalausschuss
4 AT&T USA
4 CENTURY LINK UK, USA
3 VERIZON UK, USA
3 BT UK
3 ORANGE France
3 OTEGLOBE Greece
3 SINGTEL Singapore
3 VODAFONE UK
3 ZAYO USA
2 SOFTBANK Japan
2 SPRINT USA
2 STARHUB Singapore
2 ETISALAT UAE
2 GTT/KPN The Netherlands
2 KDDI CORP USA
2 MEO Portugal
2 TURK TELECOM Turkey
1 BICS Belgium
1 CYTA Cyprus
1 DTAG Germany
1 STSE/DTAG Slovak Republic
1 ELISA Finland
1 ROSTELECOM Russia
1 TATA India
1 TATA UK
1 TDC A/S Denmark
1 TELE2 Sweden
1 TELENOR Norway
1 TELESUR Suriname
1 TELUS Canada
1 TLFN Spain
1 TSIC Denmark

Tabelle 3.1: Verteilung der Firmen und ihrer Sitze im TAT-14 Generalausschuss. Die
Anzahl der Sitze dient als Approximation der Anteilsverhéltnisse. (Quelle: https://www.
tat-14.com/tat14/gclist. jsp)
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Abbildung 3.1: Verlauf des Transatlantik-Kabels Nr. 14, TAT-14 (Quelle: Wikipedia)

Ziel ASNs IP-Prifixe /24-Aquivalente

Betroffen von TAT-14 7,821 58,769 1,675,192
Gesamtheit im Internet 67,616 800,103 11,153,424

Tabelle 3.2: Anteil der von einem TAT-14 Ausfall betroffenen Internet-Resourcen

auf den Messungen in ZwIBACK wurden am Anlandungspunkt in Norden (Deutschland)
zwei redundante Router der Deutschen Telekom identifiziert. Diese werden jeweils fiir
Verbindungen in beide Richtungen des Kabels, d.h. Richtung New York und Richtung
Washington, betrieben. Fiir IPv6 konnten wir keine entsprechenden Router identifizieren.

3.2.3 Auswirkungen und méogliche Reichweiten

Ein Totalausfall des Transatlantikkabels bedeutet zunéchst, dass der bestehende Da-
tenverkehr fiir die beteiligten Transitprovider abbricht und durch Re-Routing neue Wege
gefunden werden miissen. Tabelle 3.2 zeigt eine Ubersicht iiber die betroffenen Internet-
Resourcen. Hierbei wird die charakteristische Nutzung durch grofle Provider deutlich:
Wihrend 11% der Autonomen System bzw. 7% der IP-Prifixe von dem Ausfall betroffen
wiren, umfassen diese 15% des weltweiten IP-Adressraums; die iiber das Kabel gerouteten
Prifixe sind also iiberdurchschnittlich grof.

Die geographische Verteilung der betroffenen IP-Prifixe ist in Abb. 3.2 dargestellt.
Wir unterscheiden hierbei zwischen der Anzahl der absoluten IP-Prifixe (siehe Abb. 3.2a)
und einer prozentualen Bewertung relativ zu der Gesamtanzahl an IP-Adressen pro Land
(sieche Abb. 3.2b). Naturgemif wiirde sich ein Ausfall auf die USA konzentrieren. Ande-
re Lander in Nord-, Mittel und Stidamerika sind stérker von anderen transatlantischen
Kabeln abhéingig. Es sind nur 176 kanadische Préfixe betroffen, jedoch auch drei (von
vier) nordkoreanischen Priifixen. Neben den Vereinigten Staaten verkniipft TAT-14 Euro-
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Abbildung 3.2: Geographische Verteilung aller vom Ausfall betroffenen IP-Prifixe bei
einem Ausfall von TAT-14. Die relative Darstellung zeigt den Anteil der betroffenen IP-

Adressen normiert iiber die Gesamtanzahl an IP-Adressen pro Land.
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Abbildung 3.3: Relativer Anteil der betroffenen DNS Domains aus 6ffentlichen Toplisten
bei einem Ausfall von TAT-14.

pa auch mit diversen autonomen Systemen in Lateinamerika, insbesondere in Brasilien,
wo 578 (8%) ASes iiber TAT-14 angesteuert werden.

Insgesamt konnten 451,143 Domains identifziert werden, die populdre Webserver be-
herbergen und iiber TAT-14 erreichbar sind. Diese lassen sich 1.290 Top-level Domains zu-
ordnen. Der realtive Anteil der 1 Million populdren Web-Server ist in Abb. 3.3 dargestellt.
Diese Angaben schwanken allerdings stark zwischen den Top-Listen, was listentypisch
ist [46]. Die Alexa-Liste unterliegt zudem héufig zeitlichen Schwankungen, so dass sich
das Ranking inbesondere fiir weniger populére Webseiten stirker &ndern kann. Zwischen
~10% und ~60% der Domains wiren im schlimmsten Fall von einem Ausfall betroffen.
Dieses Worst-Case-Szenario beriicksichtigt nicht den Betrieb von IP-Prifixen iiber Any-
cast Routing, d.h. dass eine IP-Adresse an unterschiedlichen Orten lokalisiert ist. Viele
Content Delivery Netzwerke nutzen aber Anycast, so dass bei einem tatséchlichen Ausfall
in der Praxis vermutlich weniger Domains betroffen sein werden.
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Mit dem Ausfall des TAT-14 Kabels geht neben den diskutierten Routen vor allem
Ubertragungskapazitiit verloren. Im Kontext der kooperativ von Telekommunikationsfir-
men betriebenen Trans-Atlantik Telephonecables (TATs) nimmt TAT-14 mit seiner Kapa-
zitdt im Terabit-Bereich eine herausragende Stellung ein: Die traditionellen Telefonkabel
tibertragen sonst in GroBenordnungen von Mbit/s bzw. Gbit/s. In den letzten Jahren
sind jedoch viele Datenkabel von einzelnen Betreibern (oder kleinen Konsortien) in Be-
trieb genommen worden. Diese Private Cable Routes verfiigen z.T. {iber Kapazititen im
hohen Terabit-Bereich, wie z.B. MAREA (160 Thit/s) oder das fiir dieses Jahr angekiin-
digte Google-Kabel Dunant (250 Thit/s). Betrachtet man diese Kapazitéten zusammen,
beschrankt sich der Anteil von TAT-14 auf 0.7% der transatlantischen Datenkapazitét.
Gemessen an der Datenkapazitidt reduziert sich die Bedeutung von TAT-14 also. Ent-
scheidend ist aber, dass TAT-14 primér von einem Konsortium getrieben ist, das keinen
spezifischen Inhaltsdienst (wie Google oder Facebook) anbietet, und somit langfristig eine
hohere Neutralitdt gewéhrleisten konnte.

Domain Namen, die von einem TAT-14 Ausfall betroffen sind, werden differenziert
nach den Top-1-Million Listen Alexa, Majestic und Umbrella in Abb. 3.4 statistisch dar-
gestellt. Dominant stehen hier kommerzielle . com Domainen im Fokus, wiahrend nachfol-
gende Rénge stark mit den Listenerhebungen variieren. Vom Ausfall betroffene Domainen
erleben eine Wegeumleitung und ggfs. Einbuflen in der Zugriffsgeschwindigkeit.

Betroffene Domains Betroffene Domains Betroffene Domains
.com 63% (93,442) .com 57% (114,899) .com 57% (59,370)
.org 5% (8,554) .org 10% (21,630) \ .net 12% (13,088)
.net 2% (4,269) .cn 4% (9,978) .it 4% (5,086)

—= ru 2% (3,343) = net 3% (7,741) = .org 4% (4,595)
..io 1% (2,485) ..co.uk 1% (3,181) «.io 1% (1,410)
.com.au 1% (2,291) .edu 1% (2,490) .co.uk 1% (1,275)
..ca 1% (1,948) .it 1% (2,313) ..edu 0% (983)
Sonstige 20% (30,902) Sonstige 19% (38,498) Sonstige 16% (17,372)

(a) Alexa Top-1M (b) Majestic Top-1M (¢) Umbrella Top-1M

Abbildung 3.4: Anteil der betroffenen Domains je Top-Level-Domain bei einem Ausfall
von TAT-14.
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3.2.4 Mogliche Ausfallszenarien

3
Typ Szenario Verwandt Betroffen Behebung 53 &3
Denial-of- Gezielter Angriff auf nachge- .
Service schaltete DTAG Core-Router [183] Datenschicht Intern o
N Beschédigung durch Schleppnet- | [140, 141, 142,
Kabelschidden s in der Nordsee 143, 144, 146] Infrastruktur Extern d|o
Lo e . [140, 140, 143,
Kabelschidden Natiirliche Elnﬂus's e (Verbiss, 144, 145, 146, Infrastruktur Extern d|+
Erdbeben, Korrosion) 147]
Menschlicher | Fehlerhafte Rekonfiguration
Fehler eines optischen Multiplexers 117, 119, 122] Management Intern o
Zerfall des Betreiber-
Peering Dispute | Konsortiums aufgrund eines [148, 154, 155, Infrastruktur Extern o
. 156]
Rechtsstreits
DWDM-Absturz nach
Software-Fehler | Firmware-Upgrade eines Trans- [I36, 138] Infrastruktur Intern hio
ponders
Staatliche Sabotage der Kommunikation [I101, 1103,
Aktion durch US-Sicherheitsbehérden 1105, 1106, 1107] Infrastrulctur Extern [
Technischer Beschiddigung durch Bauarbei- [140, 141, 142, .
Defekt ten in Norden auf Ostfriesland 143, 144, 146] Infrastruktur Service b+
Technischer Ausfall V?l’l Repeatern durch o Infrastruktur Intern I
Defekt Sonnenstiirme
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3.2.5 Detailanalysen

Gezielter Angriff auf nachgeschaltete DTAG Core-Router
Denial-of-Service

Beschreibung Ein Angreifer setzt gezielt einen der am Anlandungspunkt befindlichen
Router aufler Kraft, so dass iiber diesen keine weiteren Daten geschickt werden kénnen.

Betroffener Bereich (Datenschicht) Alle Dienste oberhalb der IP-Schicht.

Auswirkung und Reichweite (—) Der Schaden ist gering, wenn bei dem Backup-
Konzept beide Router ausreichend provisioniert wurden.

Dauer (m) Uber Interior-Routing-Protokoll lassen sich dynamisch innerhalb kurzer
Zeit die Wege iiber den Backup-Router propagieren.

Fehlerbehebung (Intern) Unseren Messungen zufolge betreibt die Deutsche Telekom
zwei Router pro Anlandungspunkt. Wenn einer der Router angegriffen wird, kénnen die
Daten iiber den Backup-Router verteilt werden.

Beschidigung durch Schleppnetze in der Nordsee
Kabelschdden

Beschreibung Nordseefischer missachten die Kabelschutzzone und brechen das Kabel
in der Nordsee mit sich verfangenden Schleppnetzen.

Betroffener Bereich (Infrastruktur) Die Kommunikation bricht auf dem beschédigten
Unterseekabel ab, denn die intakte Glasfaser ist die Basis fiir alle dariiberliegenden Signale.

Auswirkung und Reichweite (0) Das TAT-14 Kabel ist redundant als Ring ausgelegt
und es ist wenig wahrscheinlich, dass beide Teile des Rings gemeinsam zerstort werden. Ist
der Nordring gestort, liessen sich Daten (deutlich verzogert) tiber den Siidring versenden.

Dauer (d) Die Reparatur des Kabels in der See ist aufwindig und erfordert Tage,
schlimmstenfalls Wochen. Der komplette Ausfall kann aber durch Konfigurationséanderun-
gen zeitnah iiberbriickt werden.

Fehlerbehebung (Extern) Die Reparatur eines solchen Kabels in der See erfordert in
der Regel den Einsatz spezieller Schiffe und wird durch externe Auftrige ausgefiihrt.

Eine Rekonfiguration des Kabelrings kann intern erfolgen. Bei langanhaltenden, fl4-
chigen Schéden lassen sich auch Satelliteniibergédnge fiir einen sehr eingeschrankten Teil
der Internet-Dienste und -Nutzer in Betracht ziehen.

Natiirliche Einfliisse (Verbiss, Erdbeben, Korrosion)
Kabelschdden

Beschreibung Das Kabel wird im Meer durch natiirliche Einfliisse beschédigt. Diese
Schéden kénnen sowohl lokal als auch grofflachig sein. Insbesondere bei schweren Natur-
katastrophen wie Erdbeben kann dies zur Beschédigung beider Ringteile fiihren.

Betroffener Bereich (Infrastruktur) Die optische Ubertragungsschicht ist ganz oder
in Teilen betroffen, wodurch ein Datenaustausch dariiber unterbrochen wird.

115



Zweite Internet Backbone-Studie

Auswirkung und Reichweite (+) Das TAT-14 besteht aus vier Glasfaserpaaren, die
einzeln geschiitzt sind. Entsprechende Schiden sollten sich zeitnah durch die Uberwa-
chung der Signalausbreitung erkennen lassen. Der Ausfall aller Faserpaare hat jedoch eine
umfangreiche Verkehrsflussverdnderung zur Folge.

Dauer (d) Schéiden durch Verbiss oder Korrission sollten bei einem Transatlantikkabel
geringfiigige Auswirkungen haben. Dennoch ist die Reparatur des Schadens unter Wasser
aufwindig und erfordert Tage bis Wochen.

Erdbeben hingegen kénnen deutlich komplexere Schaden hervorrufen, die nicht nur ein
Kabelteil, sondern weite Bereich bis hin zu den Anlandungsstationen betreffen. Entspre-
chende Reparaturarbeiten sind langwierig, wobei die Ausfélle durch Verkehrsumleitungen
kompensiert werden.

Fehlerbehebung (Extern) Die Reparatur des Kabels in der See erfordert in der Regel
den Einsatz spezieller Schiffe und wird durch externe Auftrige ausgefiihrt.

Lokale Schéiden konnen durch interne Rekonfiguration des Kabelrings iiberbriickt wer-
den. Der komplette Ausfall kann durch ein Umrouten zeitnah iiberbriickt werden. Bei
langanhaltenden, flichigen Schéden im Atlantik lassen sich auch Satelliteniibergénge fiir
einen sehr eingeschrénkten Teil der Internet-Dienste und -Nutzer in Betracht ziehen.

Fehlerhafte Rekonfiguration eines optischen Multiplexers
Menschlicher Fehler

Beschreibung FEin optischer Multiplexer setzt unterschiedliche Wellenléngen iiber
einen einzelnen Lichtwellenleiter (Faser) um. Dafiir werden unterschiedliche Eingangs-
signale, welche iiber getrennte Ports eingehen, jeweils einer Wellenlénge (Farbe) zugeord-
net. Jede Wellenliinge entspricht somit einem Ubertragungskanal. Damit koénnen iiber eine
Faser mehrere Kanile physikalisch differenziert werden.

Ein Techniker konfiguriert den optischen Multiplexer derart, dass die Wellenldngen
zwischen Sende- und Empfangseinheit nicht mehr abgestimmt sind. Der Techniker nutzt
eine Wellenlénge, z.B. ,rot“ statt , griin“, welche beim Demultiplexer nicht bekannt ist.
Dadurch konnen sich die Kommunikationsgegenstellen nicht mehr synchronisieren und
keine optische Verbindung miteinander aufbauen. Uber die Wellenlinge ist ein anderer
Internet Service Providre angebunden.

Betroffener Bereich (Management) Primér ist das Management von Multi- und
Demultiplexer betroffen sowie alle von einem funktionierenden Management abhéngigen
Dienste, d.h. alle Kommunikationsdienste oberhalb des DWDM-Systems, also der phy-
sischen Ubertragungsschicht, welche iiber die fehlkonfigurierte Wellenlinge angebunden
sind. In der Regel werden Wellenlédngen bestimmten Service Providern und nicht dedizier-
ten Anwendungen zugewiesen.

Auswirkung und Reichweite (o) Die Fehlkonfiguration eines Multiplexers hat zur
Folge, dass die Signale nicht mehr richtig codiert werden kénnen. Entsprechend lésst
sich auf der optischen Schicht keine Verbindung aufbauen, wodurch alle dariiberliegenden
Netzwerkschichten betroffen sind.

In unserem Beispiel wiirde die Kommunikation zu einem ISP entfallen. Das betrifft
nicht nur Endkunden des ISPs, sondern auch Kunden, die Transit einkaufen. Sollte wéh-
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rend des Ausfalls z.B. eine Kunde der Deutschen Telekom eine Webseite bei AT&T aufru-
fen, wiirde dies zu Fehlern fithren. Ebenfalls konnten Bestellungen bei kleineren auslandi-
schen Webshops nicht funktionieren, da diese ihre Dienste in der Regel nicht iiber lokale
Content-Netzwerke replizieren, also auf eine funktionierende Uberseeleitung angewiesen
sind.

Dauer (m) Solche Fehler konnen nach der Neukonfiguration sofort erkannt werden,
da die Multiplexer iiber Management-Einheiten verfiigen, die iiber Verbindungsaufélle
informieren. Der Techniker wiirde erkennen, dass ein Wellenldingenkanal fehlt.

Die Firmware solcher optischen Multiplexer verfiigt in der Regel iiber umfangreiche
Log-Ausgaben, so dass der Fehler schnell eingegrenzt werden kann. Ebenfalls konnte der
Techniker durch das Erzeugen und Priifen der Differenz zwischen neuer und alter Konfigu-
ration den Fehler identifizieren. Konfigurationsdateien werden bei solch wichtigen Gerite
offline gesichert und in Versionierungssystemen hinterlegt.

Das Andern und Einspiel der falschen Konfiguration dauert in der Regel wenige Mi-
nuten. sollte der Techniker eine komplexere Werkzeugkette fiir die Verwaltung der Konfi-
guration nutzen, lasst sich der Konfigurationsfehler in weniger als einer Stunde beheben.

Fehlerbehebung (Intern) Die Konfiguration des Multiplexers wird von internen Tech-
nikern vorgenommen. Dieser kann (auch ohne Zugriff auf den Multiplexer) erst einmal die
urspriingliche, funktionierende Konfiguration wieder herstellen.

Da das TAT-14 Kabel als Ring redundant ausgelegt ist, kann der Fehler einer Strecke
zwischenzeitlich {iber den Backup-Weg des Ringes iiberbriickt werden. Dies passiert au-
tomatisch. Kunden merken davon nichts oder eventuell Latenzénderungen

Zerfall des Betreiber-Konsortiums aufgrund eines Rechtsstreits
Peering Dispute

Beschreibung Momentan gibt es 31 Konsortiumsmitglieder (https://www.tat-
14.com/tat14/gclist. jsp). Das Konsortium konnte zerfallen, wenn eine kritische Menge
an Mitgliedern Investionen anstrebt, die die anderen Mitgliedern nicht zu investieren bereit
sind.

Aufgrund der wachsenden Kapazitéiten im Bereich der ‘Private Cable Routes’ ist kein
Betreiber bzw. Investor bereit, die Kabelinfrastruktur zu iibernehmen.

Betroffener Bereich (Infrastruktur) Das Zersplittern des Konsortiums diirfte vor
allem dazu dienen, Druck auf Mitbewerber, die ebenfalls Teil des Konsortiums sind, aus-
zuiiben und somit Marktgewichte zu verschieben.

Auswirkung und Reichweite (o) Ein solcher Streit konnte die Marktgewichte ver-
schieben. Wenn ein Konsortiumsmitglied ausscheidet, dann werden dessen Anteile mit
sehr hoher Wahrscheinlichkeit einem Mitbewerber iibernommen. Die Kosten fiir den Bau
eines neuen Unterseekabels sind deutlich hoher als die moglichen Ubernahmekonditionen.

Marktverdanderungen, die das Konsortium verkleinern bzw. das Kabel ausser Betrieb
setzen, konnen allerdings eine Marktmonopolisierung unterstiitzen und einseitige Abhén-
gigkeiten erzeugen. Die DTAG z.B. scheint neben TAT-14 an keinem der aktuellen, hoch-
kapazitdaren Transatlantikkabel beteiligt zu sein.
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Dauer (o0) Verdnderungen, welche sich aus einem solchen Zerfall ergeben, sind ge-
wohnlich dauerhaft. Mégliche Streitigkeiten im Konsortium diirften aber alleine zu keiner
vollstdndigen Einstellung des Kabelbetriebs fithren. Vertrdge konnen iiblicherweise nur
mit gewissen Fristen aufgelost werden. Entsprechend sind Verédnderungen vorab absehbar
und die betroffenen Firmen kénnen durch die Verlagerung von Internet-Routen bzw. dem
Kauf alternativer Kapazitéiten gegenlenken.

Fehlerbehebung (Extern) Staatliche Ubernahmen kénnten den (eher unwahrschein-
lichen) Zerfall des Gesamtkonsortiums verhindern.

Wird TAT-14 infolge der Konkurrenzkapazitéiten unwirtschaftlich, ist eine geordnete
AuBerbetriebnahme schadlos moglich.

DWDM-Absturz nach Firmware-Upgrade eines Transponders
Software-Fehler

Beschreibung Das DWDM-System (Dense Wavelength Division Multiplexing), wel-
ches die einzelnen Glasfasern nutzt, um ein optisches Multiplexing zu realisieren, stiirzt
ab. Damit funktioniert das Frequenzmultiplexing fiir ein Glasfaserpaar nicht mehr.

Betroffener Bereich (Infrastruktur) Kommunikationsdienste oberhalb des DWDM-
Systems, also der physischen Ubertragungsschicht.

Auswirkung und Reichweite (o) Die Auswirkungen sind gering, da das TAT-14-
Kabel redundant ausgelegt ist. Der Ausfall eines einzelnen Glasfaserpaares sorgt dafiir,
dass dariiber bestehende Verbindungen unterbrochen werden. Die héheren Schichten, wie
z.B. TCP oder entsprechende Resilienzmechanismen von Anwendungsprotokollen, kom-
pensieren das Problem. Laufzeitverzogerungen sind fiir die Reparaturzeit merkbar.

Dauer (h) Das Einspielen der urspriinglichen Firmware dauert wenige Minuten. In
unserem Szenario kann der Fehler sofort erkannt werden, da er reproduzierbar unmittelbar
nach einem Neustart auftritt. In anderen Féllen geht der Fehlerbehebung eine langwierige
Diagnose voran, insbesondere bei schwer reproduzierbaren Software-Bugs.

Fehlerbehebung (Intern) Einspielen der urspriinglichen Firmware. Nutzung des red-
undanten Ringes wihrend des Ausfalls und der Aktualisierung der Firmware.

Sabotage der Kommunikation durch US-Sicherheitsbehérden
Staatliche Aktion

Beschreibung Das Seekabel wird an einem der Anlandungspunkte von Sicherheits-
behorden angezapft. Hierfiir wird das DWDM-System unter Kontrolle gebracht. Die Si-
cherheitsbehoérden haben damit nicht nur die Méglichkeit, Daten mitzulesen, sondern auch
Einfluss auf die Weiterleitung der optischen Schicht. Wellenléngen kénnen so systematisch
der reguldren Weiterleitung entzogen werden.

Betroffener Bereich (Infrastruktur) Betroffen sind insbesondere gesellschaftliche und
politische Bereiche.

Auswirkung und Reichweite (+) Passive Angriffe konnen lange Zeit unentdeckt blei-
ben. Thre Reichweite auf den Betrieb ist zwar gering, aber die gesellschaftlich-politischen
Folgen sind ggfs. hoch.
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Dauer (o) Wenn die Sabotage ausschliefllich passiv erfolgt, d.h. Daten nur mitgelesen
werden, kann die Erkennung solcher Vorfille Jahre dauern. Bei einer aktiven Manipula-
tion, wie z.B. dem Verwerfen von Wellenléngen, brechen optische Links zusammen und
die Fehler werden schnell und automatisch entdeckt. Das zufillige Verwerfen von Daten
hingegen ist schwer zu erkennen. Selbst bei einem systematischen Verwerfen muss fiir eine
endgiiltige Kldrung eine Riickverfolgung auf den Ausgangspunkt erfolgen, die langwierig
sein kann.

Fehlerbehebung (Extern) Sabotagen durch einen Geheimdienst verlangen diplomati-
sche Aktionen. Kurzfristig konnen die Kommunikationsunternehmen, die das Kabel nut-
zen, ihre Daten iiber andere Wege vermitteln. Diese Gegenmafinahmen verliefen dhnlich
zu einem Komplettausfall des Kabels. Der Einsatz von Verschliisselungsverfahren setzt
voraus, dass diese vom Geheimdienst nicht erfolgreich angegriffen werden kénnen. Eben-
falls ist zu betonen, dass Verschliisselung nicht vor dem Unterbinden des Netzwerkdienstes
(z.B. Verwerfen von Paketen) hilft.

Beschidigung durch Bauarbeiten in Norden auf Ostfriesland
Technischer Defekt

Beschreibung Das TAT-14 Kabel ist in zwei Trassen verlegt, welche beide in Nor-
den (Deutschland) beginnen. Eine Trasse fithrt tiber die Niederlande, die andere iiber
Déanemark weiter nach Nordamerika. Jede der Trassen fasst zwei Faserpaare.

An den Stellen, an denen beide Trassen in Ostfriesland zusammenkommen, kommt es
durch Bauarbeiten zu Beschéidigungen der Kabel, so dass alle Glasfaser durchtrennt sind.
Hierdurch werden alle Weiterleitungen unterbrochen und der Kabelring an der ostfriesi-
schen Anlandungsstelle unbrauchbar.

Betroffener Bereich (Infrastruktur) Das Unterseckabel ist die Basis fiir alle dartiber-
liegenden Signale. Mit dem Wegfall der Kabelverbindung konnen Pakete auf der Netz-
werkschicht iiber diesen Weg nicht mehr weitergeleitet werden. Hoherstehende Dienste,
wie z.B. Social Media, Webplatfformen sind davon betroffen.

Auswirkung und Reichweite (+) Das TAT-14 Kabel ist redundant als Ring ausge-
legt. Da beide Richtungen gestort sind, kann es tatséchlich zu einer Unterbrechung der
Datenvermittlung insbesondere in die USA und UK kommen, da die Deutsche Telekom
das Kabel fiir die transkontinentale Kommunikation nutzt.

Dauer (h) Im Gegensatz zu Beschiddigungen im Meer, kann das Kabel an Land in
Stunden repariert werden, da keine aufwéndigen Bergungsarbeiten erfolgen miissen. Hier-
fiir werden die Lichtwellenleiter , gespleifit“. Bei dem Spleifivorgang werden die Enden
der zu reparierenden Leitung aufeinandergelegt. Die Justierung erfolgt automatisch iiber
entsprechende Geréte. Nach der Positionierung der Faserenden werden sie ,,verschweif3t“.
Sobald die Fasern miteinander verbunden sind, kénnen wieder Daten iiber die Leitung
transportiert werden.

Neben der Reparatur der Fasern miissen noch die Trassen repariert und die Fasern
wieder sachgeméifl verlegt werden. Dies kann nachldufig erfolgen und betrifft somit die
Weiterleitung der Daten iiber das TAT-14 Kabel nicht.

Im schlimmsten Fall dauert die Reparatur des Kabels Tage, wenn die Bauarbeiten
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den Zugang zum Kabel selber unmdoglich machen. Der komplette Ausfall kann aber durch
Verdnderungen von Routen zeitnah iiberbriickt werden.

Fehlerbehebung (Service) Die Reparatur des Kabels wird in der Regel iiber Service-
Dienstleister durchgefiihrt. Aufgrund der Wichtigkeit des Anlandungspunktes kann davon
ausgegangen werden, dass ein Service Team in ndherer Umgebung verfiighar ist. Fahrt-
zeiten entstehen, werden aber als nicht signifikant (d.h. maximal wenige Stunden) einge-
schétzt.

Das Umrouten iiber andere Peerings, welche auf anderen Transatlantikkabel verlau-
fen, kann intern erfolgen. Hierfiir werden die betroffenen IP-Prifixe iiber BGP an ande-
ren Internet-Knotenpunkte annonciert. Alternativ bestehen bereits Ersatzrouten. Diese
werden automatisch aktiv, wenn die Routen-Bekanntgabe iiber das beschéidigte Kabel
unterbrochen ist.

Ausfall von Repeatern durch Sonnenstiirme
Technischer Defekt

Beschreibung Bestimmte Sonneneruptionen kénnen die Ausstrahlung von geladener
Materie und magnetischen Feldern zur Folge haben. Wenn diese die Erde treffen, kann es
zu geomagnetisch induzierten Stromen kommen, die wiederum elektrische Leitungen oder
Geridte beschiadigen [47]. Betroffen sind insbesondere Orte hoherer Breitengrade. Diese
korrelieren mit optischen Repeatern fiir Unterseekabeln.

Betroffener Bereich (Infrastruktur) Da nicht nur ein Unterseekabel betroffen wére,
wiirde das Internet teilweise fragmentiert werden, wenn nicht auf Caches zuriickgegriffen
werden kann. Basierend auf aktuellen Studien [47] wéren die Rechenzentren von Facebook
stiarker betroffen im Vergleich zu Google, da Google in Asien und Siidamerika besser
verteilt ist.

Auswirkung und Reichweite (+) Der Ausfall mehrerer Repeater kann die optische
Ubertragung an mehreren Stellen unterbrechen, so dass die Redundanz eines Kabels nicht
zum Tragen kommt. Unterseekabel sind besonders von Sonnenstiirmen betroffen [47].
Die Konnektivitiat zwischen Nordamerika und Europa wiirde besonders Schaden nehmen.
DNS-Root-Server wiren aufgrund ihrer Verteilung nicht betroffen.

57% der autonomen Systeme haben einen Point-of-Presence in einem der betroffenen
Gebiete [47]. Ein autonomes System, das weit verteilte Router betreibt, wire von einem
solchen Ausfall besonders stark betroffen.

Dauer (w) Die Lebenszeit eines Repeaters fiir Unterseekabel wird auf 25 Jahre ge-
schétzt. Die Reperatur oder der Austausch verlangt den Einsatz von Schiffen und kann
Tage bis Wochen dauern. Bisher gibt es keine Stresstests fiir den Ausfall von Repeatern
durch Sonnenstiirme. Entsprechend ist unklar, wie viele Repeater betroffen wiaren. Um die
Unterbrechungszeit gering zu halten, miissten in jedem Fall parallele Reparaturarbeiten
stattfinden.

Fehlerbehebung (Intern) Bei einem solchen Vorfall wiirden Repeater unterschiedlicher
Unterseekabel betroffen sein, so dass ein Umrouten iiber andere Transatlantikverbindun-
gen kaum Hilfe verspricht.

Spontane kabellose Ad-hoc-Netze oder lokale P2P-Netze konnten temporér Abhilfe fiir
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die eher lokale Kommunikation schaffen.
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3.3 Ausfall aller Transitverbindungen durch ein Land

3.3.1 Kurzdarstellung

Transit-Datenverkehr durch ein Land bekommt eine iibergeordnete Bedeutung, wenn
dieses Land geographisch, (kommunikations-)technisch oder wirtschaftlich ein Bindeglied
zwischen Regionen mit relevantem Kommunikationsaufkommen darstellt. Schon aufgrund
seiner geographischen Ausdehnung hat Russland das Potential, primére Transitverbindung
nach Asien sowie zu den ehemals sowjetischen Republiken zu sein. Russland ist zudem
wirtschaftlich und technologisch weiter entwickelt als viele Staaten im Balkan und jen-
seits des schwarzen und kaspischen Meeres. Russland verfiigt iiber eine leistungsfihige
Transit-Kabelinfrastruktur in diese Regionen und dariiber hinaus nach China. Russische
Kabelinfrastruktur bleibt dabei jedoch nicht alleingestellt, denn alle Lénder verfiigen tiber
Kommunikationsinfrastrukturen und -wege, welche russisches Territorium nicht tangieren.

In diesem fiktiven Szenario wird betrachtet, welche Ursachen und Auswirkungen ein
vollstandiger Transitausfall Russlands im Internet haben konnte. Wir betrachten vor-
nehmlich menschliche, nichttechnische Beweggriinde wie staatliche Aktionen oder mensch-
liches Versagen. Allein technische Ursachen, welche einen territorialen Transit weitgehend
ausschalten, sind nur schwer denkbar. Insbesondere in Moskau gibt es jedoch sehr grofle,
partiell zentralistische Infrastrukturen, deren Ausfall weitreichenden Einfluss auf das Tran-
sitverhalten des Landes haben koénnten.

Potentielle Hintergriinde Staatliche, politische Beweggriinde fiir eine Blockade des
Transits lassen sich in zwei Kategorien einordnen: Die Abschottung des Informationszu-
gangs durch das Land selber, der Weg in ein isoliertes ‘russisches Internet’ etwa, oder die
gezielte Beeintrachtigung eines Nachbarlandes durch das Versagen von Dienstleistungen
der Informationsinfrastruktur. Beide Szenarien konnen auch graduell implementiert wer-
den, um politischen Drohungen Nachdruck zu verleiten. So kénnten ausldndische Provider
beispielsweise von ausgewéhlten Peering-Angeboten ausgeschlossen werden. Ein unmit-
telbarer wirtschaftlicher Vorteil kann hingegen aus der Blockierung von Datentransfers
nicht erkannt werden, weshalb wir ein entsprechendes Vorgehen der russischen Internet-
Wirtschaft nicht diskutieren.

Auswirkungen Die Infrastrukturversorgung vieler ehemalig sowjetischer Republiken
erfolgte traditionell vornehmlich aus der russischen Republik, weshalb die etablierten Ab-
héngigkeiten auch weiterhin erkennbar sind: Insbesondere die zentralasiatischen Staaten
wie Kasachstan und Nachbarn sind im ungestorten Fall primér iiber Russland zu errei-
chen. Alternative Kommunikationswege existieren jedoch und koénnen — ggfs. unter Kapa-
zitédtseinbuflen — aktiviert werden. Spezialisierte Transitprovider in der Region wie RETN
nutzen auch Kabelwege aulerhalb Russlands. Die Kommunikation in das ferne Asien, al-
so Japan, China, Korea etc. bleibt von einer Transitblockade durch Russland weitgehend
unbeeintrachtigt, da die primére InfrastrukturerschlieBung iiber siidasiatische Landwege
sowie Seekabel erfolgen.
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3.3.2 Ausgangssituation

Autonome Systeme konnen geographisch grenziiberschreitend Netze betreiben. Bei der
Betrachtung des Wegfalls aller Transitverbindungen durch ein Land (z.B. Russland) gibt
es grundsétzlich zwei Perspektiven. (1) Das AS gehort zu einer Firma, Organisation etc.,
die ihren Sitz in diesem Land hat. Das AS selber tauscht die Routen aber mindestens in
einem weiteren Land aus. (2) Das AS gehort zu einer Firma, Organisation etc., die ihren
Sitz in einem andere Land hat (z.B. USA), aber Daten in dem Land austauscht, dass den
Transit unterbindet.

Fiktiver Ausfall von Verbindungen durch Russland In diesem fiktiven Ausfall ge-
hen wir davon aus, dass alle Transitverbindungen durch Russland wegfallen. Betroffene
[P-Préfixe wurden anhand von BGP Routing-Tabellen der Deutschen Telekom und des
DE-CIX Public Peering identifiziert. Ein IP-Préfix gilt genau dann als betroffen, wenn
dieses iiber ein russisches autonomes System erreichbar ist, selbst aber nicht Russland
zugeordnet wird. Die AS-zu-Land- und Prifix-zu-Land-Zuordnung erfolgt mit Hilfe von
RIR-Delegationsdaten.

3.3.3 Auswirkungen und méogliche Reichweiten

Féllt ein grofles Land wie Russland fiir verbindende Kommunikationsdienste aus, stellt
sich zunéchst die Frage nach der physischen InfrastrukturerschlieBung: Wie bedeutsam
ist die Kabelinfrastruktur des Landes fiir seine Nachbarn? Koénnen alle Nachbarn ohne
russische Kabel erreicht werden? Welche Rolle nimmt die Landesinfrastruktur im Weit-
verkehrstransit ein?

Abb. 3.5 zeigt eine Ubersicht iiber die (6ffentlich dokumentierten) Transitkabel im
osteuropédischen und asiatischen Raum. Die Dokumentation zeigt deutlich, dass alle un-
mittelbaren russischen Nachbarn — insbesondere die ehemaligen sowjetischen Republiken
— sowohl iiber eine (weitgehend redundante) russische Infrastruktur von Norden her, aber
auch von Siiden iiber den Balkan, den nahen Osten und den weiteren asiatischen Raum er-
schlossen sind. Kirgisistan verfiigt zudem im Backbone iiber ein ausgedehntes Funknetz,
welches direkte Links nach China und Usbekistan unterhilt. Die ErschlieBung des ge-
samten siidostasiatischen Raums ist zudem iiber umfangreiche Seekabel aus dem roten
Meer abgesichert sowie iiber transpazifische Kabel, die mehrheitlich in Japan und Korea
anlanden.

Das weltweite IP Routing ist fiir ungefahr 1,2% der ca. 800k IP-Prifixe von russischen
ASes abhéngig, wie in Tabelle 3.4 zusammengestellt. Etwa 35.000 aller /24 dquivalenten
Préfixen, also maximal 9 Millionen der offentlichen IP-Adressen, was auf der globalen
Internet-Skala sehr wenig ist. Entsprechend kann geschlussfolgert werden, dass ein Ausfall
von Russland als Transitland fiir IP-Verkehr nur geringe Auswirkungen hétte.

Die geopolitischen Abhéngigkeiten zeigen sich in Abb. 3.6. Gemessen an der absoluten
Anzahl an betroffenen IP-Priifixen (siehe Abb. 3.6a) sind bei einem Wegfall von Russland
als Transit insbesondere Kasachstan (auch Usbekistan, Turkmenistan, Tadschikistan und
Kirgisistan), die Ukraine und die Tschechische Republik betroffen. Wéhrend Tschechien

https://www.itu.int/itu-d/tnd-map-public/
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Abbildung 3.5: Verteilung der Transit-Kabelverbindungen im osteuropéischen und asiati-
schen Raum, Quelle: ITU?

Ziel ASNs IP-Prifixe /24-Aquivalente

Betroffen vom Transitaus- 1,562 9.314 35,048
fall
Gesamtheit im Internet 67,561 799,995 11,140,972

Tabelle 3.4: Anteil der von einem Verbindungsausfall durch Russland betroffenen Internet-
Resourcen

124



Zweite Internet Backbone-Studie

3,593 100%
1,796 50%
0 0%
IP-Prifixe IP-Prifixe
(a) Absolut (b) Relativ

Abbildung 3.6: Geographische Verortung aller vom Ausfall betroffenen IP-Prifixe bei
einem Ausfall von Russland als Transitland. Die relative Darstellung zeigt den Anteil
der betroffenen IP-Adressen normiert iiber die Gesamtanzahl an IP-Adressen pro Land.

in Europa gut vernetzt ist und russischen Transit als eine Wahl unter vielen vornimmt,
andern sich fiir die zentralasiatischen Staaten die Versorgungswege grundlegend, beriick-
sichtigt man die Anzahl der iiberhaupt moglichen IP-Prifixe pro Land (siche Abb. 3.6b).
Dies hat ggfs. Verdnderungen in der Versorgungskapazitéit, der Stabilitdt und der Latenz-
verteilung zur Folge. Die diesen Léndern zuordenbaren IP-Préfixe sind — basierend auf
unseren BGP-Daten — primér iiber russische autonome Systeme erreichbar und somit den
starksten Anderungen im Fall eines Ausfalls unterworfen. Obwohl Tschechien im Vergleich
zu den anderen Staaten relativ betrachtet weniger stark betroffen ist, iberrascht die er-
hohte Abhéngigkeit (753 von 3113 IP-Préfixen) dennoch. Das bedeutet letztlich, dass die
Betreiber der 753 IP-Prifixe nicht direkt mit unseren Beobachtungspunkten (DTAG und
DE-CIX) Routen austauschen und ihren Tranist {iber ein russisches AS bezichen. Dies
kann historische Griinde haben.

Betrachtet man populidre Webdienste, sind von einem solchen fiktiven Ausfall 246.846 Do-
mains und 508.055 IP-Hosts innerhalb der 1 Million populérsten Webserver betroffen (fiir
eine Verteilung nach Toplistenn siehe Abb. 3.7). Wie populér diese Dieneste in Landern
sind, die primér Upstream-Konnektivitéit iiber Russland beziehen, konnen wir nicht sagen.

Die Aufteilung auf die entsprechenden Top Level Domains ist in Abb. 3.8 dargestellt.
Im Detail unterscheiden wir zwischen drei Fille: (Fall 1) Alle Webserver, die IP-Adressen
haben, die durch den Wegfall nicht mehr iiber den bisherigen Pfad annonciert werden
(siche Abb. 3.9). In diesem Fall sind 48% Russland oder Kasachstan (33% .ru, 15%
.kz) und 12% .com zuzuordnen. Sollte es fiir diese Adressen keine anderen Upstream-
Moéglichkeiten geben, wiren die Adressen nicht mehr erreichbar.

(Fall 2) Alle Webserver, deren Namen durch einen autoritativen Nameserver, der in
dem betroffenen Prifixbereich liegt, aufgelost werden (sieche Abb. 3.10); weitere autori-
tative Name Server ohne russischen Transit stehen aber als Backup zur Verfiigung. Im
diesem Fall sind 54% .com und nur 11% .ru Domainen betroffen.

(Fall 3) Alle Webserver, deren Namen ausschlieflich tiber autoritative Nameserver mit
russischen Transit aufgelost werden (siehe Abb. 3.11). Hier néhern sich die Ergebnisse Fall
1 an (31% .ru, 16% .kz und 12% .com).
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Betroffene Domains

28%
24%
20%
16%
12%
8%
4%
0%

Anteil

Topliste

Abbildung 3.7: Relativer Anteil der betroffenen DNS Domains aus offentlichen Toplisten
bei einem Ausfall von Russland als Transit.

Betroffene Domains Betroffene Domains Betroffene Domains
.com 48% (33,139) .com 52% (18,745) .com 59% (10,134)
ru 14% (10,016) ru 11% (4,139) .net 5% (1,025)
.org 3% (2,124) .org 8% (3,095) .org 4% (829)

— . met 2% (1,758) —_— - net 2% (1,014) _— ..ru 3% (663)

' . kz 2% (1,679) . kz 1% (518) ' ..io 2% (370)
do 2% (1,489) .edu 1% (486) .edu 1% (294)
..com.ua 1% (1,344) ..co.uk 1% (433) -.vn 0% (168)
Sonstige 24% (16,423) Sonstige 20% (7,258) Sonstige 21% (3,636)

(a) Alexa Top-1M (b) Majestic Top-1M (¢) Umbrella Top-1M

Abbildung 3.8: Anteil aller direkt und indirekt betroffenen Domains je Top-Level-Domain
bei einem Ausfall der Transitverbindungen durch Russland.

Betroffene Domains Betroffene Domains Betroffene Domains
.ru 33% (3,242) .ru 31% (1,190) .com 42% (627)
kz 15% (1,545) .com 20% (761) .net 14% (221)
.com 12% (1,253) kz 12% (480) ru 11% (169)
[ ..by 4% (476) e ..net 4% (159) = - kz 4% (63)
“uz 3% (360) -lorg 3% (131) ' -lorg 3% (A7)
.ua 3% (359) .by 3% (119) .by 1% (20)
‘ ..net 3% (317) ..uz 2% (86) . kg 0% (14)
| Sonstige 22% (2,149) Sonstige 21% (821) Sonstige 21% (323)
(a) Alexa Top-1M (b) Majestic Top-1M (¢) Umbrella Top-1M

Abbildung 3.9: Anteil der Domains je Top-Level-Domain, die direkt bei einem Ausfall
der Transitverbindungen durch Russland betroffen sind, da sie iiber ein russisches AS
erreichbar sind.

Betroffene Domains Betroffene Domains Betroffene Domains

.com 54% (32,059) .com 55% (18,081) .com 60% (9,659)
ru 11% (7,056) .ru 9% (3,180) .net 5% (857)
.org 3% (1,969) .org 9% (2,989) .org 4% (794)

— -.net 2% (1,488) § -.net 2% (894) == ..ru 3% (563)

| ! .io 2% (1,471) ..edu 1% (486) - .io 2% (358)
.com.ua 2% (1,217) .co.uk 1% (427) .edu 1% (294)
-.com.au 1% (899) «.ca 0% (285) «.vn 1% (164)
Sonstige 22% (13,166) Sonstige 19% (6,259) Sonstige 20% (3,342)

(a) Alexa Top-1M (b) Majestic Top-1M (¢) Umbrella Top-1M

Abbildung 3.10: Anteil der Domains je Top-Level-Domain, die indirekt bei einem Ausfall
der Transitverbindungen durch Russland betroffen sind, da ein autoritativer Name Server
iiber Russland erreichbar ist, andere autoritative Name Server aber noch als Backup dienen
koénnen.
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Betroffene Domains Betroffene Domains Betroffene Domains
ru 31% (81) .ru 33% (44) .com 40% (49)
kz 16% (42) kz 18% (24) \ net 30% (37)
.com 12% (32) \ .com 18% (24) \ kz 4% (6)

[ uz 7% (19) ™ .by 4% (6) ru 4% (5)

' -.kg 4% (11) «.uz 3% (4) ..info 3% (4)
.net 3% (9) .am 2% (3) .am 2% (3)
«.by 3% (9) kg 2% (3) e.de 1% (2)
Sonstige 21% (55) Sonstige 17% (23) Sonstige 12% (15)

(a) Alexa Top-1M (b) Majestic Top-1M (c¢) Umbrella Top-1M

Abbildung 3.11: Anteil der Domains je Top-Level-Domain, die indirekt bei einem Ausfall
der Transitverbindungen durch Russland betroffen sind, da alle autoritativen Name Server
iiber Russland erreichbar sind.

Diese Beobachtung spiegelt direkt das DNS- und Web-Okosystem wider. Bei einem
Wegtall der Transitverbindungen durch Russland sind bei einer Betrachtung der Webser-
ver vor allem russische Webserver betroffen, die entweder unter den Top Level Domains
.ru oder .kz Inhalte anbieten — ein {ibliches Vorgehen bei russisch- (nicht-englisch-) spra-
chigen Webinhalten.! Ein solcher Ausfall betrifft aber nicht nur Webserver, sondern auch
andere Infrastrukturkomponenten, wie DNS-Server. Viele autoritativen DNS-Server geho-
ren zu DNS-Dienstleistern. Sind DNS-Dienstleister global aufgestellt, verteilen sie die von
ihnen verwalteten Domainen auf ihre weltweit verteilten autoritativen DNS-Server. .ru
nimmt hierbei automatisch einen untergeordneten Stellenwert ein. Wenn hingegen DNS-
Dienstleister eher lokale Kunden bedienen, dann kénnte aus den vorliegenden Ergebnissen
geschlossen werden, dass diese Kunden voranging Domainen unter der . com TLD registrie-
ren. In Kombination mit den Ergebnissen aus Fall (1) ldsst sich zudem schlussfolgern, dass
die zugehorigen Webserver bei Transitunterbrechungen iiber russische autonome Systeme
nicht mehr erreichbar wéren.

Insgesamt lésst sich festhalten, dass sehr viele ehemalige Lénder der Sowjetunion mas-
siv von Transit durch russische autonome Systeme abhéngig sind. Innerhalb von Europa
bestehen iiberraschende (moderate) Abhéngigkeiten fiir Tschechien. Internet-Dienste in
Deutschland, insbesondere auch .de Domainen sind hingegen von russischen autonomen
Systemen nicht spiirbar abhéngig.

10Stichprobenartig hat sich auch gezeigt, dass die .com Domains russischsprachig gepriigt ist.
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3.3.4 Mogliche Ausfallszenarien

—
[}
Typ Szenario Verwandt Betroffen Behebung gﬁ
Gezielte Deaggregierung euro-
BGP-Hijacking | pdischer Prifixe zur Umleitung [I73, 174] Kontrollschicht Intern h
iiber Nordamerika
Aktivierung von Schléfer-
Hacking-Angriff | Malware in Infrastruktur- — Kontrollschicht Hersteller
Komponenten
. Fehlkonfigurierte Routing-Policy
Menschlicher von Hurricane fiir asiatischen [117] Kontrollschicht Intern h
Fehler
Verkehr
Globale Filterung russischer
Route Leak Routing-Announcements nach — Kontrollschicht Extern
Verkehrsumleitung
Fehlerhafte Interpretation
Software-Fehler |von geographischen BGP- [138] Kontrollschicht Intern h
Communities bei Level3
Staatliche Schliefung des Rechenzentrums - Infrastruktur Intern
Aktion M9 fiir ausldndische Kunden
Staatliche Politisch motivierte Abkapse-
.1 lung des Landes zur Informati- — Infrastruktur Extern
Aktion
onssperre
. Staatlich angeordnete Routing-
Staat'hche Filter fiir ein abhéngiges Nach- [1105] Kontrollschicht Extern
Aktion
barland
Technischer Ausfall von Rechenzentren
Defekt in Moskau durch stadtweiten [12] Infrastruktur Extern h

Stromausfall
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3.3.5 Detailanalysen

Gezielte Deaggregierung européischer Prifixe zur Umleitung iiber Nordamerika
BGP-Hijacking

Beschreibung Nicht-russische ISPs annoncieren more specific Prifixe fiir (ost-)européische
Providernetze, so dass diese bei der Routen-Wahl bevorzugt werden. Der Verkehr wird
entsprechend an die Deaggregierenden geschickt und nicht mehr nach Russland geleitet.

Betroffener Bereich (Kontrollschicht) Die MaBnahmen wirken aufgrund fehlerhafter
Router-Announcements auf der Kontrollschicht.

Auswirkung und Reichweite (+) Die Fehlannouncements leiten Verkehr ohne Zu-
stimmung der Quellen um.

Dauer (h) Eine Konfigurationsianderung des eigenen Routings kann unmittelbar er-
folgen. Das Anlegen von RPKI Route Origin Objekten kann mit geeigneten offentlichen
Werkzeugen zeitnah erfolgen.

Fehlerbehebung (Intern) Betroffene ISPs kénnen einerseits ebenfalls Routen deag-
gregieren, um den Verkehr teilweise zuriickzuholen. Andererseits konnen sie fiir ihre IP-
Préfixe RPKI ROAs anlegen und falsche Announcements filtern

Aktivierung von Schlifer-Malware in Infrastruktur-Komponenten
Hacking-Angriff

Beschreibung Der dominierende Anteil der Router, welche den Datenaustausch zwi-
schen Russland und der iibrigen Welt durchfiihren, beherbergt eine ‘Schliafer-Malware’, die
internationale Kommunikationsbeziehungen zwischen Russland und dem Rest der Welt
unterbindet. Diese Schadsoftware ist entweder durch einen externen Angriff iiber eine
Systemschwachstelle eingeschleust worden, oder — ggfs. politisch motiviert — {iber den
Hersteller im System implementiert.

Betroffener Bereich (Kontrollschicht) Das globale Routing wird gestort.

Auswirkung und Reichweite (+) Viele der zu erwartenden Aktionen bewirken gobal
fehlerhafte Routen und kénnen umfangreiche Verkehrsausfille zur Folge haben.

Dauer (w) Die Entdeckung und Beseitigung von spezieller Malware erfordert Fach-
kenntnis und Zeit. Der Austausch von Router-Systemen in signifikanem Umfang ist eben-
falls langwierig.

Fehlerbehebung (Hersteller) Eine Aktualisisierung der Routersoftware ist notwen-
dig. Soweit die Systeme dem nicht entgegenstehen, hilft eine zeitnahe Neuinstallation
einer sicher