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Anforderungen

» Betriebssysteme (BS/BSP)
da in diesen Umgebungen die
Kommunikationssysteme arbeiten

= Programmierung, insbesondere C

» Algorithmen und Datenstrukturen
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Vorlesungszyklus des Fachgebiets

Eigene -
Werke Bachelor Projekt
WPs RIOT im loT Webarchitekturen
&
POs Vertellte Software Internettechnologien
Verteilte Systeme
Grundlagen

Rechnernetze

Betriebssysteme
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Arbeitsgruppe Internet-Technologien ¢ é

INET

o Website:

inet.haw-hamburg.de

o Sie finden uns in:

- Raum 580 & Raumen 480/1

o Messen & Ausstellungen:
- Emb. World, Fosdem, ...
o Auslandskooperationen

- Wir vermitteln gerne
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AG INET: Wer wir sind?

» ~ 20 aktive Forscher & Entwickler
» Arbeitsschwerpunkte

» Internet of Things

» Future Internet

» Internet Sicherheit

» Internet-Messungen

= Skalierbare Software-Systeme

= Open Source Software

= |angjahrige Standardisierung (IETF)
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Organisation

Thomas Schmidt (lecture) Frank Matthiesen (labs)
Consulting hours: per email « Consulting hours: per email
Room 480a « Room 7. Etage
. T.Schmidt@haw-hamburg.de * Frank.Matthiesen@haw-hamburg.de

Veranstaltungsseite:
https://www.inet.haw-hamburg.de/teaching/ss-2025/rechnernetze

Lab-Tools:
» Sniffer (Wireshark)
» SSH Client — Remote: Mini-Internet
» C-Compiler
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Aufbau der Vorlesung
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EinfGhrung: Kommunikation, Protokolle, Modelle
Das Internet: Modell, Architektur, Dienste
Grundlagen der Netzwerktechnologien

Internet Protokoll: IPv4 & IPv6

Internet Routing

Transportprotokolle, Socket API

Wireless Networking

Multicast Gruppenkommunikation
Netzwerkmanagement

Netzwerksicherheit
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Praktikum / PVL

» 4 Praktikumsaufgaben (Bearbeitung in 2-er Gruppen)
1. Packete aufbauen und ersniffern
2. IP Routing im Mini-Internet
3. Socket Programmierung
4.  Management + Debugging im Mini-Internet
= PVL-Bedingungen
» Erfolgreiche Bearbeitung aller Aufgaben: siehe Aufgabenstellungen
= Erfordert vorbereitende Arbeit — Losungsweg vorab planen!
= Abgabeleistung bis Freitag nach dem Praktikum per Mail:

= Protokoll: Sprachlich ausgearbeitete Dokumentation (ein PDF),
alle Beobachtungen mussen erlautert sein,
alle Behauptungen missen begriindet sein,
alle Quellen mussen zitiert sein.

» Code: bei Programmieraufgaben
= Abgabe: Mail an Frank Matthiesen und mich (gemeinsam)

D nanouny
Hamburg University of Applied Sciences
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Anmerkung zu den Folien

» Die Folien enthalten alle Themen und Gegenstande
der Vorlesung

= Themen sind nummeriert (in Ubersicht und Folien)
= Aber sie sind kein Buch - Sie enthalten nicht.
» gusfuhrliche Herleitungen

» die Gedanken & Diskussionen, die in der Vorlesung
entstehen

» Deshalb sollten Sie:
» eigene Notizen / Erganzungen machen
= in BlUcher schauen.
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Literatur zur Vorlesung

Diese Vorlesung orientiert sich unmittelbar an:

=» Andrew Tanenbaum, Nick Feamster,
David Wetherall: Computer Networks,

6t Ed., Pearson 2021 (auch auf Deutsch)
= Olivier Bonaventure: Computer Networking, " ===

Computer Networking

3rd Edition, 2025 o @E;
https://beta.computer-networking.info/
= Ch. Meinel, H. Sack: Internetworking, -

Springer 2012

Internetworking
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nnnnnnnnnnnnn
nnnnnnnnnnn

IS
S

=]
g

13+ Prof. Dr. Thomas Schmidt ¢ http://inet.haw-hamburg.de/ ¢

Hochschule fiir Angewand _
Hamburg University of Applied Sciences



http://inet.haw-hamburg.de/
https://beta.computer-networking.info/

Weitere Literatur

» R. Stevens/(R.Wright): TCP/IP Illustrated, Vol 1-3, Addison-
Wesley, 1994/1995. (die alte Bibel’)

= K. Fall/R. Stevens: TCP/IP Illustrated, Vol 1, Addison-Wesley,
2nd ed. 2011. (Aktualisierte Bibel)

= J. Kurose, K. Ross: Computernetzwerke, 7t ed., Pearson
Education 2017.

= W. Stallings: Data and Computer Communications, 10t Pearson
Education, 2013.
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» Selbstandig Vor- und Nachbereiten

= Uber Zusammenhénge nachdenken
und diskutieren

= Aktiv in Projekten mitarbeiten

Auswendig gelerntes
Lexikonwissen hilft nicht weiter!
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Wir wollen mit IThnen mehr erreichen
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Motivation ?

Vieles ist komplizierter als gedacht:
= \Wie flieBen die Daten?

= \Wie greift man auf viele entfernte Dienste gleichzeitig zu?
» \Wie macht man Systeme skalierbar? =
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Plotzlich eine neue Welt
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survelllance

) Everyday things for smarter

s Embedded .

@ tobite Internet of things  get connected € Bomorow
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Sensor networt 5ve[ydld Hu'ujJ Swart homes & cities Telemedicine & helthcare

Quelle: The Telecare Blog, thetelecareblog.blogspot.de, 24.10.14
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Das IoT selbst entwickeln & I 0 -I-

» Das Internet of Things sind viele, unzuverlassige
Knoten, die ,schlecht sprechen und horen' konnen

= Ein neues Betriebssystem fiir das IoT: RIOT-0S.org

= \Wie kann man hierfur verteilt programmieren?
Welche Programmiermodelle taugen?

» Reinschnuppern?

» Hack'n'Ack an jedem letzten
Dienstag im Monat

» 17:00 Uhr in Raum 460
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Schlisselkompetenzen

Weltwirtschaftsgipfel Davos 2018:

Komplexe Kritisches
Problemlosungen Denken
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Schlisselkompetenzen

Sie mussen sich die Muhe machen,
die Konzepte zu verstehen:

=7
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Lernziele (klausurrelevant)

» Besc
= \erg
» \Wah

nreibe Kernkonzepte in eigenen Worten
eiche und bewerte Verfahren begriindet

e praktikable Losungen aus und wende sie an,

erkenne, was nicht funktioniert

» Analysiere das Verhalten von Zusammenhangen,
identifiziere und isoliere Fehler

» Diskutiere Probleme und erschlieBe den Losungsraum
mit Uberprifbaren Argumenten
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Rechnernetze
Begriffe - Modelle - Protokolle

Aufgaben und Arten von Rechnernetzen
Grundeigenschaften der Kommunikation
Protokolle

OSI- und DoD-Modell

Standardisierung

o A W=
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Zum Inhalt

25

In diesem Kapitel lernen Sie die grundlegenden
Aufgaben und Arten von Rechnernetzen kennen und
sollen eine Vorstellung erhalten, wie Kommunikation im
Netz stattfinden kann und wie sie mithilfe von
Protokollen aufgebaut wird. Die (abstrakten) Modelle
des modernen Protokollaufbaus begegnen Ihnen hier
gemeinsam mit dem Kommunikationsablauf zwischen
ihren Protokollschichten.

Das dazugehorige Kapitel im Tanenbaum ist 1, im Bonaventure ist
es Teil 1.
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1. Aufgaben von Rechnernetzen

Lastverbund
» Verteilung von Aufgaben an mehrere Rechner
» Beseitigung von Engpassen / Nutzung freier Ressourcen

Leistungsverbund

» Zusammenarbeit von Rechnern verschiedener
Funktionalitaten

» Virtuelle Universalmaschine
Verfugbarkeitsverbund

» Redundanz durch Systemdoppelung

» Problem: Datenredundanz
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1. Aufgaben von Rechnernetzen (2)

Funktionsverbund
» Geteilte Ressourcennutzung (Massenspeicher, Software,...)

» Virtualisierte Funktionsumgebung (e.g. Walking User
Support)

Datenverbund

» Gemeinsamer Zugriff auf Datenbestande (e.g. DB-
Anwendungen)

» Redundanzfreie, ortsungebundene Datenhaltung
Nachrichtenverbund

» Austausch von Nachrichten / Kommunikation

» Ortsungebundene Erreichbarkeit
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1. Klassifizierung von Rechnernetzen

GAN  Global Area Network
Weltweit ausgedehnt

WAN Wide Area Network
Rechnernetze etwa auf Landesebene

MAN Metropolitan Area Network
Netze einer Stadt wie etwa Hamburg

LAN  Local Area Network
Netze im Nahbereich (Hauser, Hausergruppen)
Besonderheiten: viele Endgerate, gemeinsam
genutzte Ubertragungsmedien

PAN Personal Area Network
Kurzreichweitig innerhalb eines Raumes

+ Prof. Dr. Thomas Schmidt ¢ http://inet.haw-har%urq del/
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1. Lokale Rechnernetze in der Praxis

[] []
P——

&=

witc

- Route

Server

]

Campus Backbone
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1. Globales Rechnernetz (Internet)

a. Structure of a national ISP

b. Interconnection of national ISPs
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Das Internet ist ein
Netzwerk aus Netzen
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Das Internet ist (fast) Uberall

100%
80%
60%
40%
20%
0%
No data

Internet Penetration Rate by Region (source ITU, Jeff Ogden)
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... und nur sehr wenige kennen seine
Details im Notfall

»1he Internet is not Enterprise in
Star Trek, but rather an

18th century sailing ship with a small
crew pulling the ropes.”

[Insider statement of a security
consultant]
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Das Internet ist nicht das World Wide Web, facebook oder Google. §
Das Internet ermoglicht Services wie das World Wide Web on top.

&
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Doanke, an alle X-User! Jankp fur
alle ewve Daten! Danke, dags ihr
Aabei seid b Danke, Danke |
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2. Kommunikation

» Die Aufgabe von Rechnernetzen ist es, Kommuni-
kation zwischen den Teilnehmern zu ermaoglichen

= Solche Kommunikation kann sehr vielfaltig sein:
» Prozesse konnen einander Nachrichten schicken

» Rechner (Betriebssysteme) kdonnen Auftrage an einen
Dienst vergeben und eine Antwort erwarten

» Mitglieder einer Gruppe konnen ihren
Informationsstand synchronisieren
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2. Kommunikationsmodi

Synchron
» Gemeinsame Aktion von Sender und Empfanger

» Erfordert (Warten auf) Kommunikationsbereitschaft aller
Partner

» Bsp: Telefonie, Terminalsitzung, Videokonferenz
Asynchron

» Sender und Empfanger operieren losgelost voneinander

» Erfordert Puffermechanismen

» Bsp: SMS, eMail, Instant Messaging

37 ¢ Prof. Dr. Thomas Schmidt ¢ http://inet.haw-hamburg.de/ ¢

Hochschule fiir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences


http://inet.haw-hamburg.de/

2. Kommunikationsformen

Unicast

Sender

Empfadnger 1
Empfdnger 3

P

\J
J Vv Empfdnger 2
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Broadcast

Empfdnger 3

=

Sender

Vv Empfanger 2

=

Empfdnger 1

T
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2. Spezifische Gruppenkommunikation

Sender

Multicast

Empfdnger 1
Empfdanger 3

Vv Empfdnger 2

=

Servergruppe: Anycast
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2. Grundtypen von Netzwerken

» Punkt-zu-Punkt Netzwerke

Netzwerk zwischen zwei Vermittlungsknoten uber dedizierte
Leitungen
Bsp: Mietleitungen, Telefon, Richtfunk, serielle Leitung

» Broadcast Netzwerke
Netzwerk zwischen vielen Hosts/Gateways uber geteilte

Leitungen
Bsp: Typische LAN-Technologien, WLAN

40+ Prof. Dr. Thomas Schmidt ¢ http://inet.haw-hamburg.de/ ¢

Hochschule fiir Angewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences


http://inet.haw-hamburg.de/

2. Dienste

Wohldefinierte, allgemein benotigte Funktionen
» gusgelagertes Leistungspaket beim Dienstgeber (Server)

» Bestandteile: Dienstfunktion, Dienstprimitiven,
Dienstprozeduren

» Inanspruchnahme durch Dienstnehmer (Client)
Dienstgute

» Angemessenheit/Zuganglichkeit

» Technische Leistung: Antwortzeit, Genauigkeit, ...

» Kosten

» Zuverlassigkeit

» Sicherheit/Vertraulichkeit
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2. Dienstmodelle

Client-Server Modell

= Rollenzuweisung: Server erbringt, Client erfragt einen
Dienst

» Kommunikationsform: 1 Server : 1 + n Clients (einer mit
vielen)

= Bsp: WWW, ftp, Mail (fast alle Internetdienste)

Peer-to-Peer Modell
» Aufgabenverteilung zwischen gleichartigen Teilnehmern
» Kommunikationsform: m : n (viele mit vielen)
» Bsp: Filesharing, Tauschborsen, VCoIP
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3. Protokolle

Zur Kommunikation untereinander benotigen Rechner
gemeinsame ,Sprachen’, sogenannte Protokolle.

= Protokolle regeln den Datenaustausch zwischen
Partnern

» Unterschiedliche Anforderungen/Kontexte flhren zur
Existenz vieler Protokolle

» Protokolle erbringen definierte Dienstleistungen
gegenuber dem Nutzer / der Ubergeordneten Schicht

=» Damit Protokolle universell einsetzbar sind, missen
sie in offenen Standards verabredet werden
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Protokolle sind eine Gesprachskonvention

» Protokolle haben Syntax und Semantik

Alice Bob

*

hello —

&

Give me google.de

Here it Is.

&
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3. Aufgaben der Protokolle

Funktionsmechanismen hoherer Kommunikations-
Protokolle sind:

» Adressierung

= Einbettung von Daten (encapsulation)

» Segmentierung + Reassemblierung von Datenpaketen
» Fehlererkennung und -behebung

» FluBsteuerung (flow control)

» Verbindungskontrolle (connection control)
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3. Verbindungskontrolle

Protokolle konnen Daten mit unterschiedlicher Zielsetzung
Ubertragen. Deshalb sind Protokolle entweder

» \erbindungsorientiert (connection-oriented)

» zustandsbehaftet, (gesichert)

» drei ausgezeichnete Phasen zwischen Partnern:
Verbindungsaufbau - Datentransfer — Verbindungsabbau

» Transfer zwischen beteiligten Partnern
oder
» \erbindungslos (connectionless)

= zustandslos, ungesichert
» Transfer zwischen unabhangigen Partnern
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3.
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Zuverlassigkeit

Protokolle kbnnen unterschiedlich zuverlassig sein
» Zuverlassige Protokolle
» bieten Schutz vor Datenverlust/-zerstorung
» verifizieren Pakete nach Erhalt und quittieren
=» haben Overhead, der verlangsamen kann
» Unzuverlassige Protokolle
» beachten Datenverluste nicht
» verifizieren und quittieren Pakete nicht

= Uberpriifung und Korrektur kann in tibergeordneten Schichten
erfolgen

» k-zuverlassige Protokolle
» stellen sicher, dass k (aus k+1) Paketen zuverlassig ankommen
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3.
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Flusskontrolle

Protokolle kdnnen den tatsachlichen Datenfluss an die
Ressourcen von Sender, Empfanger und das Netzwerk
anpassen, indem sie

= Sende- und Empfangspuffer miteinander abgleichen

= Das Ubertragungsverhalten im Netz messen und
interpretieren

» Thr Kommunikationsverhalten auf alle
LeistungsgroBen einstellen
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3. Realisierung in einer Verbindung

Sender Empfiénger

Empfanger sendet Quittungen

= Zustandsmeldungen
(Verbindungskontrolle)

» Empfangsbestatigung

Quittung 1

(S|Cherung) Paket 2
=» Bekanntgabe von

Empfangspuffern

(FluBkontrolle) Paket 3

Quittung

W
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3. Das Kommunikationsproblem

» Heterogene Netzwerk-Infrastruktur
» Heterogene Rechnerarchitekturen
» Heterogene Anwendungslandschaft
» Verteilte Applikationen

Jeder "Teilnehmer’ des Netzes soll mit jedem anderen
Teilnehmer sprechen konnen!
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4. Der Losungsansatz

Flr die Kommunikation in heterogenen, offenen Systemen
ist eine konzeptionelle Gliederung der Funktionalitaten
unerlaBlich:

» Gliederung des Gesamtproblems in Teile (Ebenen)
» Jede Ebene |0st einen Teil des Gesamtproblems

» Jede Ebene arbeitet mit den direkt benachbarten
Ebenen zusammen

» \/oraussetzung daftr sind kompatible
Implementierungen (prazise definierte Schnittstellen)
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4. Protokollhierarchie — Schichtenmodell

Die “Philosoph-Ubersetzer-Sekretir“-Architektur

OrtA . OrtB
Schicht: | like — Nachricht J'ii::e Schicht:
Philosoph rabbits e Philosoph

Informationen

ke fur den entfernten ,
Schicht: \ Ubersetzer Schicht:
Ubersetzin Ubersetzer

Informationen

- Fax #--- fur die entfernte
SChIChE. | Sakretirin Schicht:
Sekretarin . Sekretarin

Van Van
konijnen konijnen —
~_ — =
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4. Protokollhierarchie — Schichtenmodell

Ein technischeres Beispiel...Header und Fragmentierung

Schicht 5 Protokoll

Fragmentierung L » M
aufgrund maximaler 1
Packetgrosse Y Schicht 4 Protokoll

Hy M, Hy| M, [@-f -
H, H3. M,| T, H, | Hs| M, | T, |Schicht 2 Protokoll T,
A
M :=Nachricht
H, :=Kopf .
Quell- Ziel-
T, :=Anhang

rechner \ / rechner
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4. Referenzmodelle

DoD Internet

Referenzmodell

Process

NN\

Host-to-Host

Internet

Network
Access

P N W b 01T OO

ISO/OSI 7 Schichten

Referenzmodell
Schichten:
Anwendung
Darstellung
Application
Kommunikation
Presentation Transport
Session Vermittlung
Transport Sicherung
Network Bitibertragung
Link
Physical

Hamburg University of Appited Sciences


http://inet.haw-hamburg.de/

4. OSI-Modell

= [SO (International Organization of Standardization)
beauftrage 1977 einen Unterausschuf3 mit der

Entwicklung einer Kommunikationsarchitektur zwischen
offenen Systemen

» Aufgabe des Modells:

» Referenz zur Beschreibung von Protokollen und
Funktionen

» Standardisierungsgrundlage fur OSI-Protokolle
» Keine Spezifikation fur Implementierungen

Standard-Konformitat und Interoperabilitat problematisch
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1 |Physikalischje-1-1-41

Rechner A

Anwendungs-Protokoll

A 4

Router

Physikalischje------+ >

Physikalisch

Router

€ -+---

Netzwerk Schicht Host-Router Protokoll

Data Link Schicht Host-Router Protokoll
Physikalische Schicht Host-Router Protokoll

>

Physikalisch

Rechner B

Das OSI Referenz Modell (conte)e er aertragenen

Einheit

APDU

PPDU

SPDU

TPDU

Paket

Frame/Rahmen

Bit

<— = physikalische

Kommunikation

» :=virtuelle

Kommunikation


http://inet.haw-hamburg.de/

4. DoD Internet-Modell

DoD (Department of Defense) - Kommunikationsarchitektur

» Bestandteile des Modells:
= Process: Implementiert durch Anwendungsprogramme

= Host-to-Host: Bietet die Ablaufumgebung fur
kommunizierende Prozesse

= Internet: Ermoglicht die Kommunikation/Vermittlung
zwischen Rechnern (hosts)

= Network Access: Stellt Zugriff auf Ubertragungsmedien
bereit (10/100/1000 Base T, FDDI, etc.)
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4. Kommunikation im DoD Internet Modell

Logische Kommunikation }
- > Empfanger
Verarbeitungsprotokoll: _ _
7| Verarbeitungsschicht = » Verarbeitungsschicht
6 leer leer
5 leer leer
Transportprotokoll
- »
4 Host-zu-Host Host-zu-Host
IP IP
3 Internet - > Internet - > Internet
2 nicht i
Netzwerkzugang » Hostanbindungans | »  Netzwerkzugang
festgelegt Netz
1
Host Router Host —
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5. Traditionelle Standardisierer

CCITT Comité Consultatif International de Télégraphique
et Téléphonique

ISO International Organisation for Standardization

ITU International Telecommunication Union

ANSI American National Standards Institute

CEN  Comité Europeen de Normalisation

DIN  Deutsches Institut fir Normung

IEEE Institute of Electrical and Electronics Engineers
ETSI European Telecommunications Standards Institute
ECMA European Computer Manufactures Associatien
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60

Selbsteinschatzungsfragen

1. Weshalb ist eine umfassende Standardisierung im
Bereich der Rechnernetze besonders wichtig?

2. Was sind Protokolle? Was tun sie? Welche
grundlegenden Eigenschaften besitzen sie?

3. Welche Protokolleigenschaften sind fur welche
Kommunikationsform erforderlich?

4, Skalieren Broadcast-Netzwerke hinsichtlich des
Datenaufkommens bei steigender Knotenanzahl?

5. Inwieweit unterscheiden sich die konzeptionellen
Ansatze des OSI und des DoD Internet Modells?
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