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Thema der Arbeit

Eine Gateway-Funktion zwischen CAN und Ethernet oder SOME/IP fiir RIOT

Stichworte
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Kurzzusammenfassung

In dieser Arbeit wird die Realisierung eines Gateways vorgestellt, welches ein erster Ent-
wicklungsschritt hin zu einer leistungsstirkeren Kommunikationsverbindung mit hoher
Bandbreite in Automobilen ist. Das Gateway arbeitet als Schnittstelle zwischen CAN-
und Ethernet- oder TP-basierten Netzwerken, wobei die IP-Kommunikation das neue
Kommunikationsprotokoll SOME/IP verwendet. Damit das Gateway ein kommunikati-
onsfihiges System darstellt, das auch mit den geringen Ressourcen eines Steuergerétes im
Automobil auskommt, wird die Implementierung mithilfe des IoT-Betriebssystems RIOT
realisiert. Auf dieser Grundlage wird das Zeitverhalten sowie der Paketverlust untersucht
und einige Interoperabilitdtstests durchgefiihrt. Mithilfe dieser Ergebnisse werden Unter-
schiede zwischen CAN und Ethernet oder IP aufgezeigt und gleichzeitig die Leistungen

dieser Kommunikationstechnologien verglichen.
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Abstract

In this paper the realization of a gateway is introduced, which represents a first de-
velopmental step towards a more powerful communication link with high bandwidth
in automobiles. The gateway works as an interface between CAN and Ethernet or IP
based networks, wherein the IP communication uses the new communication protocol
SOME/IP. To ensure that the gateway provides a system that remains capable of com-
munication using the low resources of an automotive ECU, the implementation is realized
using the loT operating system RIOT. On this basis, the timing behavior and packet loss
are analyzed and some interoperability tests are performed. With the help of these re-
sults, differences between CAN and Ethernet or IP are shown and the performance of

these communication technologies is compared.
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1 Einleitung

Die Menge an Daten innerhalb eines Fahrzeuges nimmt durch neue Anforderungen aus
dem Bereich des autonomen Fahrens kontinuierlich zu und bringt das klassische Fahrzeug-
netzwerk an seine Grenzen. Neue Anwendungen der Umgebungserkennung, die moderne
Sensoren, Kameras und Steuergerdte nutzen, benotigen leistungsstédrkere Kommunika-
tionsverbindungen, um diese Fiille an Daten zuversichtlich transportieren zu koénnen.
Automotive Ethernet stellt eine mégliche Losung dar, die Engpésse herkémmlicher CAN-
Busse aufzulésen. Ein erster Schritt hin zu der Etablierung von Ethernet im Automobil
ist das Ersetzen von Kommunikationskomponenten durch eine Ethernet-Infrastruktur.
Dabei werden alte CAN-basierte Steuergerdte weiterhin genutzt, wodurch sogenannte
Gateways benotigt werden, die zwischen den verschiedenen Kommunikationstechnologi-
en iibersetzen.

In dieser Arbeit wird ein Gateway vorgestellt, welches als Schnittstelle zwischen den ver-
schiedenen Kommunikationstechnologien eines Automobils agieren kann. Es ist in der
Lage, Informationen transparent zwischen CAN- und Ethernet- oder IP-basierten Netz-
werken umzusetzen, wobei fiir die IP-Kommunikation das neue Automotive-Kommuni-
kationsprotokoll SOME/IP benutzt wird. Zusétzlich wird das Gateway mit den geringen
Ressourcen eines Steuergerites im Automobil, einem minimalen Stromverbrauch sowie
einer geringen Komplexitit umgesetzt. Damit das Gateway ein kommunikationsfihiges
System darstellt, welches die verschiedenen Standards beherrscht und auf angemessener
Hardware ausfithrbar ist, wird das loT-Betriebssystem RIOT verwendet.

Diese Arbeit ist in sechs verschiedene Abschnitte unterteilt, welche die Erarbeitung des
Gateways vorstellen. Kapitel 2 schafft zunichst einen Uberblick iiber die theoretischen
Grundlagen sowie den Stand der Technik und beinhaltet eine Beschreibung des Auto-
motive Ethernets, die Vorstellung des Kommunikationsprotokolls SOME/IP, eine Erlau-
terung des Betriebssystems RIOT und die Charakterisierung des Controller Area Net-
works. Die funktionalen und nichtfunktionalen Anforderungen an das Gateway werden
in Kapitel 3 aufgezeigt. Anschliefend veranschaulicht Kapitel 4 die Implementierung des

Gateways, worauthin der genutzte Versuchsaufbau in Kapitel 5 beschrieben wird. Die
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Evaluierung dieser Arbeit findet in Kapitel 6 statt, auf welche in Kapitel 7 ein Fazit

sowie ein kurzer Ausblick folgt.



2 Stand der Technik

Im Folgenden wird ein Uberblick iiber den Stand der Technik und die theoretischen

Grundlagen gegeben, welche fiir die vorliegende Arbeit notwendig sind.

2.1 Automotive Ethernet

Heutige Kraftfahrzeuge setzen diverse Fahrerassistenzsysteme wie beispielsweise ASR
(Antriebsschlupfregelung) oder ESP (Elektronisches Stabilitdtsprogramm) ein, um den
Fahrer zu unterstiitzen. Aktuell ist das Fahrzeugnetzwerk ein komplexes System, das aus
verschiedenen Netzwerktechnologien, wie beispielsweise dem Controller Area Network
(CAN), besteht, welche iiber ein zentrales Gateway miteinander kommunizieren. Senso-
ren verarbeiten Informationen typischerweise direkt und iibertragen die Ergebnisse iiber
Feldbusse an die jeweiligen Steuergeréte (ECUs) [1, 2]. Da CAN durch eine geringe Band-
breite und Nachrichtengrofe limitiert ist, steigt mit den neuen Anforderungen des au-
tonomen Fahrens der Bedarf an leistungsstérkeren Kommunikationsverbindungen [1, 3.
Assistenzsysteme der Zukunft greifen auf Kamera-, Radar- oder LIDAR-Sensoren (LIght,
Detection And Ranging) zuriick, die eine sehr hohe Auflésung nutzen und in mehreren
Dimensionen arbeiten, weswegen sie grofere Datenmengen als bisherige Sensoren produ-
zieren. Daher benétigen sie eine hohe Bandbreite, um Informationen an verarbeitende
Steuergerite iibertragen zu konnen. Um noch akkuratere Ergebnisse der Umfelderken-
nung zu bewirken, sollen zukiinftig Sensorfusionssysteme, die Sensorrohdaten mehrerer
Sensoren vereinen, verwendet werden [1].

Der Begriff Automotive Ethernet beschreibt die derzeitigen Bestrebungen fiir die Eta-
blierung von Ethernet im Auto, um leistungsfihigere Fahrzeugnetzwerkarchitekturen zu
ermdoglichen. Bisher handelt es sich hierbei um eine Auswahl von Technologiezweigen und
Ideen fiir diese Umsetzung [1].

Neue Netzwerkarchitekturen verwenden ein zentralisiertes Backbone-Netzwerk, welches
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verteilte Steuereinheiten miteinander verbindet, um den kiinftigen Anforderungen ge-
recht zu werden. Geschaltetes Ethernet als Kommunikationsinfrastruktur ist eine Mo6g-
lichkeit, einen Kommunikations-Backbone im Auto zu realisieren, da Ethernet als ein sehr
flexibles, skalierbares und kosteneffizientes Protokoll gilt, jedoch keine erforderlichen Ei-
genschaften der Echtzeitkommunikation aufweist |1, 4]. Echtzeit-Ethernet-Protokolle, wie
beispielsweise die Echtzeit-Ethernet-Erweiterung Time-Triggered Ethernet (TTEther-
net), bieten Ansétze, um Echtzeitverhalten zu erreichen. TTEthernet stellt die Mog-
lichkeit bereit, Nachrichten mit harten Echtzeitanforderungen zu iibertragen, indem alle
Komponenten ihre eigene global synchronisierte lokale Zeit und einen eigenen Ubertra-
gungszeitplan besitzen [4]. Auf dieser Grundlage ist Automotive Ethernet eine Méglich-
keit der Bewéltigung von zukiinftigen Herausforderungen eines Boardnetzwerkes [1].
Die heutige Topologie eines Automobils beinhaltet Feldbusse fiir die verschiedenen An-
wendungsdoménen, welche doméneniibergreifend iiber ein zentrales Gateway miteinander
kommunzieren. Das Ziel wire ein Ethernet-basiertes Boardnetz mit einer flachen Topolo-
gie, was bedeutet, dass alle Steuergeriite, die vorher iiber Feldbusse verbunden waren, nun
iiber Kthernet-Links miteinander kommunizeren kénnen. Ein erster Entwicklungsschritt
wire die Etablierung einer Dominen-Gateway-Topologie, in welcher das zentrale Gate-
way durch mehrere Doménen-Gateways ersetzt wird. In dieser Topologie wird erstmalig
ein zentraler Ethernet-Switch verwendet, iiber den die Anwendungsdoméinen miteinander
kommunizieren [1].

Serviceorientierte Architekturen (SOA) sind eine effiziente und flexible Méglichkeit, Sys-
teme miteinander zu verbinden, um bestimmte Aufgaben zu erfiillen. Der Einsatz von
Ethernet in der Automobilindustrie ermoglicht das Verwenden von SOAs in den einge-
betteten Systemen der Kraftfahrzeuge. Da Steuereinheiten im Automobil limitierte Res-
sourcen besitzen, kénnen die auf abstrakter Ebene entwickelten Computer und Server
SOA-Protokolle nicht in eingebetteten Fahrzeugsystemen verwendet werden. Es bedarf
neue Protokolle und Middleware, die SOA-Fahigkeiten fiir eingebettete Systeme im Au-
tomobil umsetzen |5]. AUTOSAR (AUTomotive Open System ARchitecture) hat sich als
ein globales Standardisierungskonsortium fiir Software-Architekturen in der Automobil-
industrie der Aufgabe angenommen und ein Protokoll names Scalable service-Oriented
MiddlewarE over IP (SOME/IP) kreiert|5, 6].
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2.2 SOME/IP

2.2.1 Protokollspezifikation

Scalable service-Oriented MiddlewarE over IP (SOME/IP) ist ein neues Kommunikati-
onsprotokoll aus dem Bereich Automotive Ethernet, welches diverse Middleware-Eigen-
schaften wie das Aufrufen von entfernten Funktionen (RPC), Ereignisbenachrichtungen
und die Serialisierung in und aus dem On-Wire-Format unterstiizt [7, 5]. Das Proto-
koll kann sowohl auf verschiedenen Betriebssystemen als auch auf eingebetteten Gerédten
ohne Betriebssystem implementiert werden [7, 8]. SOME/IP wird tber ein IP-basiertes
Netzwerk im Automobil als Nutzlast von UDP (User Datagram Protocol) oder TCP
(Transmission Control Protocol) transportiert, wobei die Auswahl des Transportproto-
kolls die Nachricht selber nicht beeinflusst [7, 9].

SOME/IP erlaubt ein Publish/Subscribe-Konzept, wohingegen klassische Bussysteme wie
beispielsweise CAN nach einem Multi-Master-Prinzip arbeiten. CAN sieht vor, dass Sen-
der, wenn sie die Notwendigkeit dazu sehen, Daten {ibertragen und zwar unabhingig
davon, ob die Empfinger die Daten benétigen. Durch das Publish/Subscribe-Konzept
werden Daten eines Senders im Netzwerk nur dann iibertragen, wenn mindestens ein
Abonnent diese bendtigt. So wird das Netzwerk entlastet, da die angeschlossen Kno-
ten keine unnétigen Daten erhalten. Mithilfe der SOME /IP-Service-Discovery kénnen
Klienten Inhalte eines Dienstes beim Server abonnieren und erhalten bei ,Events® die
aktualisierten Daten des Servers [10, 11|. Ein Dienst kann von mehreren Klienten gleich-
zeitig abonniert werden und besteht aus einer Kombination aus keinen oder mehreren
Events, Methoden oder Feldern |7, 11].

Anbieter senden Daten mithilfe von Events entweder zyklisch oder bei Anderungen an
die Abonnenten des jeweiligen Dienstes. Methoden geben Abonnenten die Moglichkeit,
entfernte Methoden auf Anbieterseite aufzurufen und auszufiihren. Felder bestehen aus
einer Kombination von einem oder mehreren ,Notifiern”, ,Gettern oder ,Settern®. Bei
Anderungen von Daten sendet der Notifier diese mit einer Nachricht an die Abonnenten.
Mithilfe von Gettern und Settern erhalten Abonnenten lesenden oder schreibenden Zu-
griff auf Felder auf Seiten des Anbieters. Der Hauptunterschied zwischen den Notifiern
von Feldern und Events liegt darin, dass Events ausschlieflich bei Anderungen von Daten
gesendet werden und Notifier die Daten zusétzlich beim Abonnieren eines Dienstes an

die Abonnenten senden [7].
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2.2.2 SOME/IP Paketaufbau

Eine SOME/IP-Nachricht besteht aus insgesamt zwei Teilen: Dem SOME/IP-Paketkopf
und der Nutzlast der jeweiligen Nachricht. Der SOME /IP-Paketkopf besteht aus insge-

ol1]2]ala]s]6]7]a]a[10]11]12]13]14]15]16]17]18]19]20]21]22]23]24 |25 ]26]27 [28] 29|30 a1

Message ID (Service 1D / Method ID) [32 Bi]

Length [32 Bit]

Request ID (Client ID / Session D) [32 Bit]

SOME/IP-Paketkopf

Protocol Version [8 Bit] Interface Version [8 Bit] Message Type [8 Bit] Return Code [8 Bit]

Nutzlast [variable Gréfie]

Durch Length abgedecki

Abbildung 2.1: SOME/IP Paketaufbau
Quelle: In Anlehnung an [7]

samt sieben Feldern (siehe Abbildung 2.1). Die Message ID (Nachrichten-ID) l&sst sich
weiter in Service ID (Dienst-1D) und Method ID (Methoden-ID) unterteilen, welche Iden-
tifikatoren des jeweiligen Dienstes und der genutzten Methoden sind. Das Feld Length
(Léngenfeld) enthélt die Léinge des Paketkopfes inklusive der Nutzlast und exklusive der
Message ID und der Length in Byte. Die Request ID (Anfrage-ID) ist auch in Client
ID (Klienten-ID) und Session ID (Sitzungs-ID) unterteilt. Die Client ID ist ein einzigar-
tiger Identifikator des aufrufenden Klienten und die Session ID erlaubt die Unterschei-
dung von sequentiellen Nachrichten und Anfragen des gleichen Absenders und wird bei
jedem Aufruf inkrementiert. Die Protocol Version (Protokollversion) und Interface Ver-
sion (Schnittstellenversion) geben das Paketkopfformat (ohne Nutzlastformat) und die
Hauptversion der Schnittstelle an. Anhand des Message Types (Nachrichtentyps) werden
die verschiedenen Nachrichtentypen unterschieden und der Return Code (Riickgabecode)
gibt an, ob eine Anfrage erfolgreich verarbeitet wurde [7].

Nach dem SOME/IP-Paketkopf folgt die Nutzlast der jeweiligen Nachricht, welche die
zu transportierenden Daten mit einer variablen Grofe enthilt. Die Gréfse der Nutzlast
ist dabei abhéngig von dem genutzten Transportprotokoll. In einem UDP Paket kénnen
mehrere SOME /IP-Nachrichten enthalten sein, da durch das Langenfeld das Ende der
einzelnen Nachricht ermittelt werden kann. TCP wird verwendet, sobald Nachrichten die
Grofle eines UDP Pakets iibersteigen, da TCP die Segmentierung der Nutzlast erlaubt

und somit automatisch grofere Nachrichten erméglicht |7, 9.
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2.2.3 Kommunikationsmuster und Fehlerbehandlung

SOME/IP unterstiitzt verschiedene Kommunikationsmuster, wie zum Beispiel die Reque-
st/Response-Kommunikation, in welcher Anfragen eines Klienten von dem Server beant-
wortet werden. Daneben unterstiitzt SOME/IP auch Anfragen ohne Antwortnachrichten
[7, 12]. Auferdem bietet SOME/IP Benachrichtigungen, welche ein Publish/Subscribe-
Konzept beschreiben. Hier veroffentlichen Server einen Dienst, welcher von Klienten
abonniert werden kann. In bestimmten Fallen sendet der Server nun Ereignisse an die
jeweiligen Abonnenten, die entweder gednderte Werte oder Ereignisse, die aufgetreten
sind, enthalten kénnen [7].

Fehler werden bei SOME/IP entweder von der Anwendungs- oder der Kommunikations-
schicht darunter behandelt. Deshalb unterstiizt SOME/IP zwei verschiedene Mechanis-
men zur Fehlerbehandlung: zum Einen das Senden von bestimmten Return Codes in
den Antwortnachrichten von Methoden, die angeben ob eine Anfrage korrekt verarbeitet
wurde oder ob ein Fehler und welcher Fehler aufgetreten ist. Zum Anderen kénnen expli-

zite Fehlernachrichten, die Fehlermeldungen in der Nutzlast enthalten, gesendet werden

7).

2.3 RIOT

2.3.1 Das Betriebssystem

Aufgrund der zunehmenden Verbreitung des Internets ist es moglich, verschiedenste Gera-
te mit unterschiedlichen Ressourcen und Fahigkeiten iiber das Internet der Dinge (IoT)
miteinander zu verbinden. Vermehrt werden sogenannte eingeschrénkte Geréte (engl.
constrained devices) eingesetzt, die auf stark eingeschrinkte Leistungs-, Speicher- und
Verarbeitungsressourcen zuriickgreifen [13]. RIOT ist ein Betriebsystem fiir diese einge-
betteten Low-End-Geréte im IoT, welches von einer weltweiten Entwicklergemeinschaft
entwickelt wird. Es zeichnet sich durch eine modulare Architektur aus, die um einen
Mikrokernel gebaut ist, und kann auf Gerédten ohne MMU (Memory Management Unit)
und MPU (Memory Protection Unit) ausgefiithrt werden. Aktuell wird RIOT unter der
Lizenz LGPLv2.1! als freie Software verbreitet. Somit kann jeder den von der RIOT
Entwicklergemeinschaft entwickelten und verwalteten Open-Source-Code weitergeben,

benutzen und verandern, wobei die Lizenz bestehen bleiben muss [14].

"https://github.com /RIOT-OS/RIOT /blob/master/ LICENSE
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RIOT nutzt offene und standardisierte Netzwerkprotokollspezifikationen (zum Beispiel
IETF-Protokolle) und stiitzt sich auf die Einhaltung von relevanten Standards, um auf
eine groke Menge an Software von Drittanbietern zugreifen zu kénnen [14, 15|. Zusétz-
lich gewdhrleistet RIOT Hardware-Abstraktion sowie eine Einheitlichkeit der Program-
mierschnittstellen (APIs) iiber die gesamte untersiitzte Hardware hinweg, um Code-
Portabilitdt zu ermoglichen und auch die Code-Duplizierung zu minimieren. Auferdem
verwendet RIOT die Programmiersprache C, was fiir einen geringen Ressourcenbedarf
und eine einfache Programmierbarkeit sorgt. Dar{iber hinaus ist RIOT modular, da in sich
geschlossene Bausteine definiert sind, die frei kombiniert werden kénnen und gleichzeitig
den Speicherbeschrankungen entsprechen. Des Weiteren wird ein statischer Speicher ge-
nutzt, was sowohl Zuverléssigkeit als auch Echtzeitanforderungen erfiillt. Hinzu kommt,
dass Herstellerbibliotheken in der Regel vermieden werden, was Unabhéngigkeit schafft

und Codeduplizierung minimiert [14].

2.3.2 Die Softwarestruktur

RIOT ist in Softwaremodule aufgeteilt, welche zur Kompilierungszeit aggregiert werden.
So kénnen komplette Systeme, je nach Anwendungsfall, ausschlieklich mit den bendtigten
Modulen gebaut werden. Daraus resultiert eine Reduktion des Speicherverbrauchs und
der Gesamtkomplexitit des Systems. Der Code in RIOT I&sst sich in verschiedene Grup-
pen wie beispielsweise den Kern, Prozessoren und Boards unterteilen, wobei die Funk-
tionalitdten innerhalb der Gruppen in Module aufgeteilt sind (siehe Abbildung 2.2). Der
Begriff Board bezieht sich in RIOT auf ein loT-Gerét als Ganzes und wird als Synonym
fiir eine Hardware-Plattform verwendet. Eine minimale Konfiguration besteht dabei nur
aus dem Kern-Modul und einem Prozessor- und Board-Modul. Alle weiteren Module sind

optional [14].

2.3.3 Hardwareabstraktion

RIOTs Hardwareabstraktion teilt hardwareabhéingigen Code in drei Kategorien auf: Boards,
Prozessoren und Treiber. Alle Aspekte des verwendeten Mikrocontrollers wie beispiels-
weise die Interrupt-Behandlung, Systemtaktverwaltung und Treiber fiir Peripheriegeréte
werden von der Prozessor-Abstraktion implementiert und konfiguriert. Prozessor-externe
Komponenten wie Sensoren, Aktoren, Speicher oder Netzwerk-Transceiver, werden in RI-

OT als Softwaremodule von Treibern gesteuert. Jede Anwendung muss genau eine Instanz



2 Stand der Technik

Anwendung
pkg J [ sys ] [ sys / net
core (kernel) } { drivers
Harawareunabhanglg \____________J\
Hardwareabhéngig
drivers / periph
cpu J ‘ boards
Hardware 5

Abbildung 2.2: RIOT Architekturiibersicht
Quelle: In Anlehnung an [14]

eines Boards und einer CPU implementieren. Dariiber hinaus kénnen keine oder mehrere
Treiber enthalten sein [14].

2.3.4 Der Betriebssystemkern

Der Betriebssystemkern in RIOT bietet allgemeine Funktionalitéiten des Multithreadings,
wie zum Beispiel Kontextwechseln, Scheduling, Interprozesskommunikation (IPC) und
Prozesssynchronisation (mithilfe von Mutexen, Semaphore und Nachrichten) [15]. Alle
weiteren Komponenten, wie Geratetreiber oder Anwendungslogik, werden vom Kern ge-
trennt behandelt. Durch die minimalisitische API des Kerns ist es mdglich mit diesen
Komponenten zu interagieren. Die Threads in RIOT sind denen in Linux sehr &hnlich.
Durch die Kern-API in RIOT kann jede Komponente, sei es ein Treiber oder anwendungs-
spezifische Logik, in einem seperaten Thread mit zugewiesener Prioritit gestartet werden.
So konnen Funktionalitdten logisch voneinander getrennt und Aufgaben einfach priori-
siert werden. Zuséatzlich erlaubt sie es, den Code leichter zu importieren. Durch statisches
Allokieren von Speicher bei Datenstrukturen oder Vermeiden von rekursiven Funktionen
wird die Speichernutzung wihrend der Laufzeit minimiert. Daher ist es in RIOT mdglich,

Threads mit einer simplen Logik auszufiihren, welche insgesamt nur wenig RAM-Speicher
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(Random-Access Memory) verbrauchen. Mutexe, Semaphoren und Nachrichten sind Un-
termodule des Kerns und dienen der Interprozesssynchronisation. Sie sind daher optional
und konnen je nach Anwendungsfall kompiliert werden, was den Speicherverbrauch ge-
ring hélt. Falls ein sehr geringer Speicherverbrauch gefordert ist, kann ebenfalls komplett
auf Multithreading verzichtet und die Benutzeranwendung als einziger Thread ausgefiihrt
werden [14]. RIOTs Kern ermoglicht weiche Echtzeitfahigkeiten, indem die Zeit zum Un-
terbrechen und Wechseln auf andere Threads eine kleine Obergrenze nicht iiberschreitet,
da es sich hier um deterministische Operationen mit konstanter Laufzeit handelt. Durch
eine klassenbasierte Ausfithrung bis zum Abschluss werden Threads mit der hdchsten
Prioritat zuerst ausgefiithrt und nur von Interrup-Service-Routinen (ISR) unterbrochen.
Dabei kénnen Threads mit niedriger Prioritdt von Threads mit einer héheren Prioritit
unterbrochen werden. So kénnen Aufgaben priorisiert behandelt und den Aufgaben mit

niedriger Prioritdt vorgezogen werden [14, 15].

2.3.5 Netzwerk-Subsystem

Das Netzwerk-Subsystem in RIOT bietet zwei externe Schnittstellen an: die Anwendungs-
programmierschnittstelle sock und die Gerdtetreiber-API netdev. Diese Schnittstellen
sind beide generisch, da der Netzwerkstack oder das Netzwerkgerit ausgetauscht werden
kénnen, ohne die Anwendung oder das Netzwerkuntersystem zu dndern [14]. Zusatzlich
gibt es die einheitliche Schnittstelle netapi, welche das Interagieren der Protokollschich-
ten innerhalb des Netzwerkstacks erlaubt (siche Abbildung 2.3) [16].

Sock ist eine Sammlung bestehend aus High-Level-Netwerkzugriffs-APIs. Die Schnittstel-
le wurde anhand von Einschrinkungen, wie zum Beispiel der ausschlielichen Nutzung
von statischem Speicher, hoher Portabilitdt durch common types und Definitionen aus
libc oder POSIX und Benutzerfreundlichkeit, entwickelt. Sock unterstiitzt derzeit rohen
IP-Verkehr sowie TCP- und UDP-Verkehr, wobei jede API gesondert genutzt werden
kann [14, 16].

RIOT abstrahiert einzelne Geréte iiber netdev, sodass Netzwerkstacks Zugriff auf Netz-
werkschnittstellen erhalten. Gleichzeitig bleibt netdev dabei neutral in Bezug auf die
Verbindungsschicht und der Netzwerktechnologie. Netdev iibermittelt vollstindige Da-
tenrahmen einschlieflich der Sicherungsschicht-Paketkdpfe in einem Puffer, der vom auf-
rufenden Netzwerkstack bereitgestellt wird. Die Schnittstelle 1dsst sich in die Handhabung
von Netzwerkdaten, Konfiguration und Initialisierung von Netzwerkgeriten und die Er-

eignisbehandlung zerlegen. Durch die Kombination dieser drei Aspekte wird netdev in
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Abbildung 2.3: GNRC-Netzwerksubsystem
Quelle: In Anlehnung an [16]

Bezug auf die Funktionalitit der Netzwerkgerite abgerundet und ermdglicht gleichzeitig
die vollstandige Steuerung dieser Geréte [16].

Mithilfe der einheitlichen Schnittstelle netapi kénnen die Protokollschichten innerhalb des
Stacks iiber Nachrichten miteinander interagieren. Hierfiir sind in netap: sowohl asyn-
chrone Nachrichtentypen, die fiir die Kommunikation von Paketdaten genutzt werden,

als auch synchrone Nachrichten, die eine Antwort erwarten, definiert [16].

2.3.6 GNRC

Der Generic Network Stack (GNRC) (siehe Abbildung 2.3) ist der Standard-Netzwerk-
stack in RIOT. Er kapselt jedes Protokoll in einem eigenen Thread und ermdoglicht so

11
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das Hot-Plugging von weiteren Netzwerkmodulen. GNRC nutzt RIOTs threadorientier-
te Interprozesskommunikation durch Nachrichtenwarteschlangen in jedem Thread und
die in netapi definierten Nachrichtenformate [16]. Neben GNRC bietet RIOT auferdem
einen vollstindigen CAN-Netzwerkstack? an, welcher Anwendungs- und CAN-Geriite-
Schnittstellen implementiert.

Das Register netreg leitet die Verarbeitungskette eines Paketes zwischen den verschiede-
nen Modulen [16, 15]. Bei netreg handelt es sich um eine Nachschlagetabelle, welche die
Typ-ID eines Protokolls auf eine Liste von Prozess-1Ds abbildet. Module, die an einem ge-
wissen Typen interessiert sind, konnen sich fiir diesen mit einem Demultiplexing-Kontext,
wie einem Port in UDP, registrieren. Sollte ein Thread eine Nachricht an einen bestimm-
ten UDP-Port senden wollen, schlidgt er den Protokolltypen im neéreg nach und sucht
nach dem Demultiplexing-Kontext, was in diesem Fall der angefordete UDP-Port ist.
Jede Prozess-ID des Registers, auf die beide Parameter zutreffen, ist somit ein Ziel fiir
die Nachricht [16].

GNRC nutzt einen flexiblen und zentralen Paketpuffer names pktbuf, um Paketkomponen-
ten wihrend der Stackdurchquerung zu speichern. Pktbuf handhabt Blocke mit variabler
Lange, um sogenannte Snips zu bearbeiten, welche Bruchteile von Paketen sind. Nor-
malerweise werden diese Snips genutzt, um die verschiedenen Headern und Nutzlasten
zu représentieren [16, 15]. Da feste Paketgroken vermieden und die Lénge der Pakete
dynmisch zugwiesen werden, wird Speicher gespart, der ansonsten moglicherweise nicht
in seiner voller Lange hitte verwendet werden kénnen. Duplikate kénnen vermieden wer-
den, da Snips wiederverwendbar sind und jede Protokollimplementierung in der Lage
ist, auf die Snips zuzugreifen, anstatt ihren eigenen Puffer zu verwalten. Diese flexible
Art der Speicherung verzichtet somit auf das interne Kopieren von Daten. Zusétzlich
bietet es einen effizienten und strukturierten Zugriff auf Protokollinformationen und hilft
bei komplexen Protokollfunktionen, wie der Fragmentierung oder erneuter Ubertragung
von Daten. Aukerdem ermdoglicht pktbuf mehrere Pakete als eines zu behandeln, da die
Anzahl der Pakete nicht direkt mit der Grofse des Puffers verkniipft ist [16].

http://doc.riot-0s.org/group__sys__can.html
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2.4 Controller Area Network

2.4.1 CAN-Spezifikation

Das Controller Area Network (CAN) ist ein serielles Kommunikationsprotokoll, das zu
den Feldbussen gehort und eine verteilte Echtzeitsteuerung mit hoher Sicherheit bie-
tet [17, 18, 19]. Feldbusse reduzieren die Komplexitat der zugehorigen Verdrahtungen
durch beispielsweise einfache Installation der Kabel sowie einfaches Hinzufiigen weite-
rer Steuereinheiten. Seit 1983 wurde CAN von der Robert Bosch GmbH als Lésung fiir
den steigenden Bedarf an Kommunikation und Reduzierung der Komplexitédt der Ka-
belbdume im Kraftfahrzeug entwickelt. CAN wurde erstmals im Februar 1986 auf der
SAE-Konferenz (Society of Automotive Engineers) in Detroit vorgestellt und erschien als
Version CAN 1.1, welche zu CAN 2.0A, sowie CAN 2.0B weiterentwickelt wurde [18, 20].
Der Anwendungsbereich reicht von Hochgeschwindigkeitsnetzwerken bis hin zu kosten-
gilinstigen Multiplex-Verkabelungen. Komponenten wie Motorsteuergerite, Sensoren und
Antiblockiersysteme kénnen im Automobil tiber CAN mit Bitraten von bis zu 1 Mbit/s

miteinander verbunden werden [17].

OSI-Schichten

Anwendung

Darstellung

Sitzung

Transport

Vermittlung CAN-Unterschichten

Sicherung LLC

Bitiibertragung | ... MAC

Abbildung 2.4: CAN-Unterschichten im OSI-Modell
Quelle: Eigene Darstellung

Um Gestaltungstransparenz und Implementierungsflexibilitit zu schaffen, wurde CAN
in die Sicherungs- und Bitiibertragungsschicht des ISO/OSI-Referenzmodells unterteilt
(siche Abbildung 2.4) [19]. Zusétzlich wird die Sicherungsschicht in die Verbindungssteue-
rungsunterschicht (LLC) und die Medienzugriffssteuerungsschicht (MAC) unterteilt [17].
Die LLC-Unterschicht stellt sowohl einen Dienst fiir die Dateniibertragung als auch fiir
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entfernte Datenabfragen bereit. Daneben ist sie fiir die Nachrichtenfilterung zustéindig
und entscheidet, welche der empfangenen Nachrichten akzeptiert werden. Des Weiteren
bietet sie Mittel zum Wiederherstellen verloren gegangener Daten an [17].

Die MAC-Unterschicht reprasentiert den Kern des CAN-Protokolls. Hier werden emp-
fangene Nachrichten der LLC-Unterschicht présentiert und Nachrichten akzeptiert, wel-
che an die LLC-Unterschicht iibertragen werden sollen. Innerhalb dieser Schicht wird
entschieden, ob der Bus fiir den Beginn einer neuen Ubertragung frei oder besetzt ist
[17, 20]. Daneben ist sie fiir die Arbitrierung sowie die Fehlererkennung und Fehlersi-
gnalisierung zusténdig. Eine Verwaltungseinheit namens Fehlereingrenzung (engl. Fault
Confinement), ein selbstpriifender Mechanismus zur Unterscheidung von kurzen Stérun-
gen und dauerhaften Ausfillen, {iberwacht die MAC-Unterschicht und ist in der Lage,
defekte Knoten auszuschalten [17].

Die Bitiibertragungsschicht beinhaltet die tatsichliche Ubertragung der Bits zwischen
den verschiedenen Knoten eines Netzwerks. Sie definiert, wie Signale iibertragen wer-
den und beinhaltet daher die Beschreibung der Bit-Zeiten, der Bit-Kodierung und der
Synchronisation eines Netzwerks. Die Bitrate kann zwischen verschiedenen Systemen va-
riieren, aber innerhalb eines Systems muss sie uniform und fix sein. Neben der Bitrate
ist hier auch der Abtastpunkt (engl. Sample Point) definiert. Dies ist der Zeitpunkt, an
dem der Buspegel gelesen und als Wert des jeweiligen Bits interpretiert wird [17].

In CAN-Systemen nutzen anliegende Knoten keinerlei Informationen der Systemkon-
figuration (wie beispielsweise Adressen). Dadurch kénnen CAN-Netzwerke um Knoten
erweitert werden, ohne dass Anderungen in der Soft- oder Hardware der Knoten oder der
Anwendungsschicht vorgenommen werden miissen. Der Identifikator einer Nachricht sagt
nichts iiber das Ziel der Nachricht aus, sondern iiber die Bedeutung und die Prioritét
der Nachricht. So kénnen alle anliegenden Knoten durch Nachrichtenfilter entscheiden,
ob auf empfangene Daten reagiert wird. Die Nachrichtenfilter erlauben auferdem, dass
eine beliebige Anzahl an Knoten eine Nachricht gleichzeitig empfangen und auf diese rea-
gieren kénnen. Zusédtzlich ist es in einem CAN-Netzwerk garantiert, dass eine Nachricht
von entweder allen oder keinen Knoten akzeptiert wird, was Datenkonsistenz schafft.
Um den Stromverbrauch des Systems zu reduzieren, konnen CAN-Gerdte ohne interne
Aktivitdten und mit getrennten Bustreibern in den Schlafmodus versetzt werden. Durch
Busaktivitdten oder interne Bedingungen des Systems wird der Schlafmodus beendet und
das Gerat wacht wieder auf [17].

CAN arbeitet nach einem Multimaster-Prinzip, sodass jeder Knoten eines Netzwerkes
mit der Ubertragung einer Nachricht beginnen kann, sobald der Bus frei ist und sich

im Leerlauf befindet. Wenn mehr als ein Knoten gleichzeitig eine Ubertragung startet,
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wird der Buszugriffskonflikt durch die bitweise-Arbitrierung des Identifikators geldst und
der Knoten mit der hochsten Prioritédt gewinnt den Zugriff auf den Bus. Der Gewinner
der Arbitrierung muss seine Ubertragung nicht erneut von vorne beginnen, was garan-
tiert, dass keine Daten oder Zeit verloren gehen. Wihrend der Arbitrierung senden die
konkurrierenden Knoten ihren Identifikator bitweise auf den Bus und versuchen so, den
entsprechenden Buspegel ihres aktuellen Bitwerts auf den Bus zu legen [17, 19]. Domi-
nante Pegel (logische ,0“) {iberschreiben dabei rezessive Buspegel (logische ,1¢) [20]. Die
sendenden Knoten vergleichen, ob der aktuelle Buspegel mit dem eigenen gesendeten Bit
iibereinstimmt. Knoten haben die Arbitrierung verloren und miissen die Ubertragung un-
terbrechen, wenn dies nicht der Fall ist. Nun miissen sie warten, bis der Bus wieder frei

ist und die nichste Arbitrierungsphase beginnt, um erneut senden zu koénnen [17, 18].

2.4.2 Nachrichtenformat

Informationen auf dem Bus werden iiber einen Kanal und in einem fest definierten
Nachrichtenformat mit variabler, aber begrenzter Linge gesendet. CAN bietet zwei ver-
schiedene Nachrichtenformate, die sich in der Léinge des Identifikators unterscheiden.
Nachrichten mit einem 11 Bit langen Identifikator (CAN 2.0A) werden Standard-Frames
und Nachrichten mit einem erweiterten 29 Bit langen Identifikator (CAN 2.0B) werden

Erweiterte-Frames genannt. Dariiber hinaus wird die Nachrichteniibertragung durch vier

CAN 2.0A Data-Frame (11 Bit Identifikator)

1 ACK-Delimiter
11-Bit-Identifikator IDE Bit Daten CRC-Delimiter
3
L] [ T[] | | [ I T T 1
RTR-Bit DLC J CRC-Sequenz —j ACK-Slot
el e e e e el
| SoF Arbitration Field ‘ Control Field ‘ Data Field CRC Field ACK Field EoF

CAN 2.0B Data-Frame (29 Bit Identifikator)

18-Bit-Identifikator

IDE-Bit
SRR-Bit 1 10 ACK-Delimiter
ri Daten CRC-Delimiter
L] ?vl | I ?\ | | - | \ﬂv [ T T ]
11-El\t-ldenlmkat0r—j RTR-Bit —j DLC J CRC-Sequenz J ACK-Slot J
le e e e e D NP
| SoF | Arbitration Field | Caontrol Field | Data Field | CRC Field | ACK Field —l EoF |

Abbildung 2.5: Aufbau der CAN Data Frames
Quelle: Eigene Darstellung
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verschiedene Nachrichtentypen gesteuert [17, 19]:

Data

Data Frames transportieren Nutzdaten iiber den Bus an die Knoten, welche nach
dem Identifikator filtern (siehe Abbildung 2.5). Sie kénnen im Standard- und auch

im erweiterten Frameformat genutzt werden.

Knoten fordern mit Remote Frames andere Knoten dazu auf, die Ubertragung
eines Data Frames mit gleichem Identifikator zu starten. Sollte ein Knoten kurz-
zeitig inaktiv gewesen sein, kann er somit die aktuellen Datenwerte eines anderen
Knotens anfordern und ist nicht darauf angewiesen, auf die néichste Nachricht die-
ses Knotens zu warten. Zusétzlich wird dadurch die Datenkonsistenz im Netzwerk
gewdhrleistet, da alle Knoten, die an der Information interessiert sind, die Antwort
des Senders erhalten. Remote-Frames kénnen im Standard- und auch im erweiter-

ten Frameformat genutzt werden [17, 18].
Error Frames werden von Knoten beim Erkennen von Fehlern gesendet [17].

Overload Frames liefern eine zusétzliche Verzogerung zwischen zwei aufeinander-

folgenden Data oder Remote Frames [17].
Frames bestehen in CAN aus insgesamt sieben verschiedenen Bitfeldern [17]:

Das Feld Start of Frame (SoF) markiert den Beginn eines Data oder Remote Fra-
mes und beinhaltet ein einziges dominantes Bit. Alle anderen Knoten miissen sich
auf den anfithrenden Pegel des SoF synchronisieren, welcher durch den sendenden

Knoten verursacht wird [17].

Im Arbitration Field ist der Identifikator, also die Prioritdt und die logische
Adresse der Information enthalten. Im Standard-Frameformat besteht das Feld
aus einem 11 Bit langen Identifikator und dem Remote-Transmission-Request-Bit
(RTR-Bit) [17]. Das RTR-Bit gibt an, ob es sich bei der Nachricht um einen Data
oder Remote Frame handelt [20]. Es wird im Data Frame dominant gesendet. Data
Frames im erweiterten Frameformat beinhalten einen 29 Bit langen Identifikator,
das Substitute-Remote-Request-Bit (SRR-Bit), das Identifier-Extension-Bit (IDE-
Bit) und das RTR-Bit. Das SRR-Bit steht im Erweiterten-Frameformat an Stelle
des RTR-Bits und ersetzt dieses. Das IDE-Bit gibt an, ob es sich bei der Nachricht

um das Standard- oder erweiterte Frameformat handelt [17].
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e Das Control Field besteht insgesamt aus sechs Bits. Es enthélt reservierte Bits,
den Data Length Code (DLC) und je nach verwendetem Frameformat das IDE-Bit.
Der DLC besteht aus vier Bits und gibt die Anzahl an Bytes an, welche iibertragen
werden sollen. Die zuldssige Anzahl an Datenbytes liegt dabei zwischen 0 und 8
inklusive. Alle anderen Werte sind nicht erlaubt [17].

e Das Data Field enthilt die zu sendenden Daten eines Data Frames. Das Feld kann

zwischen 0 und 8 Bytes an Daten enthalten [17].

e Das CRC Field enthilt die Cyclic-Redundancy-Code-Sequenz (CRC-Sequenz),
welche eine Priifsumme zur Fehlererkennung ist, gefolgt von einem Cyclic-Redundancy-
Code-Delimiter (CRC-Delimiter), der das Feld beendet. Die CRC-Sequenz enthélt
das Ergebnis der CRC-Berechnung des Senders. Empfinger berechnen die CRC-
Sequenz auf die gleiche Weise. [17].

e Das ACK Field ist zwei Bits lang und beinhaltet den Acknowledge-Slot (ACK-
Slot) und den Acknowledge-Delimiter (ACK-Delimiter). Wéhrend des ACK-Slots
legt der Sender einen rezessiven Bitpegel auf den Bus und erwartet, dass die Bus-
teilnehmer diesen mit einem dominanten Bitpegel iiberschreiben und somit den
Erhalt der Nachricht bestétigen. Das Quittieren der Nachricht gibt dem Sender
aber nur Auskunft dariiber, dass mindestens ein zugehoriger Knoten die Nachricht
korrekt empfangen hat. Der ACK-Delimiter beendet das Feld [17, 19].

e Das Feld End of Frame (EoF') markiert das Ende jedes Data oder Remote Frames

durch sieben aufeinanderfolgende rezessive Bits [17].

Da die Bit-Kodierung keine Informationen iiber den Bittakt enthilt, werden die Felder
von SoF bis CRC nach dem Prinzip des Bit-Stuffings kodiert, um Synchronisation zwi-
schen den verschiedenen Knoten zu schaffen. Aus diesem Grund wird, sobald ein Sender
fiinf aufeinanderfolgende gleiche Bits sendet, ein weiteres komplementéres Bit in den Bit-
strom eingefiigt. Dieser Flankenwechsel dient der Nachsynchronisation der anliegenden
Knoten wihrend einer Dateniibertragung. Alle iibrigen Felder behalten dabei ihre defi-
nierte Form. Die zusétzlich anfallenden Bits miissen auf Empfingerseite darauthin wieder
herausgefiltert und entfernt werden, da sich sonst der Inhalt der Nachricht &ndern wiirde
[17, 18].

Innerhalb des Aufbaus dhneln sich Remote Frames und Data Frames, jedoch verzichten

Remote Frames auf das Data Field. Daher kann der DLC einen beliebigen Wert zwischen
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0 und 8 annehmen. Im direkten Vergleich zu Data Frames wird das RTR-Bit hier rezes-
siv gesendet [17, 19]. Zwischen Anfrage und Antwort kénnen unter Umstdnden mehrere
hoherpriorisierte Nachrichten auf dem Bus liegen [18].

Error Frames verletzen die Formatierungsregeln von CAN-Nachrichten und bestehen aus
insgesamt zwei verschiedenen Feldern [19, 20]. Das erste Feld besteht aus der Uberlage-
rung von gesendeten Fehlerflanken verschiedener Stationen. Dabei wird zwischen akti-
ven und passiven Fehlerflanken unterschieden. Aktive Fehlerflanken bestehen aus sechs
aufeinanderfolgenden dominanten Bits. Passive Fehlerflanken enthalten dagegen sechs
aufeinanderfolgende rezessive Bits, aufter, sie werden von einem dominanten Bit eines
anderen Knotens iiberschrieben. Das zweite Feld schlieft den Error Frame ab [17].
Overload Frames bestehen analog zu Error Frames aus zwei Bitfeldern, die Overload-
Flanken enhalten und das Frame abschliefen [20]. Es gibt insgesamt zwei Bedingungen,

die zu der Generierung einer Overload-Flanke fiihren [17]:

e Die internen Bedinungen eines Empfiangers, die eine Verzogerung des ndchsten Data

oder Remote Frames erfordert [20].

e Erkennung eines dominanten Bits wiahrend des ersten oder zweiten Bits einer Uber-

tragungspause des eigenen Sendevorgangs [17].

Die Overload-Flanken entsprechen in ihrer Form der den aktiven Fehlerflanken und be-

stehen aus sechs dominanten Bits [17].

2.4.3 Fehlerbehandlung

Um grofstmogliche Sicherheit bei der Dateniibertragung zu erreichen, sind in jedem CAN-
Knoten Mafnahmen zur Fehlererkennung, Fehlersignalisierung und Selbstiiberpriifung
implementiert [17]. Fehlerhafte Nachrichten werden von Knoten, die einen Fehler erken-
nen, mit Flanken gekennzeichnet. Dies sorgt dafiir, dass solche Nachrichten abgebrochen
und automatisch erneut gesendet werden, sobald der Bus wieder frei ist [19]. Es gibt

dabei fiinf verschiedene Fehlertypen, welche sich gegenseitig nicht ausschliefen [17]:

e Sendende Knoten iiberwachen auch gleichzeitig den Bus, auf den sie Bits senden.
Ein Bit-Error liegt vor, wenn sich der iiberwachte Bitpegel von dem gesendeten
Bitpegel unterscheidet. Ausgenommen davon ist die Arbitrierung und der ACK-Slot
[17, 19].
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e Wenn mehr als flinf aufeinanderfolgende gleiche Bits erkannt werden, liegt ein
Stuff-Error vor, da so das Prinzip des Bit-Stuffings verletzt wird [17, 18].

e Fin CRC-Error liegt vor, wenn der Wert des berechneten CRCs nicht mit dem
empfangenen iibereinstimmt [17]. Dabei dient die CRC-Priifsumme lediglich der
Fehlererkennung und nicht der Fehlerkorrektur [18].

e Ein Form-Error wird erkannt, wenn eine Verletzung des vordefinierten Datenfor-

mats vorliegt [17, 18].

e Wenn ein Sender wihrend des ACK-Slots kein dominantes Bit erkennt, liegt ein

Acknowledgment-Error vor [17, 18].
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3 Anforderungen

Damit das Gateway seine Aufgabe als Schnittstelle zwischen CAN- und Ethernet- oder
IP-basierten Netzwerken erfiillt, muss es bestimmten Anforderungen gerecht werden.
Dieses Kapitel zeigt die fiir diese Arbeit benotigten funktionalen und nichtfunktiona-
len Anforderungen auf, welche fiir die Umsetzung des Gateways und die Einhaltung der

Rahmenbedingungen benotigt werden.

3.1 Funktionale Anforderungen

Das Gateway muss die Anforderungen von CAN 2.0A und CAN 2.0B erfiillen, um in
der Lage zu sein, mit CAN-basierten Netzwerken zu kommunizieren. Dies beinhaltet
die Umsetzung der Ubertragungsverfahren und des Synchronisationsverhaltens sowie der
Bit-Kodierung, des Zeitverhaltens und der Fehlerbehandlung. Daneben muss das Gate-
way Nachrichten sowohl mit einem Standard- (CAN 2.0A) als auch mit einem erweiterten
Identifikator (CAN 2.0B) verstehen konnen. Auferdem ist es notwendig, die Bitrate und
den Sample Point modular als Konfigurationsparameter zu gestalten, um in verschiede-
nen CAN-Netzwerkkonfigurationen interagieren zu konnen.

Fiir die Kommunikation mit Ethernet- oder IP-basierten Netzwerken muss das Gate-
way auf einer Netzwerkimplementierung aufsetzen, welche die erforderlichen Netzwerk-
schichten implementiert. Dariiber hinaus muss das Gateway fiir die Kommunikation in
IP-Netzwerken das SOME /IP-Format nutzen, wobei der SOME /IP-Paketkopf in der ak-
tuellen Protokoll-Version (Version 1) verwendet werden soll. Die Kommunikation soll hier
mit den Internetprotokollen IPv4 und IPv6 mdoglich sein.

Weiterleitungsinformationen, wie Zielports und Ziel-IP-Adressen, werden benétigt, da-
mit das Gateway empfangene Nachrichten zuverldssig an die jeweiligen Zielnetzwerke
weiterleiten kann. Dabei sollen dem Gateway diese Informationen wihrend der Laufzeit

iibergeben werden.
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3 Anforderungen

Des Weiteren soll das Gateway mit den limitierten Leistungs-, Speicher-, und Verarbei-
tungs-Ressourcen eines Steuergerdtes im Automobil ausfiihrbar sein, wie beispielsweise
die des in dieser Arbeit verwendete Evaluierungsboards Nucleo-F207ZG!, welches einen
Arm® 32-Bit Cortex®-M3 Kernprozessor verwendet und 1 Megabyte an Flashspeicher
besitzt. Dieses Evaluierungsboard ist damit laut der Terminologie fiir eingeschrinkte

Netzwerkknoten ein Gerét der Leistungsklasse 2 [13].

3.2 Nichtfunktionale Anforderungen

Da es sich bei Automobilen um verteilte Echtzeitsysteme handelt, in denen beispielswei-
se Daten von Sensoren fiir die Umgebungserkennung genutzt werden, muss das Gateway
weiche Echtzeitanforderungen erfiillen. Diese umfassen eine maximale Latenz iiber dem
Gateway, sowie ein minimaler Jitter. Zusatzlich soll die Paketverlustrate und somit der
Informationsverlust so gering wie moglich gehalten werden. Daneben soll das Gateway
leicht erweiterbar sein, wenn zusétzliche Funktionalitéit in der Zukunft ben&tigt wird. Die
einfache Versténdlichkeit des Gateways muss dariiber hinaus gegeben sein, sodass Benut-
zer die Funktionen leicht erlernen und das Gateway somit bedienen kénnen. Des Weiteren
muss das Gateway interoperabel sein, um Informationen mit anderen Komponenten oder

Systemen austauschen und nutzen zu kénnen.

"https://www.st.com/en/evaluation-tools/nucleo-f207zg.html
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4 Implementierung

Ziel des vierten Kapitels ist es, die Implementierung des Gateways vorzustellen. Dies er-
folgt anhand der Erlduterung der Konfiguration des Netzwerkstacks und der Ausfiihrung
der Initialisierung und Laufzeitkonfiguration. Abschlieffend wird der Nachrichtenempfang

und der Nachrichtenversand des Gateways beschrieben.

4.1 Konfiguration des Netzwerkstacks

Das Gateway muss wéihrend der Kompilierzeit flir seinen Einsatz und seine Bereitstel-
lung konfiguriert werden. Aus diesem Grund kdénnen verschiedene Betriebsmodi fiir das
Gateway gewéhlt werden, sodass das Gateway entweder als Schnittstelle zwischen CAN
und Ethernet- oder IPv6-basierten Netzwerken oder als Schnittstelle zwischen CAN und
[Pv4-basierten Netzwerken, genutzt werden kann (siche Abbildung 4.1). In jedem An-
wendungsfall wird der CAN-Netzwerkstack von RIOT verwendet, wobei sich die Anzahl
der vorhandenen CAN-Schnittstellen je nach genutzter Hardware unterscheiden kann.
Dagegen besitzt das Gateway aufgrund der genutzten Hardware (Nucleo-F207ZG) im-
mer nur eine Netzwerkschnittstelle, iiber die Ethernet- oder ITP-Kommunikation méglich
ist.

Mit der Auswahl des Betriebsmodus wird gleichzeitig der dazugehérige Netzwerkstack
iiber den Parameter GATEWAY OPERATING MODE ausgewéhlt. Zur Auswahl ste-
hen hierbei der RIOT-Netzwerkstack GNRC und der Open-Source-TCP /IP-Netzwerkstack
LwIP! (Lightweight IP stack). Nutzt das Gateway GNRC als Netzwerkstack, ist es in der
Lage, iiber die Anwendungsschnittstelle sock TP-Kommunikation zu betreiben. Dabei ist
das zugrunde liegende Internetprotokoll IPv6 und das genutzte Transportprotokoll UDP.
Gleichzeitig erméglicht GNRCs Schnittstelle netapi die Interaktion mit der Netzwerk-
schnittstelle, womit reine Ethernet-Kommunikation mdglich ist. Somit ist in diesem Fall

die Kommunikation mit der Netzwerkschnitstelle {iber Ethernet und IPv6 gleichzeitig

"https://www.nongnu.org/lwip/2 1 _x/index.html
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—

H B B
Ethernet/IP

R

Gateway

CAN-Bus CAN-Bus

Abbildung 4.1: Position des Gateways als Schnittstelle zwischen den verschiedenen
Netzwerktypen
Quelle: Eigene Darstellung

moglich. Durch die Wahl von LwIP als Netzwerkstack ist das Gateway ebenfalls in der
Lage, iber die Anwendungsschnittstelle sock IP-Kommunikation zu tétigen, wobei hier
das Internetprotokoll IPv4 mit dem Transportprotokoll UDP genutzt wird. Die reine
Ethernet-Kommunikation ist im Falle von LwIP nicht méglich, da dieser Netzwerkstack
auf die IP-Kommunikation ausgelegt ist. In beiden Betriebsmodi wird die Anwendungs-
schnittstelle sock verwendet, welche von GNRC oder dem Netzwerkstack LwIP abstra-
hiert. UDP wird als Transportprotokoll gew#hlt, da innerhalb eines Fahrzeuges viele
Anwendungen eine sehr kurze Zeitspanne erfodern, um schnell reagieren zu konnen. Die-
se Anforderungen werden von UDP besser abgedeckt als von TCP. Auflerdem ist es bei
zyklisch gesendeten Daten ein besserer Ansatz, im Falle einer fehlerhaften Ubertragung
auf die nichste Ubertragung zu warten, als die beschiidigten Daten zu reparieren.
Zusitzlich benotigt jede CAN-Schnittstelle einen CAN-Transceiver, der die Busankopp-
lung zwischen dem genutzten Evaluierungsboard und den physikalischen Drdhten der
CAN-Busleitung realisiert. Daher werden die Pins der CAN-Transceiver wiahrend der
Konfiguration definiert, welche spéter benotigt werden, um die CAN-Transceiver zu in-
itialisieren. Die CAN-Schnittstellen kénnen dabei unterschiedliche CAN-Transceivermodelle

nutzen. Des Weiteren werden wahrend der Konfiguration die Bitrate und der Sample
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Point der CAN-Schnittstellen und der Port des Sockets fiir die IP-Kommunikation defi-

niert.

4.2 Initialisierung und Laufzeitkonfiguration

Mit der Initialisierung werden die genutzten CAN-Transceiver initialisiert und CAN-
Bitraten eingestellt sowie Empfangsthreads gestartet und CAN-Identifikatoren mit Ziel-
schnittstellen-Informationen einer Identifikatorliste hinzugefiigt, wodurch das Gateway
bereit ist, mit anliegenden Schnittstellen interagieren zu kénnen. Die Initialisierung des

Gateways findet in der Funktion init gateway() statt.

4.2.1 CAN-Transceiver-Initialisierung

Am Anfang der Initialsierung werden die genutzten CAN-Transceiver initialisiert und
in den gewiinschten Empfangsmodus versetzt. Dazu werden die in der Konfiguration
definierten Pins aller CAN-Transceiver, welche in dem Array *devs|| definiert sind, mit-
hilfe von can_trx_init() als Ausgabe-Pins konfiguriert. Anschliefend werden die CAN-
Transceiver per can_trx_set _mode() in den in TRX MODE benutzerdefinierten Emp-
fangsmodus gebracht. Wenn alle Schritte erfolgreich ausgefiihrt wurden, sind die CAN-
Transceiver nun vollstéindig initialisiert, wobei Fehler zum Abbruch der Initialisierung

des Gateways fithren.

4.2.2 CAN-Bitzeiteinstellungen

Als Nichstes werden die nétigen Bitzeiteinstellungen aller vorhandenen CAN-Schnitt-
stellen mithilfe von _set can_bitrate() vorgenommen. Dazu bekommt die Funktion die
jeweilige CAN-Schnittstelle, die in der Konfiguration definierte Bitrate CAN _ BITRATE
sowie den in der Konfiguration definierten Sample Point CAN SAMPLE POINT als
Parameter {ibergeben. Uber raw can_set bitrate() werden hier die Bitzeiteinstellungen
fiir die jeweilige CAN-Schnittstelle vorgenommen. Fehler beim Setzen der Parameter

fithren zum Abbruch der Initialisierung des Gateways.
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4.2.3 Starten der Empfangsthreads

Nachdem die Bitzeiteinstellungen erfolgreich vorgenommen wurden, werden die Emp-
fangsthreads fiir jede benétigte Schnittstelle mit thread create() gestartet. Dabei besitzt
jeder Thread eine Stackgrofe von 1536 Bytes sowie eine Prioritdt von THREAD PRIO-
RITY MAIN - 1. Aufserdem verwaltet jeder Thread eine eigene Nachrichtenwarteschlan-
ge filir die Interprozesskommunikation mit insgesamt acht Pldtzen. Eine Warteschlange
kann also bis zu acht empfangene Nachrichten gleichzeitig halten, bis empfangene Nach-
richten verworfen werden.

Zunichst werden die CAN-Empfangsthreads (* can_receive thread()) fiir alle vorhan-
denen CAN-Schnittstellen gestartet. Gleichzeitig speichert das Array can_receive pid|]
die jeweiligen Prozess-Identifikatoren der Threads fiir die spédtere Benutzung ab. Sobald
die CAN-Empfangsthreads gestartet wurden, warten sie auf den Empfang einer Nachricht
(IPC) des Typs CAN_START RECYV, sodass sie beginnen CAN-Nachrichten entgegen-
zunehmen.

Im Anschluss an das Starten der CAN-Empfangsthreads wird der IP-Empfangsthread
(* ip_receive thread) gestartet. Der Thread erstellt hier ein UDP-Socket auf dem in
SERVER_PORT definierten Port iiber sock udp create(), welches je nach Konfigura-
tion entweder IPv4 (LwIP) oder IPv6 (GNRC) als Internetprotokoll verwendet. Nach
dem Erstellen des Sockets erhilt die Boolean-Variable server running den Wert ,true“.
Auferderm wird beim Nutzen des Netzwerkstacks von LwIP eine statische IPv4-Adresse
mit IP4 ADDR() vergeben, da es sich bei dem Automobil um ein statisches Netzwerk
handelt. Bei IPv6 ist eine statische IP-Adressvergabe nicht nétigt, weil hier direkt die
Link-Local-Adresse als IPv6-Adresse genutzt wird. Nach dem Starten des Sockets ist es
moglich, Nachrichten {iber den Thread zu empfangen und versenden.

Abhéngig von der Konfiguration des Gateways wird nun noch der Ethernet-Empfangs-
thread (* eth receive thread) gestartet. Der daraus enstandende Prozess-Identifikator
wird daraufhin genutzt um den Thread fiir den benutzerdefinierten Ethertype zu regis-
trieren, was das Empfangen von Paketen dieses Ethertypes ermdglicht. Zusétzlich erlangt
das Gateway per netif iter() Zugriff auf die Netzwerk-Schnittstelle, durch welche Nach-

richten iber Ethernet versendet werden.
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4.2.4 Konfigurationswerkzeug

Das Gateway bietet die Moglichkeit, bestimmte Konfigurationen wihrend der Lauf-
zeit tiber den Shell-Kommando-Handler can _gateway handler() vorzunehmen. Dazu be-
kommt das Gateway die verschiedenen Kommandos iiber eine serielle Schnittstelle von
einem Konfigurationswerkzeug iibergeben, die dann auf dem Gateway ausgefiihrt werden.
Die serielle Schnittstelle wird bei dem Ubergeben eines Kommandos iiber die Program-
miersprache Python mit der Funktion Serial() aufgebaut. Als Parameter werden hier
der jeweilige Zielport des Gateways und die Baudrate der aktuellen Ubertragung iiber-
geben. Nachdem die Verbindung erfolgreich aufgebaut wurde, konnen die verschiedenen
Kommandos an das Gateway iibertragen werden. Wenn beispielsweise die Bitrate und
der Sample Point einer CAN-Schnittstelle nachtréglich gedindert werden miissen, kann
dies iiber das Konfigurationswerkzeug erreicht werden, indem die Funktion set bitra-
te() mit den gewiinschten Parametern auf dem Gateway aufgerufen wird. In jedem Fall
wird die Verbindung zum Gateway aufgeldst, sobald das jeweilige Kommando iibertragen

wurde.

4.2.5 Konfiguration der Identifikatorliste

Damit das Gateway empfangene Nachrichten zuverléssig an die jeweiligen Zielschnitt-
stellen weiterleiten kann, braucht es eine Identifikatorliste, welche die erforderlichen Ziel-
schnittstelleninformationen der jeweiligen CAN-Identifikatoren enthilt. Uber das Kon-
figurationswerkzeug wird eine JSON-Datei (engl. JavaScript Object Notation), welche
eine solche Liste enthilt, eingelesen und die Eintrage werden einzeln an das Gateway

gesendet.

1 struct interfaces {

2 uintl6_t dst_port;

3 #ifndef GATEWAY_OPERATING_MODE
4 ipv6_addr_t ipvé6_addr;

5 bool eth_send;

6 #felse

7 ipv4_addr_t ipv4_addr;

8 #endif

9 int8_t dst_ifnum;

10 uint8_t src_ifnum;

11 };
12

13 struct 1id {
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14 uint32_t can_id;
15 struct interfaces interface_information;
16 struct id =*next;

17 };

Listing 4.1: Aufbau eines Listeneintrages

Diese Eintrége werden nun von dem Gateway als Parameter der Funktion add can -
id() dieser Identifikatorliste hinzugefiigt. Die Identifikatorliste ist ein Array, welches die
in ID_LIST COUNT definierte Anzahl an Pldtzen besitzt. Sollte diese Identifikatorlis-
te voll sein, wird eine Fehlermeldung generiert und der aktuelle Eintrag wird verwor-
fen. Wenn nicht, wird der Eintrag am Ende der Identifikatorliste eingefiigt. Zusétzlich
wird ein Zahler erhdht, der angibt, wie viele Eintrége sich in der Identifikatorliste be-
finden. Identifikatorlisteneintrige besitzen dabei die in Listing 4.1 gezeigte Datenstruk-
tur und enthalten neben den CAN-Identifikatoren zusétzlich Informationen dariiber, ob
und wohin empfangene Nachrichten des jeweiligen CAN-Identifikator gesendet werden
sollen. Dazu enthalten Identifikatorlisteneintrige den Zielport und die Ziel-TP-Adresse
(je nach Internetprotokoll IPv4 oder IPv6) sowie die Ziel-CAN-Busnummer und einen
Wahrheitswert, ob die Nachricht per Ethernet versendet werden soll. Falls Nachrichten
eines jeweiligen CAN-Identifikators nicht an alle Schnittstellen weitergeleitet werden sol-
len, konnen die entsprechenden Felder den Wert ,0“(fiir Zielport, Ziel-TP-Adresse und
Ethernet-Wahrheitswert) oder ,-1“ (Ziel-CAN-Busnummer) erhalten. Ansonsten enthal-
ten die Eintrige noch die Quell-CAN-Busnummer, von welcher Nachrichten mit dem

jeweiligen CAN-Identifikator erwartet werden.

4.2.6 Konfiguration der CAN-Schnittstellen

Um Nachrichten der CAN-Schnittstellen empfangen zu kénnen, miissen die CAN-Identi-
fikatoren aus der Identifikatorliste als Nachrichtenfilter gesetzt werden. Zuséitzlich bendti-
gen die CAN-Empfangsthreads ein Startsignal, damit sie beginnen, CAN-Nachrichten zu
empfangen, welches iiber das Konfigurationswerkzeug mithilfe der Funktion start -
can_receive() erreicht wird. Dazu wird als Erstes iiberpriift, ob der jeweilige CAN-
Empfangsthread beschiftigt ist. Wenn dies nicht der Fall ist, werden fiir diesen CAN-
Empfangsthread alle CAN-Identifikatoren aus der Identifikatorliste als Nachrichtenfilter
verwendet, deren Quell-CAN-Busnummer mit der CAN-Schnittstelle des CAN-Empfangs-
threads iibereinstimmt. Die Anzahl an Nachrichtenfiltern pro CAN-Schnittstelle kann

27



4 Implementierung

dabei den vordefinierten Wert von FILTER NUM nicht iiberschreiten. Sollten mehr
CAN-Identifikatoren als zuldssig in der Liste enthalten sein, werden die iiberschiissi-
gen ignoriert und nicht als Nachrichtenfilter verwendet. Auferdem erzeugt dies eine
Fehlermeldung fiir den Anwender. Anschlieffend wird mit conn_can_raw_create() ein
CAN-Verbindungssocket aufgebaut, mit dem die Nachrichtenfilter an die aktuelle CAN-
Schnittstelle gebunden werden. Zusdtzlich wird der aktuelle CAN-Empfangsthread in
dem Array can_thread busyl[] als beschéftigt markiert. Der CAN-Netzwerkstack von
RIOT lisst das Definieren eines Zeitlimits zu, nach dessen Uberschreitung der jeweili-
ge CAN-Empfangsthread stoppen wiirde CAN-Nachrichten entgegenzunehmen. Daher ist
das Zeitlimit in CAN RECV_TIMEOUT immer mit einer ,0“ definiert, da dieser Effekt
so ausbleibt. Schlieflich wird eine Nachricht an den jeweiligen CAN-Empfangsthread vom
Typ CAN_START RECV und mit dem vorher in CAN_RECV_TIMEOUT definierten
Zeitlimit iiber msg_send() gesendet. Damit wird dem aktuellen CAN-Empfangsthread
signalisiert, CAN-Nachrichten zu empfangen, welche CAN-Identifikatoren besitzen, die
den Nachrichtenfiltern entsprechen. Wenn fiir eine der vorhandenen CAN-Schnittstelle

keine CAN-Identifikatoren als Filter in der Identifikatorliste existieren, passiert nichts.

4.2.7 Anderungen an der Identifikatorliste

Soll der Inhalt der Identifikatorliste gedndert werden, wird dies mithilfe des Konfigurati-
onswerkzeugs erreicht. Dazu miissen zu Beginn die vorhandenen CAN-Empfangsthreads
stoppen CAN-Nachrichten zu empfangen, was in der Funktion close can connecti-
on() passiert. Erreicht wird dies mit der Funktion conn can raw _close(), welche alle
vorhandenen CAN-Verbindungssockets schlieftt. Zusétzlich werden die jeweiligen CAN-
Empfangsthreads als nicht beschiftigt markiert. Diese beiden Schritte sind fiir Ande-
rungen an der Identifikatorliste notwendig, da ansonsten alte Nachrichtenfilter bestehen
bleiben wiirden und den CAN-Empfangsthreads keine neuen Nachrichtenfilter iiberge-
ben werden koénnten. Nun wird iiber die Funktion delete id list() die vorhandene
Identifikatorliste gel6scht, indem der Zéhler, der angibt wie viele Eintrage in der Iden-
tifikatorliste enthalten sind, den Wert ,,0“ erhilt und das Element an dieser Position
gel6scht wird. In der Zeit ohne Identifikatorliste werden keine CAN-Nachrichten des Ga-
teways empfangen, da die CAN-Empfangsthreads keine Nachrichtenfilter besitzen. Uber
das Konfigurationswerkgzeug kann dem Gateway nun eine neue Identifikatorliste {iber-

geben werden. Auferdem werden mit _start can_receive() die neuen Nachrichtenfilter
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der CAN-Schnittstelle gesetzt und den CAN-Empfangsthreads signalisiert, Nachrichten

entgegenzunehmen.

4.3 Nachrichtenempfang

Nach der Initialisierung des Gateways kénnen Nachrichten aus den entsprechenden Netz-

werken {iber die Empfangsthreads empfangen werden.

4.3.1 CAN

Das Empfangen von CAN-Nachrichten findet tiber conn _can_raw_recv() in den CAN-

Empfangsthreads * can receive thread() statt (siche Abbildung 4.2). Dabei werden

Gateway
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sock_udp sock_udp

¥ ¥
GMRC UDP LwIP UDP

F ¥ F

conn_can gnrc_netapi

L4 v
GMRC IPvE LwiIP IPv4

F F 3

¥ ¥ L4 ¥

CAN Ethernet

Abbildung 4.2: Ubersicht der genutzten APIs
Quelle: Eigene Darstellung
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ausschliefflich Nachrichten empfangen, deren Identifikator den gesetzten Nachrichtenfil-
tern der jeweiligen Schnittstelle entsprechen. Alle {ibrigen Nachrichten werden ignoriert.
Nach dem erfolgreichen Empfangen einer Nachricht wird mit get can_id() der zuge-
horige Identifikatorlisteneintrag gesucht. Sollte es keinen Eintrag zu dem empfangenen
Identifikator geben, wird die Nachricht verworfen und es kann eine neue Nachricht emp-
fangen werden. Wenn die Identifikatorliste aber den Identifikator enthélt, wird anhand
der Felder des Eintrags entschieden, iiber welches Netzwerk und wohin die Nachricht
weitergeleitet werden soll. Wenn eine Ziel-CAN-Busnummer enthalten ist, wird die Nach-
richt mithilfe von _can send() an die angegebene Schnittstelle weitergeleitet. Falls das
Ethernet-Wahrheitswertfeld eine ,,1* aufweist, wird die Nachricht mit _ethernet send()
in das Ethernetformat iibersetzt und als reine Ethernet-Nachrichtversendet. Sollte sowohl
ein Port als auch eine Ziel-IP-Adresse vorhanden sein, wird die Nachricht per _ip send()
in das SOME/IP-Format iibersetzt iiber IP an die angegebenen Zielinformationen gesen-
det.

4.3.2 Ethernet

Ethernet-Nachrichten der Netzwerkschnittstelle werden von dem Ethernet-Empfangsthread
* eth receive thread() entgegengenommen. Dazu erhélt der Thread eine Nachricht
iiber die Schnittstelle netapi vom Typ GNRC NETAPI MSG_ TYPE RCYV, sobald
das Gateway eine Ethernet-Nachricht mit dem benutzerdefinierten Ethertype empfangen

hat. Als Erstes muss diese Nachricht nun in das CAN-Format iibersetzt werden, um sie

CANM-Identifikator

| o1 | oo | 1F | FF [ FF | FF |

Ethernet-Multicast

Abbildung 4.3: Aufbau einer MAC-Adresse mit dem gréfstmdoglichen CAN-Identifikator
einkodiert
Quelle: Eigene Darstellung

iiber eine CAN-Schnittstelle versenden zu konnen. Aus diesem Grund werden die Inhalte
der empfangenen Snips, angefangen mit der Nutzlast der Nachricht, mit conv_eth -

frame to can() in die Struktur can frame eingepflegt. In _fill can data() wird der
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DLC (Data Length Code) zu Beginn der Struktur hinzugefiigt, welcher an erster Stel-
le der empfangenen Nachricht steht. Sollte der DLC eine ungiiltige Gréfe haben, wird
dies hier erkannt und die Nachricht verworfen. Danach {ibertragt die Funktion mithilfe
des DLCs den Inhalt der empfangenen Nachricht in die CAN-Struktur. Anschliefend
wird der CAN-Identifikator durch die Funktion gnrc netif hdr get dst addr und per
Bitschieben aus der Ziel-Adresse der empfangenen Nachricht gewonnen und in die CAN-
Struktur eingefiigt. Der CAN-Identifikator ist in den unteren vier Bytes der Zieladresse
kodiert, da ein CAN-Identifikator maximal 29 Bit grof sein kann (siehe Abbildung 4.3).
Nun sucht get can_id() den Identifikatorlisteneintrag des empfangenen Identifikators.
Im Falle, dass der Identifiaktor grofer als 11 Bit sein sollte, wird dieser anschliefend
mit CAN_EFF FLAG als ein erweiterter Identifiaktor gekennzeichnet. Darauthin wird
die Nachricht mit _can send() an die angegebene CAN-Schnittstelle gesendet. Falls der

Identifikator nicht in der Identifikatorliste enthalten ist wird die Nachricht verworfen.

4.3.3 SOME/IP

Uber die Funktion sock udp_recv() der Schnittstelle sock werden Pakete iiber IP emp-
fangen, die an den Port und die TP-Adresse des Gateways addressiert sind. Je nach
Konfiguration nimmt der IP-Empfangsthread * ip receive thread() diese Pakete iiber
IPv4 oder IPv6 entgegen. Die Nutzlast dieser Pakete représentieret dabei jeweils eine
SOME /IP-Nachricht, bestehend aus dem Paketkopf und der Nutzlast.

1 /%%
2 % (@Qbrief Structure of the Message ID
3 %/

4 typedef struct {
5 uintl6é_t service_id; /**< Service ID =/
6 uintl6_t method_id; /**< Method ID x/

7 } someip_message_id_t;

9 /x%*
10 * @brief Structure of the Request ID
11 x/

12 typedef struct ({
13 uintlé6_t client_id; /x*< Client ID x/
14 uintl6_t session_id; /**< Session ID =/

15 } someilp_request_id_t;

17 [/ **
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18 * @brief SOME/IP header

19 */

20 typedef struct __ attribute_ ((packed)) {

21 someip_message_id_t message_id; /x*< Message ID x/

22 uint32_t length; /**< Length x/

23 someip_request_id_t request_id; /x*< Request ID x/

24 uint8_t protocol_version; /*%< Protocol Version x/
25 uint8_t interface_version; /**x< Interface Versionx/
26 uint8_t msg_type; /x*< Message Typex*/

27 uint8_t return_code; /*%*< Return Codex/

28 } someip_hdr_t;

Listing 4.2: SOME/IP-Paketkopfstruktur

Zunéchst wird die Nutzlast empfangener Pakete durch Datentypumwandlung in die Typ-
definition someip hdr t (siehe Listing 4.2) tibersetzt. Daraufhin werden der SOME/IP
Paketkopf und die Nutzlast der SOME /IP-Nachricht der Funktion conv_someip to_-
can() iibergeben, welche die empfangene Nachricht in das CAN-Format iibersetzt. Dazu
wird zum Einen die Protokollversion des Pakets mit der des Gateways verglichen. Soll-
ten sich die Versionen unterscheiden, wird das jeweilige Paket verworfen. Zum Anderen
wird das Langenfeld des empfangenen Pakets auf seine Validitét kontrolliert. Wenn diese
kleiner als der SOME/IP-Paketkopf oder grofer als die Summe aus dem SOME/IP-
Paketkopt addiert mit der maximalen CAN-Nutzlastgrofe CAN MAX DLEN ist, wird
das Paket aufgrund einer ungiiltigen Linge ebenfalls verworfen. Sobald das Paket diese
beiden Kontrollen passiert hat, wird die jeweilige Nachrichten ID als CAN-Identifikator in
eine can_frame-Struktur eingefiigt. Anschliefend sucht get can_id() den zugehérigen
Identifiaktorlisteneintrag des empfangenen Identifikators, wobei die Nachricht verworfen
wird, wenn dieser nicht vorhanden ist. Sollte es sich um einen erweiterten Identikator
handeln, wird dieser nun mit CAN EFF FLAG als solches gekennzeichnet. Darauf-
hin wird gepriift, ob der DLC, welcher aus der Nutzlastlange der SOME /IP-Nachricht
resultiert, im Rahmen der erlaubten acht Bytes einer CAN-Nachricht liegt. Wenn dies
zutrifft wird der DLC der CAN-Struktur hinzugefiigt, ansonsten wird die Nachricht fal-
len gelassen. Danach wird die Nutzlast der SOME/IP-Nachricht mithilfe des DLCs in
das Datenfeld der CAN-Struktur eingefiigt, sodass eine vollsténdige CAN-Nachricht vor-
liegt. Diese kann nun mit _can_send() an die Schnittstelle gesendet werden, welche im

jeweiligen Identifikatorlisteneintrag angegeben ist.
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4 Implementierung

4.4 Nachrichtenversand

Das Gateway sendet Nachrichten als Reaktion auf das Empfangen von Nachrichten iiber
die verschiedenen Schnittstellen. Dabei geben die empfangenen CAN-Identifikatoren Auf-

schluss dariiber, ob und an welche Schnittstelle die Nachricht gesendet werden soll.

4.4.1 CAN

Empfangene Nachrichten werden in der Funktion can send() an die geforderte CAN-
Busnummer gesendet. Dazu bekommt die Funktion die zu sendende CAN-Nachricht im
CAN-Format und die Ziel-CAN-Busnummer als Parameter iibergeben. Zuerst wird hier
iiberpriift, ob es sich bei der {ibergebenen Schnittstelle um eine registrierte Schnittstelle
der genutzten Hardware handelt. Dazu wird die Schnittstelle mit der Anzahl der re-
gistrierten CAN-Schnittstellen in CAN DLL NUMOF verglichen, wobei die Nachricht
verworfen wird, wenn die Schnittstelle einen Wert auferhalb des Rahmens besitzt. An-
schliefend wird per conn_can_raw_create() ein CAN-Verbindungssocket zu der iiber-
gebenen Schnittstelle aufgebaut, tiber die mit conn can_raw_send() die Nachricht an
die Zielschnittstelle gesendet wird. Sobald der Sendevorgang erfolgreich abgeschlossen

ist, gibt die Funktion eine ,0* als Riickgabewert zuriick.

4.4.2 Ethernet

Ethernet-Nachrichten werden innerhalb der Funktion _ethernet send() tiber die Netz-
werkschnittstelle gesendet. Hierbei bekommt die Funktion die zu sendende CAN-Nachricht
im CAN-Format iibergeben. Der CAN-Identifikator wird zunéchst in die unteren vier By-
tes der Ziel-MAC-Adressse kodiert. Zusétzlich wird durch das Setzen einer ,1“ im LSB des
ersten Bytes der Ziel-MAC-Adresse angegeben, dass es sich um Multicast-Nachrichten
handelt, sodass sie an alle Knoten des Netzwerkes gesendet werden, die Teil der Ethernet-
Multicast-Gruppe sind. Als Néchstes befiillt die Funktion die Nutzlast der Ethernet-
Nachricht mit dem DLC und den Daten der iibergebenen CAN-Nachricht. Da ein benut-
zerdefinierter Ethertype verwendet wird, der einen groferen Wert als 1536 hat, besitzen
die Ethernet-Frames kein Léngenfeld [21]|. Aus diesem Grund ist der DLC in dem ersten

Byte der Nutzlast kodiert, damit ein Empfianger weifs, wie viele Daten in dem jeweiligen
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Ethernet-Frame enthalten sind. Auf den DLC folgen die eigentlichen Daten der iibergebe-
nen CAN-Nachricht. Nun werden die nétigen Snips iiber die Funktionen gnrc pktbuf -
add() und gnrc_netif hdr build() erstellt und mit dem benutzerdefinierten Ethertype
GNRC CUSTOM _ ETH versehen, dass eine vollstindige Ethernet-Nachricht vorliegt,
welche tiber die Schnittstelle netapi mit gnrc netapi send() an die Netzwerkschnitt-
stelle gesendet wird. Ein erfolgreicher Sendevorgang wird mit dem Riickgabewert ,0“

quittiert.

4.4.3 SOME/IP

Nachrichten werden in der Funktion ip send() iiber IP versendet. Als Parameter be-
kommt die Funktion dabei die zu sendende CAN-Nachricht im CAN-Format sowie den
Zielport und die Ziel-IP-Adresse iibergeben. Je nach Konfiguration handelt es sich dabei
um eine IPv4- oder IPv6-Adresse. Zunéchst muss die CAN-Nachricht in das SOME/IP-

CAN 2.0B

ol1]2]af4]s5]s]7]a]alto]11]12]13]1a]15]16]17]18]10]20]21]22]23]24]25]26]27]28]29]30]a1

Message ID (Service ID / Method D) [32 Bit]

Abbildung 4.4: Aufbau einer SOME/IP Message ID bei einem kodierten
CAN-Identifikator (CAN 2.0A und CAN 2.0B)

Quelle: Eigene Darstellung

Format someip hdr (siehe Listing 4.2) iibersetzt werden, was mit _conv_can_to_so-
meip erreicht wird. Dazu wird der empfangene CAN-Identifikator in die Nachrichten-
ID des Paketkopfs kodiert (siehe Abbildung 4.4). Anschliefend wird das Langenfeld des
SOME/IP-Paketkopfs mit der Summe aus dem CAN-DLC und der Liange des SOME/IP-
Paketkopfs, aber ohne der Linge des Nachrichtenidentifikators und des Lingenfeldes
belegt. Nun werden alle weiteren Felder des SOME/IP-Paketkopfes mit den vorher fest-
gelegten Einstellungen befiillt. Dies beinhaltet die Anfrage-1D, sowie die Protokoll- und
Schnittstellenversion, Nachrichtentyp und den Riickgabecode. Als Nachrichtentyp ist hier
der Typ ,,Notification“ gewihlt, da diese Nachrichten keine Antwort erwarten, dhnlich zu
der CAN-Kommunikation mit Data Frames. Zum Schluss werden die CAN-Daten der
iibergebenen CAN-Nachricht in die Nutzlast des Paketes tibertragen, sodass ein vollstan-
diges SOME /IP-Paket vorliegt.
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Nachdem die Nachricht erfolgreich iibersetzt wurde, wird nun der geforderte Zielpunkt
definiert. Aus diesem Grund werden der Konfiguration des Gateways entsprechend der
UNIX-Adressfamilien IPv4 (AF INET) oder IPv6 (AF INET6) gewéhlt und die iiber-
gebene [Pv4- oder IPv6-Adresse als Ziel-IP-Adresse definiert. Aufserdem wird der iiber-
gebene Port als Zielport gesetzt und die Schnittstelle sock iiber den Netzwerkstack-
spezifischen-Identifikator (SOCK ADDR_ANY NETIF) gewé&hlt. Im néchsten Schritt
wird das Socket durch server running auf Inaktivitét gepriift. Falls dies zutreffen sollte,
wird die Nachricht fallen gelassen. Das Paket wird nun im letzten Schritt per sock -
udp_send() an die Anwendungsschnittstelle sock iibergeben, welche an das ausgewéahlte
Ziel sendet. Falls das Senden fehlschlagen sollte, wird der Server geschlossen und das

Paket verworfen. Ein erfolgreiches Senden wird mit dem Riickgabewert ,,0 bestétigt.
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Das Gateway wurde in dieser Arbeit mit dem Evaluierungsboard Nucleo-F207ZG reali-
siert. Dieses Evaluierungsboard besitzt zwei CAN-Schnittstellen fiir die Kommunikation
mit anliegenden CAN-Netzwerken, welche sowohl CAN 2.0A als auch CAN 2.0B mit

einer Ubertragungsgeschwindigkeit von bis zu 1 Mbit /s unterstiitzen. Dabei sind 14 ver-

Serielle Schnittstelle

L

12V Nucleo-F2072G 12V
—| LCIe0- I—
RO [ & _RxD
™ |Z ' 2| TxD
e =
CANH & | B CANH
NCV7356 (0) s i B NCV7356 (1)
MCDEO | 2 ! ! @ | MODEO
w [
MODE1 | @ i Z | MODET
@ O
GND | | eno
= — =

Ethemet / IP J

Abbildung 5.1: Schematischer Versuchsaufbau
Quelle: Eigene Darstellung

schiedene Nachrichtenfilter pro CAN-Schnittstelle méglich, sodass Nachrichten von bis
zu 28 verschiedenen CAN-Identifikatoren empfangen werden kénnen. Neben den CAN-
Schnittstellen besitzt das Evaluierungsboard eine 10/100-Netzwerkschnittstelle, iber wel-
che die Ethernet- und IP-Kommunikation moglich ist. Auferdem verfiigt das Evaluie-
rungsboard iiber eine serielle Schnittstelle, {iiber die es programmiert und konfiguriert

werden kann.
Fiir die Kommunikation zwischen den CAN-Schnittstellen des Evaluierungsboards und
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den anliegenden CAN-Netzwerken wurden in dieser Arbeit zwei NCV7356! CAN-Trans-
ceiver gewdhlt. Dieser CAN-Transceiver kommuniziert mit dem jeweiligen CAN-Bus iiber
eine einzelne Leitung (CANH) mit einer maximalen Ubertragungsgeschwindigkeit von
100 kbit/s, wobei die laut Datenblatt empfohlene Bitrate von 83 kbit/s in dem Ver-
suchsautbau genutzt wurde. Mithilfe der Pins TxD und RxD leitet der CAN-Transceiver
CAN-Nachrichten des Evaluierungsboards an den CAN-Bus oder CAN-Nachrichten des
CAN-Busses an das Evaluierungsboard weiter (sieche Abbildung 5.1). Auferdem besitzt
der CAN-Transceiver die zwei Pins MODE(O und MODE1, mit denen der gewiinschte

Betriebsmodus eingestellt werden kann.

Nucleo-F207ZG NCV7356 (0) NCV7356(1)

PD 0 RxD -
PD 1 TxD .
PB_5 - RxD
PB_6 - TxD
PD 14 MODEO MODEO
PD 15 MODE1 MODE1

Tabelle 5.1: Pinbelegung des Versuchsaufbaus

Damit die CAN-Transceiver korrekt funktionieren kénnen, sind die Pins TxD, RxD, MO-
DEO und MODEL1 direkt mit dem Evaluierungsboard verbunden (siehe Tabelle 5.1). Beide
CAN-Transceiver werden in diesem Versuchsaufbau im Hochgeschwindigkeitsbetriebsmo-
dus (TRX HIGH SPEED MODE) verwendet, weswegen die beiden MODEQ-Pins und
MODE]1-Pins in diesem Versuchsaufbau mit den gleichen Pins des Evaluierungsboards
verbunden sind. Der Betriebsmodus wird erreicht, indem die Pegel der MODEOQ-Pins auf
logisch high“ und die MODE1-Pins auf logisch ,low* gesetzt werden. In dieser Arbeit
werden beide CAN-Transceiver mit einer Spannung von 12 Volt betrieben. Dariiber hin-
aus wurden die laut Datenblatt nétigen Widerstdnde in den Versuchsaufbau eingebaut.
Die Netzwerkschnittstelle dieses Evaluierungsboards ist in dieser Arbeit mit einem Lap-
top verbunden, der das Paketmanipulationswerkzeug Scapy? ausfiihrt. Dieses Werkzeug
erlaubt es, Netzwerkpakete zu erstellen, zu senden und den Netzwerkverkehr {iberwa-
chen. Auf der anderen Seite sind die CAN-Schnittstellen {iber einen CAN-Bus mit einem

"https:/ /www.onsemi.com/pub/Collateral /NCV7356-D.PDF
*https://scapy.net/
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Laptop verbunden, welcher die CAN-Entwicklungssoftware CANoe? ausfiihrt. Diese bie-
tet die Moglichkeit, CAN-Busverkehr zu erzeugen, indem individuelle CAN-Nachrichten
generiert und versendet werden sowie CAN-Nachrichten von externen Steuergerdten zu
empfangen. Aufserdem wurde ein externes Evaluierungsboard gewihlt, mit welchem die

Zeiten der Ereignisse des Gateways festgehalten werden konnen.

®https://www.vector.com/de/de/produkte/produkte-a-z/software/canoe/
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Die Funktionalitit des Gateways wurde durch verschiedene Szenarien getestet. Zum
Einen sind die Verarbeitungszeiten und zum Anderen der Paketverlust des Gateways
getestet worden. Diese Tests sind mit standard und erweiterten Identifikatoren und allen
zuldssigen Nutzlastgrofsen (0 - 8 Byte) durchgefiithrt worden. Dariiber hinaus wurde das

Gateway auf seine Interoperabilitit getestet.

6.1 Zeitmessung

Als Erstes werden die Zeiten empfangener Nachrichten iiber dem Gateway evaluiert. Dies
beinhaltet das Ubersetzen in das korrekte Format sowie das abgeschlossene Versenden
an die jeweilige Schnittstelle.

In Abbildung 6.1 sind die Zeiten ab dem Empfangen von CAN-Nachrichten bis hin zum
erfolgreichen Weiterleiten an die geforderten Schnittstellen zu sehen. Es is zu erkennen,
dass die Zeiten fiir das Versenden von Nachrichten iiber Ethernet, IPv4 und IPv6 trotz
verschiedener Identifikatoren und Nuzlastgrofen konstant sind. Im Schnitt bendtigt das
Gateway 165 s bis eine Nachricht iiber IPv6 weitergeleitet wurde. Uber IPv4 dauert dies
im Vergleich 57 us und iiber Ethernet lediglich 45 us. Die Unterschiede zwischen IPv4
und IPv6 lassen sich hier mit den unterschiedlichen Netzwerkstackimplementierungen
von LwIP (IPv4) und GNRC (IPv6) begriinden, da bei GNRC zwischen den laufenden
Prozessen mehrere Nachrichten (IPC) ausgetauscht werden und der Kontext auf jeder
Netzwerkschicht gewechselt wird. Dies kostet Zeit und sorgt fiir die Differenz in der Mes-
sung. Nachrichten iiber Ethernet schneiden hier am besten ab, da sie durch das Fehlen
des IP- und UDP-Paketkopf kleiner ausfallen. Dadurch besteht weniger Rechenaufwand

fiir das Gateway, sodass sie schneller iibertragen werden kénnen.
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1750 4 —F CAN (Erweiterter Identifikator)
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Abbildung 6.1: Verarbeitungszeiten ab dem Empfangen einer CAN-Nachricht bis zum
erfolgreichen Versenden

Feldname CAN 2.0A CAN 2.0B

SoF 1 1
Arbitration Field 12 32
Control Field 6 6
Data Field 0-64 0-64
CRC Field 16 16
ACK Field 2
EoF

Tabelle 6.1: CAN-Feldlangen in Bit

Im Gegensatz dazu steigt die Zeit zum Versenden von Nachrichten iiber CAN, je grofer
die Nutzlast der Nachricht ist. Aukerdem macht es hier einen Unterschied, ob die Nach-
richt einen Standard- oder erweiterten Identifikator besitzt. Die Erklarung dafiir ist, dass
sich die Groke der CAN-Nachrichten je nach Nutzlast und Identifikator unterscheiden
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kann (siehe Tabelle 6.1). Es werden also bei unterschiedlichen Nutzlastgréfien verschie-
den grofse Nachrichten iiber das Netzwerk versendet, wobei die Nutzlast nicht grofer
als 8 Byte sein kann. Dariiber hinaus transportieren Nachrichten mit einem erweiterten
Identifikator (CAN 2.0B) 20 Bits mehr als Nachrichten mit einem Standard-Identifikator
(CAN 2.0A), was fiir die Differenz in der Zeit zwischen den beiden Identifikatortypen
sorgt. In Kombination mit der relativ geringen Ubertragungsrate von 83 kbit/s bend-
tigt das Gateway somit mehr Zeit, die Nachrichten an die CAN-Schnittstelle zu senden,
als iiber Ethernet und IPv6 oder IPv4, da hier eine grokere Bandbreite zu Verfiigung
steht. Aufserdem muss beriicksichtigt werden, dass das Prinzip des Bit-Stuffing zusétzli-
che Bits erzeugen kann, welche die Gréfe der Nachricht weiter beeinflussen. Im besten
Fall bedeutet dies eine Verarbeitungszeit einer Nachricht von 0.6 ms und im ungiinstigs-
ten Fall eine Verarbeitungszeit von 1.77 ms, um diese Nachricht zu iibertragen (siehe
Abbildung 6.1).

Standardidentifikator Erweiterter Identifikator
1800 1 —— Ethernet 1800 { —— Ethernet
IPv4 und IPv6 IPv4 und IPv6
1600 4 1600 1
1400 / 1400 4
W il w
=5 =5
= 1200 4 = 1200
‘o ‘o
I ™
1000 4 1000
800 / 800
I/"
600 600
T T i T T T T T T T T T T T T T T T
0 1 2 3 4 5 6 7 8 0 1 2 3 4 5 6 7 8
Nutzlast [Byte] Nutzlast [Byte]

Abbildung 6.2: Verarbeitungszeiten ab dem Empfangen einer Nachricht iiber Ethernet,
IPv4 und IPv6 bis zum erfolgreichen Versenden

Abbildung 6.2 zeigt die Verarbeitungszeiten, die das Gateway benotigt, um Nachrichten,
die {iber Ethernet, IPv4 oder IPv6 empfangen wurden, in das CAN-Format zu iibersetzen
und per CAN weiterzuleiten. Hier ist zu sehen, dass Nachrichten, die iiber Ethernet, IPv4
oder IPv6 empfangen wurden, eine sehr dhnliche Zeit benétigen, um iiber CAN weiterge-
leitet zu werden. Diese Zeiten stimmen mit den Zeiten fiir das Weiterleiten von empfan-

genen CAN-Nachrichten iiber CAN aus der vorherigen Messung iiberein. Die oben be-
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schriebene Begriindung, dass die geringe CAN-Bitrate gepaart mit den unterschiedlichen
CAN-Nachrichtengriofen fiir Zeitdifferenzen bei der Ubertragung von CAN-Nachrichten
sorgt, trifft auch hier zu.

Da die Fiille an Informationen bei modernen Steuergeriten steigt, ist es unwahrscheinlich,
dass CAN-Nachrichten mit weniger als der maximalen Nutzlastgrofe an Informationen
genutzt werden. Dies bedeutet aber auch gleichzeitig, dass CAN-Nachrichten mit der ma-
ximalen Nutzlastgroke die grofte Latenz besitzen, bis sie ihr Ziel erfolgreich erreichen.
Zudem muss beachtet werden, dass die CAN-Identifikatoren verschiedene Prioritdten re-
prisentieren, sodass Nachrichten mit niedrigen Prioritdten denen mit einer hohen Prio-
ritdt nachgestellt sind, was zu weiteren Zeitverzdgerungen fithren kann.

Die Messergebnisse zeigen, dass die Ubertragung von Informationen iiber Ethernet, IPv4
oder IPv6 der Ubertragung von Informationen iiber CAN iiberlegen sind. Selbst die
maximal mogliche CAN-Bitrate von 1 Mbit/s liegt weit unter den méglichen Ubertra-
gungsraten von Ethernet. Daneben sind CAN-Nachrichten auf einem Informationsgehalt
von 8 Byte beschrinkt, was bei der steigenden Fiille an Informationen durch moderne
Steuergerdte nicht ausreichend ist. Auferdem gibt es keine Moglichkeit, das Ziel von
CAN-Nachrichten zu definieren, da der CAN-Identifikator fiir die Prioritdt und den In-
halt der Nachricht steht. Im Vergleich zur Ubertragung von Informationen iiber Ethernet
erméglicht die Ubertragung iiber SOME/IP des Weiteren das Senden von Daten auf An-
frage der jeweiligen Abonnenten durch das Umsetzen des Publish/Subscribe-Konzepts,

was das Netzwerk zusatzlich entlastet.

6.2 Verarbeitungszeit

In diesem Abschnitt werden die reinen Verarbeitungszeiten innerhalb des Gateways eva-
luiert. Dies beinhaltet das Ubersetzen empfangener Nachrichten sowie das Setzen der
zugehorigen Weiterleitungsinformationen.

Die Abbildung 6.3 zeigt die Verarbeitungszeiten fiir empfangene CAN-Nachrichten, die
benétigt werden, um diese in entsprechende Formate (Ethernet, IPv4 oder IPv6) zu
iibersetzen, damit sie iiber die anliegenden Netzwerke versendet werden kénnen. In al-
len Féllen steigen die Kurven parallel zueinander mit zunehmender Nutzlast an. Dies
l&sst sich damit begriinden, dass mit wachsender Nutzlast auch mehr Byte an Daten
in die jeweiligen Formate iibersetzt werden miissen. Dabei ist zu beachten, dass in die-
sen Tests die Eintrige, die zum Ubersetzen und Weiterleiten benétigt werden, an erster

Stelle der Identifikatorliste standen. Es kann minimale Unterschiede geben, sollten sich
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Abbildung 6.3: Zeit ab dem Empfangen einer CAN-Nachricht bis zum fertigen
Ubersetzen in das Ethernet-, IPv4- oder IPv6-Format

die Eintrége an anderen Positionen der Identifikatorliste befinden. Auffillig ist, dass die
Verarbeitungszeiten von dem CAN- ins Ethernet-, IPv4- oder IPv6- variieren, wobei das
Verarbeiten nach Ethernet am besten abschneidet. Da Nachrichten im Ethernetformat
keine IP- und UDP-Paketkopfe besitzen, benotigt das Gateway weniger Rechenaufwand
fiir das Ubersetzen dieser Nachrichten. Bei dem Verarbeiten von CAN-Nachrichten nach
IPv4 und IPv6 sind diese Paketkopfe enthalten und zusédtzlich wird die Nachricht in
das SOME/IP-Format iibersetzt, was in der Umsetzung mehr Zeit fiir das Bauen der
Nachrichten benotigt. Hier ist zu beobachten, dass die Verarbeitung nach IPv4 weniger
Zeit bendtigt, als die Verarbeitung nach TPv6. Dieser Unterschied ldsst sich hier mit den
unterschiedlichen Netzwerkstackimplementierungen von LwIP (IPv4) und GNRC (IPv6)
begriinden, da GNRC Interprozesskommunikation zwischen den laufenden Prozessen be-
treibt und den Kontext auf jeder Netzwerkschicht wechselt. Daneben sind IPv6-Adressen
(16 Byte) linger als IPv4-Adressen (4 Byte), wodurch das Ubergeben der Ziel-TP-Adresse
an die Schnittstelle sock im Falle von IPv6 linger dauert als bei IPv4. Ob empfangene

CAN-Nachrichten einen Standard- oder erweiterten Identifikator besitzen hat in diesen
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Messungen keinen Unterschied ergeben.
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Abbildung 6.4: Zeit ab dem Empfangen einer Nachricht iiber Ethernet, IPv4 oder IPv6
bis zum fertigen Ubersetzen in das CAN-Format

In der Abbildung 6.4 sind die Verarbeitungszeiten ab dem Empfangen von Nachrichten
iiber Ethernet, IPv4 oder IPv6 zu sehen, die das Gateway bendétigt, um diese Nachrich-
ten in das CAN-Format zu iibersetzen. Fiir alle empfangenen Nachrichten gilt: Je grofer
die Nutzlast ist, desto linger dauert das Ubersetzen in das CAN-Format. Dabei ist die
Dauer fiir das Verarbeiten von Nachrichten mit einem Standard- und erweiterten Identi-
fikator gleich, daher sind sie in einem Diagramm dargestellt. Ethernet bendtigt in diesen
Messungen mehr Zeit als [Pv4 oder [Pv6, weil in diesem Fall die nétigen Informationen
aus den einzelnen Snips der empfangenen Ethernet-Nachricht gewonnen werden miissen,
wohingehen die SOME/IP-Nachrichten in den IPv4 und IPv6 Nutzlasten durch einfa-
che Datentypumwandlung erhalten werden. Daneben wird zuerst die gesamte sechs Byte
lange Zieladresse aus den empfangenen FEthernet-Nachrichten kopiert, woraufhin der vier
Byte lange CAN-Identifikator gewonnen wird. Es werden also zwei zusétzliche Bytes aus
der Zieladresse heraus kopiert, was mehr Zeit in der Umsetzung kostet. Die Zeit kann

sich hier auch minimal je nach Position der Identifikatorlisteneintrdge unterscheiden.
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6.3 Paketverlust

Dieser Absatz behandelt die gemessene Paketverlustrate des Gateways. Zu diesem Zwe-
cke wurden dem Gateway bis zu 10.000 Nachrichten in verschiedenen Sendefrequenzen

gesendet.

" Standardidentifikator o Erweiterter Identifikator

—— 2000 Pakete/s 2000 Pakete/s
—— 1800 Pakete/s 1800 Pakete/s
607 1600 Pakete/s 601 1600 Pakete/s
1400 Pakete/s 1400 Pakete/s
—— 1200 Pakete/s 1200 Pakete/s
—— 1000 Pakete/s 1000 Pakete/s
—— 800 Pakete/s 800 Pakete/s
40 4 600 Pakete/s 40 600 Pakete/s

i

50 50 A

ti

30

Paketverlust [%]
w
(=)
!

Paketverlust [%]

20 20

0 1 2 3 4 5 6 7 8 0 1 2 3 4 5 6 7 8
Nutzlast [Byte] Nutzlast [Byte]
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Abbildung 6.5: Paketverlust {iber Ethernet

Zuerst wird der Paketverlust fiir Nachrichten ausgewert, die {iber Ethernet empfangen
werden. Die Abbildung 6.5 zeigt, dass die Paketsendefrequenz, mit welcher die Pakete
pro Sekunde an das Gateway gesendet werden, einen groffen Einfluss auf die Verlus-
trate hat. Auferdem héngt die Verlustrate von der Nutzlastgrofe und dem enthalte-
nen CAN-Identifikator der jeweiligen Nachrichten ab. Es ist zu erkennen, dass bei einer
Paketsendefrequenz von 600 Paketen je Sekunde kein Paketverlust zu verzeichnen ist.
Wie die Tabelle 6.1 zeigt, kann eine CAN-Nachricht bis zu 128 Bit grof sein. Bei einer
CAN-Bitrate von 83 kbit/s bedeutet dies, dass das Gateway ca. 600 Pakete pro Sekun-
de entgegen nehmen und die darin enthaltenen CAN-Nachrichten versenden kann, ohne
einen Paketverlust zu verzeichnen. Sobald die Paketsendefrequenz 600 Pakete die Sekun-
de iiberschreitet, finden die ersten Paketverluste statt, da nun mehr Pakete das Gateway
erreichen, als es CAN-Nachrichten versenden kann. Alle iiberschiissigen Pakete werden
daher sofort verworfen. Paketverlust tritt also dann auf, wenn die genutzte CAN-Bitrate
ausgeschopft ist, was bei CAN-Nachrichten mit einer gréferen Nutzlast oder erweiterten

Identifikator schneller passiert, als bei Nachrichten mit kleiner Nutzlast und Standard-
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Identifikator. Je hoher die Paketsendefrequenz ist, desto grofier wird der Paketverlust.

o Standardidentifikator o Erweiterter Identifikator

2000 Paketejs 2000 Pakete/s

L
1800 Pakete/s —— 1800 Pakete/s

60 1600 Pakete/s 60 1600 Pakete/s
1400 Pakete/s 1400 Pakete/s

50 4 1200 Pakete/s Py 1200 Pakete/s
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Abbildung 6.6: Paketverlust {iber IPv4 oder TPv6

In Abbildung 6.6 ist der Paketverlust des Gateways fiir empfangene Nachrichten iiber
IPv4 und IPv6 zu sehen. Der Paketverlust ist fiir die beiden Internetprotokolle identisch,
daher werden sie in einem Diagramm dargestellt. Hier ist das gleiche Ergebnis wie bei
dem Empfangen von Nachrichten iiber Ethernet zu beobachten. Wenn das Gateway mehr
als ca. 600 Pakete pro Sekunde empfiangt, kann es nicht alle rechtzeitig verarbeiten und
verwirft daher die iiberschiissigen Pakete, was den Paketverlust erklirt. Verantwortlich
dafiir ist auch hier die niedrige CAN-Bitrate. Die Grofte der CAN-Nachrichten spielt hier
ebenfalls eine Rolle, sodass der Paketverlust bei Nachrichten mit grofser Nutzlast und
einem erweiterten Identifikator grofer ausfillt als bei solchen mit geringer Nutzlast und
Standard-Identifikator.

Auf der anderen Seite wurde bei dem Empfangen von CAN-Nachrichten und dem Wei-
terleiten dieser iiber Ethernet, IPv4 oder IPv6 kein Paketverlust gemessen. Dies lasst sich
mit der Ubertragungsrate des Evaluierungsboards erkliren, weil diese mit 10 beziehungs-
weise 100 Mbits/s weit iber der CAN-Bitrate von 83 kbit /s liegt. So ist keine Situation
entstanden, in der mehr CAN-Nachrichten empfangen wurden als das Gateway verarbei-
ten kann. Mit diesem Hintergrund sollte selbst die maximal mdogliche CAN-Bitrate von
1 Mbit/s keinen Paketverlust verursachen, wobei zu beachten ist, dass der Versuchsauf-
bau kein gesamtes Fahrzeugnetzwerk repriseniert und das Vorkommen von Paketverlust

daher nicht ausgeschlossen werden kann.
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6 Test und Evaluierung

Um den Paket- und somit den Informationsverlust in den gezeigten Bereichen so gering
wie moglich zu halten, gibt es zwei Anséitze. Zum Einem wére es sinnvoll, die Paketsende-
frequenz der CAN-Bitrate anzupassen, um so fiir jede Nutzlastgrofie den Paketverlust zu
vermeiden. Zum Anderen kénnte ein leistungsstirkerer CAN-Transceiver herangezogen
werden, der grofere CAN-Bitraten verarbeiten kann, sodass das Gateway mehr Nach-
richten pro Sekunde empfangen kénnte.

Das Gateway ist momentan so konstruiert, dass jede Nachricht, die iiber Ethernet, IPv4
oder TPv6 versendet wird, maximal eine CAN-Nachricht enthélt. Wenn man das Beispiel
einer Ethernet-Nachricht betrachtet, muss diese nun kiinstlich auf die Mindestgréfe von
64 Byte aufgefiillt werden. Ein Ansatz der Verbesserung des Gateways wére einen Puffer
zu implementieren, der ankommende CAN-Nachrichten abspeichert, wodurch das Gate-
way mehrere CAN-Nachrichten auf einmal iiber Ethernet, IPv4 oder IPv6 iibertragen
koénnte, um eine grofsere Bandbreite von Ethernet nutzen zu kénnen. Um die dabei anfal-
lende Zeitverzdgerung so gering wie mdoglich zu halten, kénnte ein Timer implementiert
werden, nach dessen Ablauf der Inhalt des Puffers unabhingig vom Fiillstand versendet
wird. Daneben ist das Gateway durch eine begrenzte Anzahl an CAN-Nachrichtenfiltern
in der Hinsicht eingeschrinkt, dass nicht jede empfangene CAN-Nachricht weitergeleitet
werden kann, sondern nur vorher definierte. Diese Einschrénkungen gibt es jedoch nicht

bei Nachrichten die iiber Ethernet- oder IP-basierten Netzwerke empfangen werden.

6.4 Interoperabilititstest

In diesem Abschnitt werden die Interoperabilititstests betrachtet, welche das Gateway
bestanden hat. Die einzelnen Interoperabilitédtstests sind in Tabelle 6.2 aufgefiihrt. Mit
diesen Tests wurde gezeigt, dass das Gateway in der Lage ist, mit anderen Systemen zu
interagieren.

Um die Ethernet- und IP-Kommunikation zwischen dem Gateway und anderen Syste-
men zu testen, wurde das Paketmanipulationswerkzeug Scapy genutzt. Das Gateway
war hier in der Lage, von Scapy generierte Ethernet-Nachrichten sowie Pakete {iber IPv4
und IPv6, welche das SOME/IP-Format besafen, korrekt zu empfangen. Die empfan-
genen Nachrichten wurden anhand ihrer Identifikatoren erfolgreich in das CAN-Format
iibersetzt und anschliefend {iber die jeweilige CAN-Schnittstelle zum Ziel weitergeleitet.
Andersherum wurden Nachrichten des Gateways iiber Ethernet, IPv4 oder IPv6 korrekt
von Scapy im Netzwerk erkannt und verstanden. Nachrichten, die in diesem Falle per IP

versendet wurden, haben ebenfalls das SOME/IP-Format umgesetzt.
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6 Test und Evaluierung

Szenario Erwartung Erfiillt
Von Scapy generierte Ethernet- | Nachrichten werden iiber Ethernet v
Nachrichten werden an das Gateway | empfangen und anhand des CAN-
gesendet Identifikators korrekt weitergeleitet.
Standard- und erweitertes Framefor-
mat sind moglich
Von Scapy generierte Nachrichten | Nachrichten werden iiber sock (IPv4 v
im SOME/IP-Format werden iiber | oder IPv6) empfangen und anhand
UDP an das Gateway gesendet des CAN-Identifikators korrekt wei-
tergeleitet. Standard- und erweiter-
tes Frameformat sind moglich
Scapy empfiangt Nachrichten des Ga- | Nachrichten werden iiber Ethernet v
teways iiber Ethernet empfangen und mit dem Inhalt kor-
rekt dargestellt
Scapy empfangt Nachrichten des Ga- | Nachrichten werden iiber IPv4 oder v
teways im SOME/IP-Format iiber | IPv6 empfangen und mit dem Inhalt
UDP korrekt dargestellt
Von CANoe generierte CAN Nach- | Nachrichten werden von dem Ga- v
richten werden an das Gateway ge- | teway empfangen und anhand der
sendet ID per Eth/IP/CAN weitergeleitet.
Standard- und erweitertes Framefor-
mat sind moglich
CANoe empfingt CAN Nachrichten | CANoe empfingt von dem Gate- v

des Gateways

way gesendeten CAN Nachrichten.
Standard- und erweitertes Framefor-
mat sind moglich

Tabelle 6.2: Interoperabilititstests

Um die CAN-Seite zu testen, wurde die CAN-Entwicklungssoftware CANoe genutzt. Von

CANoe generierte CAN-Nachrichten wurden hier von dem Gateway erfolgreich empfan-

gen und anhand ihrer Identifikatoren korrekt in die nétigen Formate {ibersetzt und an die

Zielschnittstellen gesendet. Auf der anderen Seite konnte CANoe die von dem Gateway

gesendeten CAN-Nachrichten erfolgreich empfangen und darstellen.
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7 Fazit und Ausblick

Diese Arbeit zeigt die Umsetzung eines Gateways, welches ein erster Entwicklungsschritt
hin zu einer leistungsstéirkeren Kommunikationsverbindung mit hoher Bandbreite in Au-
tomobilen darstellt. Fiir die Umsetzung des Gateways wurde das Betriebssystem RIOT,
mit dessen CAN-Implementierung und dem Netzwerkstack GNRC gewéhlt. Neben GNRC
wurde zusdtzlich der Netzwerkstack LwIP genutzt. Das Gateway fungiert als Schnittstelle
zwischen CAN- und Ethernet- oder IP-basierten Netzwerken, indem ankommende Nach-
richten anhand ihres CAN-Identifikators weitergeleitet werden. Dazu kann das Gateway
je nach Anwendungsfall in verschiedenen Betriebsmodi genutzt werden, welche das Aus-
tauschen von Nachrichten zwischen CAN und Ethernet, IPv4 oder IPv6 erlauben. Dabei
werden die benotigten Weiterleitungsinformationen dem Gateway wihrend der Laufzeit
iibergeben und in einer Liste verwaltet. Die in den Listeneintrégen enthaltenen Infor-
mationen geben Auskunft dariiber, wie und ob empfangene Nachrichten der anliegenden
Netzwerke iibersetzt und an welches Ziel sie gesendet werden sollen. Zusédtzlich nutzt das
Gateway fiir die Kommunikation mit IP-basierten Netzwerken das SOME/IP-Format,
welches ein neues Kommunikationsprotokoll aus dem Bereich Automotive Ethernet dar-
stellt und das Publish/Subscribe-Konzept im Automobil erméglicht.

In dieser Arbeit wird dargestellt, dass ein solches Gateway mit den limitierten Ressour-
cen eines Steuergerites im Automobil umgesetzt werden kann, wobei Einschrinkungen,
wie beispielsweise eine begrenzte Anzahl an CAN-Nachrichtenfiltern, zu beachten sind.
Zusitzlich stellt die Auswertung dieser Arbeit dar, dass der Transport von Informationen
iiber CAN aufgrund der geringen Nutzlasten und Bitraten dem iiber Ethernet und IP
unterliegt.

Mithilfe dieses Gateways kann die Umsetzung einer Domé&nen-Gateway-Topologie in Be-
tracht gezogen werden, in welcher die Kommunikation zwischen den Anwenungsdomi-
men iiber Doméanen-Gateways stattfindet. So konnte der Engpass des zentralen Gateways
innerhalb des Automobils aufgehoben und gleichzeitig ein erster Ethernet-Backbone eta-

bliert werden. Dies wiirde ermdglichen neue hochauflosende Sensoren direkt in das Fahr-
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7 Fazit und Ausblick

zeugnetzwerk einzufiigen, sodass klassische und zukiinftige Steuergeréte in einer Archi-

tektur kombiniert werden kénnten.
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A Anhang

Der Anhang zur Arbeit befindet sich auf CD und kann beim Erstgutachter eingesehen

werden.
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