Hochschule fir Angewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences

Fakultdit Technik und Informatik Faculty of Engineering and Computer Science
Department Informatik Department of Computer Science



Sebastian Wolke

Konzeption und Implementierung eines dynamisch
konfigurierbaren und mehrfach instantiierbaren IGMP/MLD
Proxy Daemons

Bachelorarbeit eingereicht im Rahmen der Bachelorpriifung

im Studiengang Master Informatik

am Department Informatik

der Fakultit Technik und Informatik

der Hochschule fiir Angewandte Wissenschaften Hamburg

Betreuender Priifer: Prof. Dr. Thomas C. Schmidt
Zweitgutachter: Prof. Dr. Hans Heinrich Heitmann

Abgegeben am 3. November 2011



Sebastian Wolke

Thema der Bachelorarbeit
Konzeption und Implementierung eines dynamisch konfigurierbaren und mehrfach

instantiierbaren IGMP/MLD Proxy Daemons

Stichworte
Multicast-Proxy, IGMP, MLD, PMIPv6

Kurzzusammenfassung

IGMP/MLD Proxys bieten die Moglichkeit, Multicast-Netzwerke effizient mit gro-
Beren Multicast-Infrastrukturen zu verbinden. Im Gegensatz zu Multicast-Routern
sind sie leichtgewichtiger und verzichten auf die Unterstiitzung von Routing-
Protokollen wie PIM oder DVMRP. Ein Anwendungsbeispiel liegt im Bereich der
PMIPv6-Dominen, um mobile Endgerite transparent mit Multicast-Diensten zu ver-
sorgen. In dieser Bachelor Arbeit wird ein IGMP/MLD Proxy entwickelt. Hierfiir
wird der Aufbau, die Funktionsweise und Implementierung von IGMP/MLD Proxys
sowie die Integration in PMIPv6 vorgestellt.

Title of the paper
Design and implementation of a dynamically configurable and multiple instantiable
IGMP/MLD Proxy demon

Keywords
multicast proxy, IGMP, MLD, PMIPv6

Abstract
IGMP/MLD proxies offer the possibility to efficiently combine multicast networks

with a larger multicast infrastructure. In contrast to multicast routers proxies are
lightweight and do not need to support multicast routing protocols such as PIM or
DVMRP. An usage example is in the PMIPv6 domains to provide transparent multi-
cast services for mobile nodes. This bachelor thesis describes development and im-
plementation of an IGMP/MLD proxy, as well as its integration into the PMIPv6
protocol.
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1 EINFUHRUNG 2

1 Einfiihrung

Anwendungen wie Videokonferenzen, Internet Radio oder IPTV basieren auf Gruppenkom-
munikationen. Es werden die selben Daten zur mehreren Empfangern gesendet. Eine effi-
ziente und skalierbare Gruppenkommunikation ist Mulitcast, welches darauf ausgelegt, ist
redundanten Datenverkehr zu vermeiden. Sollen Daten fiir Multicast-Gruppen in einer gro-
Beren Netzwerk-Infrastrukur verteilt werden, konnen Multicast-Router eingesetzt werden.
Multicast-Router versuchen hierbei zum Beispiel, die Gruppendaten iiber einen moglichst
kurzen Weg zum Ziel zu bringen. Ist ein derartiges dynamisches Routing nicht erforderlich,
weil es zum Beispiel nur einen Weg existiert, konnen auch Multicast-Proxies eingesetzt
werden.

Multicast wird nicht nur von stationidren Rechnern verwendet, sondern kann auch von
mobilen Endgeriten genutzt werden. Ein hierfiir notwendiges Protokoll ist PMIPv6 (Proxy
Mobile IPv6 [GLD'08]). Es verbindet mobile Endgerite mit dem Internet und sorgt beim
Wechseln in ein anderes Netzwerk dafiir, dass dies transparent fiir die Transprotokolle ge-
schieht. Durch die Erweiterung PMIPv6 mit Multicast Listener Support [SWKI11] wird
PMIPv6 multicastfihig. So ist es dann zum Beispiel moglich, {iber ein moderneres Mobile-
telefon per Multicast an einer Videokonferenz teilzunehmen. Auch hier werden Multicast-
Proxies eingesetzt.

1.1 Zielsetzung

Im Rahmen dieser Bachelorarbeit soll ein Multicast-Proxy entworfen und implementiert
werden. Der Proxy wird die Gruppenverwaltungprotokolle IGMP (IPv4) und MLD (IPv6)
unterstiitzen. Auflerdem wird der Proxy mehrfach instatiierbar und dynamisch konfigurier-
bar sein, was Anforderungen von PMIPv6 mit Multicast sind. Er soll unter Linux laufféhig
sein und deren Kerneltabellen nutzen.

1.2 Gliederung dieser Arbeit

Die vorliegende Arbeit gliedert sich wie folgt: Im zweiten Kapitel werden die Multicast-
Grundlagen beschrieben und das Prinzip erldutert. Hierfiir wird die notwendige Gruppen-
verwaltung, der Aufbau des Multicast-Proxy und die zusitzlichen Anforderungen durch
PMIPv6 mit Multicast im Detail dargestellt.

Anschlieend werden in Kapitel [3| die Linux-spezifischen Multicast-Funktionalitdten
dargelegt und als Basis fiir das Kapitel d| Entwurf genutzt. Fiir den Entwurf wird zunéchst die
Zielsetzung dieser Arbeit erldutert und gegenwirtige Implementierungen auf Riickschliis-
se fiir die eigenen Implementierung hin analysiert. Daraufhin werden die Problemfelder
sensibilisiert und der eigene Entwurfsvorgang beschrieben. Kapitel [5] zeigt die wichtigen
Aspekte der Implementierung, beschreibt die verwendete Testumgebung und den Testauf-
bau. AbschlieBend wird die Arbeit zusammenfassend bewertet und Moglichkeiten zur Wei-
terentwicklung aufgezeigt.
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2 Grundlagen

In diesem Kapitel werden die grundlegenden Eigenschaften von Multicast erldutert. Es wird
das Nachrichtenformat und das IP-Adressformat der Multicast-Kommunikation dargelegt,
die spiter im Detail implementiert werden. AnschlieBend wird auf die Gruppenverwal-
tungsprotokolle eingegangen, da sie einen wichtigen Teil dieser Arbeit einnehmen werden.
Hierfiir werden zusétzlich Szenarios der Kommunikation zwischen Router und Hosts be-
schrieben. Danach wird der Aufbau des Multicast-Proxys erlidutert und die Grundlagen der
Gruppenverwaltung zusammengefiihrt. Zum Schluss wird auf mobile Gruppenverwaltung
(PMIPv6 mit Multicast) eingegangen, um die Erweiterungen am Multicast-Proxy zu erkla-
ren.

2.1 Multicast

Multicast ist eine Gruppenkommunikation, die in verschiedenen Technologien eingesetzt
wird. So gibt es zum Beispiel Multicast fiir Ethernet und fiir das Internet Protokoll.

Weiterhin gibt es verschiedene Arten von Multicast zum Beispiel ASM (Any Source-
Multicast) und SSM (Source Specific Multicast). Sendet ein Sender S Daten an eine Gruppe
G, so wird bei SSM die Gruppe mit dem zugehorigen Sender abonniert (Sender S, Gruppe
G). Bei ASM wird eine Gruppe in der Form (Sender *, Gruppe G) abonniert, so werden nur
bestimmte Sender einer Gruppe akzeptiert.

2.2 IP-Multicast

IP-Multicast [DC90] erméglicht eine skalierende Ubertragung von IP-Datenpaketen an eine
Gruppe. So untersteht diese Kommunikation einigen Anforderungen. Es muss gewéhrleis-
tet sein, dass Gruppendaten nur in Netzwerke geroutet werden, in denen es auch Empfin-
ger gibt, was sonst globalem Broadcast entsprechen wiirde und nicht skaliert. So wird ein
Publish/Subscription Verfahren eingesetzt, wodurch der einzelne Empfanger entscheidet,
welche Gruppen er abonniert. Und dadurch bestimmt, welche Daten in sein Netzwerk ge-
routet werden. Fiir ein skalierendes Abonnieren von Gruppe diirfen die Sender nicht durch
Abonnierungen belastet werden. Aus diesem Grund werden die Gruppen beim néchsten
Router abonniert. So wird die Subscription in einem Netzwerk als Multicast-Zustand be-
zeichnet. Dieser Multicast-Zustand wird nun iiber das Routing Protokoll von Router zu
Router bis zum ersten Router des Senders weitergereicht, wodurch der Verteilbaum fiir die
Gruppendaten invers aufgebaut wird. Weiterhin muss der Sender die Daten fiir die Gruppe
nur einmal verschicken konnen, unabhingig von der Empfingeranzahl. Wiirde der Sender
die Gruppendaten fiir jeden Empfianger separat verschicken, stiege der Bandbreitenbedarf
und die Latenz der Daten durch das serielle Versenden mit jedem Empfianger. Stattdessen
werden Gruppendaten an Verzweigungen des Multicast-Verteilbaums repliziert.

Bei der Ubertragung wird nach dem Besteffort Verfahren gearbeitet, so gibt es keine
Garantie, dass die Datenpakete bei allen Gruppenmitgliedern ankommen. Wiirde es wie
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bei TCP eine Fehlerkorrektur geben, kiime es zur einer ACK-Implusion [WZ01]. Gruppen
konnen bei IP-Multicast zu einem beliebigen Zeitpunkt betreten und verlassen werden. Des
Weiteren gibt es keine Begrenzung der Gruppengrdfle und Hosts kdnnen eine beliebige
Anzahl von Gruppen abonnieren.

Als Transportprotokoll muss ein verbindungsloses Protokoll eingesetzt werden. Das ist
notwendig, denn das Aufbauen von Verbindungen zu jedem Gruppenmitglied wiirde nicht
skalieren. So wird UDP zum Ubertragen der Gruppendaten eingesetzt. Multicast-Pakete
unterscheiden sich von anderen UDP Paketen dadurch, dass sie an eine Multicast-Gruppen
adressiert sind. Der Adressaufbau sieht wie folgt aus:

IPv4 Adressierung

Der Adressraum fiir die IPv4 Multicast-Pakete gehort zu der ehemaligen Netzklasse D,
also zu dem IP-Adress-Bereich 224.0.0.0 bis 239.255.255.255, davon sind die Adressen
224.0.0.0 bis 224.255.255.255 unter anderen fiir Routingprotokolle belegt [IAN11al]. Einen
Auszug der belegten Multicast-Adressen zeigt Tabelle

Gruppenadresse | Beschreibung

224.0.0.0 Base Address (Reserved)
224.0.0.1 All Systems on this Subnet
224.0.0.2 All Routers on this Subnet
224.0.0.4 DVMRP Routers

224.0.0.13 All PIM Routers

224.0.0.22 IGMP (alle IGMPv3-Router)

Tabelle 1: Auszug von reservierten IPv4 Multicast-Adressen

IPv6 Adressierung
H 8 bits )H 4 bits )H 4 bits )H 112 bits H
1111 1111 | Flags | Scope Group ID

Abbildung 1: IPv6 Multicast Adressformat

Der Adressbereich fiir die [Pv6 Multicast-Pakete ist FF00::/8 [HDO6] (sieche Abbildung
E[). Die acht hochsten Bits, belegt mit FF, definieren eine Multicast-Adresse. Zusitzlich ist
die Multicast-Adressstruktur in die Blocke Flags, Scope und Group ID unterteilt. Die Flags
und der Scope (Reichweite) sind wie folgt definiert:
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Flags: 000T ist T gleich O so handelt es sich um eine permanete Gruppe, sonst nicht
ORPT fiir Details der Flags R und P siehe RFC 3306 [HT02] und RFC 3956 [SHO4]

Scope: 1 node-local scope (Paket verlisst das Netzwerk-Interface nicht)
2 link-local scope (werden nicht geroutet)
5 site-local scope
8 organization-local scope
E global scope

Die permanenten Gruppen sind unter anderem fiir Routingprotokolle belegt [[AN11b]. Ein
Teil dieser Adressen werden in unterschiedlichen Scopes eingesetzt (siche Tabelle [2).

Gruppenadresse | Beschreibung

FFOX:: Reserved Multicast Address
FFO{1, 2}::1 All Nodes Address

FFO{1, 2,5}::2 All Routers Address
FF02::4 DVMRP Routers

FF02::D All PIM Routers

FF02::16 All MLDv2-capable routers

Tabelle 2: Auszug von reservierten [Pv6 Multicast Adressen

2.3 Gruppenverwaltung

Eine Gruppenverwaltungen beschreibt das Verhalten zwischen Host und Router. Wobei ein
Router auch den Host-Teil der Gruppenverwaltung nutzt, um seinen Multicast-Zustand zum
néichsten Router zu aggregieren, wodurch sich der Multicast-Verteilbaum aufbaut.

Als Gruppenverwaltungsprotokoll ist fiir [Pv4 das IGMP (Internet Group Manage-
ment Protocol) und fiir IPv6 das Protokoll MLD (Multicast Listener Discovery) standar-
disiert. Mit diesen Protokollen werden ausschlieBlich Gruppenmitgliedschaften verwaltet
und keine Gruppendaten versendet. IGMP ist ein eigenstidndiges Protokoll mit der IP-
Protokollnummer 2. MLD ist das IPv6 Aquivalent zu IGMP und ist in ICMPv6 [[CDGO6|
eingebettet. Fiir IPv4 existieren die Versionen IGMPv1 [Dee89], IGMPv2 [Fen97] und
IGMPv3 [CDK™02]. Fiir IPv6 existieren die Versionen MLDv1 [DFH99] und MLDv2. Ta-
belle 3] zeigt, welche IGMP/MLD Versionen funktional analog sind.

IGMP und MLD Protokolle definieren Nachrichten zum Betreten und Verlassen
von Multicast-Gruppen, sowie Nachrichten fiir Router zum Aktualisieren der Multicast-
Zustinde im Netzwerk. Darauf aufbauend wird die Kommunikation zwischen Host und
Router beschrieben. Zusitzlich erldutern diese Protokolle, wie abonnierte Multicast-
Gruppen von Routern gehandhabt und verwaltet werden. Die Abldufe im Router und beim
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IPv4 Version ‘ Zugehorige RFC ‘ IPv6 Version ‘ Zugehoriger RFC

IGMPv1 RFC 1112 - -
IGMPv2 RFC 2236 MLDvl1 RFC 2710
IGMPv3 RFC 3376 MLDv2 RFC 3810

Tabelle 3: Gruppenverwaltungen und deren Aquivalenzen

Host sind neben den eventbasierten Ereignissen auch zeitgesteuert, so wird auch eine An-
zahl von Zeitintervallen und Zihlern definiert. Die folgende Beschreibung des Host- und
Router-Teils ist ist fiir IGMPv2 und MLDv1 giiltig.

Host-Teil

Zum Empfangen von Gruppendaten abonniert der Host die jeweilige Gruppe mit einer Join-
Nachricht. Um die Gruppe zu verlassen, sendet der Host eine Leave-Nachricht. Zusitzlich
reagiert der Host auf Anfragen vom Router. Sendet der Router einen General Query, ant-
wortet der Host mit einer Join-Nachricht fiir jede abonnierte Gruppe. Sendet der Router
einen Group Specific Query, antwortet der Host mit einer Join-Nachricht fiir die angefrage
Gruppe, falls er sie abonniert hat.

Router-Teil

Wenn der Router eine Join-Nachricht empfingt, speichert er die Gruppenmitgliedschaft fiir
die jeweilige Gruppe und Subnetzwerk fiir ein bestimmtes Zeitintervall, das von einem
Gruppentimer verwaltet wird. Ist der Gruppentimer abgelaufen, wird die Gruppe wieder aus
der Gruppenverwaltung geloscht. Dies ist notwendig, denn Leave-Nachrichten von Hosts
konnen beschiddigt werden, verloren gehen oder vom Host gar nicht abgeschickt werden.
Allerdings kann es dazu fiihrt, dass Gruppendaten in Netzwerke geroutet werden, fiir die
sich kein Host mehr interessiert.

Der Router versendet periodisch General Queries, worauthin Hosts mit Join-
Nachrichten fiir alle ihre abonnierten Gruppen antworten. Hierdurch wird der Gruppentimer
aktualisiert und ein Loschen aus der Gruppenverwaltung verhindert. Router die General
Queries versenden werden als Querier bezeichnet. Existieren in einem Netzwerk mehr
als ein Querier, wird eine Querier Election durchgefiihrt. Der Querier mit der niedrigsten
IP-Adresse tibernimmt ausschlieBlich die Aufgabe der Gruppenverwaltung.

Empfingt der Router eine Leave-Nachricht, sendet er ein Group-Specific Query fiir die
jeweilige Gruppe, um zu priifen, ob andere Host interesse an der Gruppe haben. Antwortet
kein Host mit einer Join-Nachricht, kann die Gruppe aus der Gruppenverwaltung geldscht
werden.
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Router Host A Host B
|General Query : 3
Router Host A Host B =5 - >
_ E i ]
25 Join (G) ! .3 Join (G) |
5 E% —! ; sc
I ! . i g i
| - | Join (G) | § | Join (G) |
| - = 3 - !

-«

(a) Host A und B betreten Gruppe G

(b) Beide Hosts Antworten auf den General Query

Abbildung 2: Betreten und Bestétigen der Gruppe

Zeitintervalle und Zihler

Die folgenden Zeitintervalle und Zahler sind frei wihlbar und konnen an die jeweilige Netz-

werkinfrastruktur angepasst werden.

e Sendet der Host eine Join-Nachricht zum Abonnieren einer Multicast-Gruppe, wird
die Join-Nachricht mehrmals (Robustness Variable) in einem bestimmten Abstand
(Unsolicited Report Interval) wiederholt, um einen méglichen Paketverlust zu kom-

pensieren.

e Empfingt der Host einen General- oder einen Group-Specific Query, antwortet der
Host erst nach einer zufélligen Wartezeit (zwischen 0 und Max Response Time), um

den Link-Stress Peak abzuschwichen.

e Ein Group-Specific Query wird mehrmals (Last Member Query Count) in einem be-
stimmten Abstand (Last Member Query Interval) wiederholt.

Der Ablauf einer Kommunikation zwischen Host und Router, mit zugehoren Zeitinter-
vallen und Zihlern, wird im folgenden Szenario veranschaulicht.

IGMPv2/MLDv1 Szenario

1. Abbildung [2a zeigt, wie Host A und Host B die Multicast Gruppe G betreten. Beide
Hosts senden aufgrund ihrer Robustheitsvariable zwei zusitzliche Join-Nachrichten
im Abstand vom Unsolicited Report Interval.

2. In Abbildung 2b]empfangen beide Hosts einen General Query und senden daraufhin
eine Join-Nachricht, nach einer zufillig bestimmten Zeit (0 bis Max Response Time),

zuriick.
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Router Host A Host B

o | Leave (G) | i Router Host A Host B

e | |

A ‘

g | 3 : | Leave (G) |

§ | | Group Specific Query (G) i o 2 | < ©) i

A > 'S B | -

g || Join (G) | i g & i | Group Specific Query (G) I =

3 | - g v s ¥ < <dhtt

5| | o > <8

> >3

g ' 3

g | b3
(a) Host A verldsst die Gruppe G (b) Der letzte Host verlisst die Gruppe G

Abbildung 3: Verlassen der Gruppen und die Reaktion vom Router

3. In Abbildung |3a| verlidsst Host A die Gruppe G. Der Router sendet darauthin einen
Group-Specific Query, um zu priifen, ob weitere Hosts in diesem Netzwerk die Grup-
pe G abonniert haben. Nachdem der Router die Join-Nachricht von Host B empfangen
hat, ist das Senden von weiteren Group-Specific Queries iiberfliissig.

4. Nun verldsst auch Host B die Gruppe G (Abbildung [3b). Daraufhin sendet der Router
in Hohe vom Last Member Query Count Group-Specific Queries, was per Default der
Robustheitsvariable entspricht. Da kein Host antwortet, kann der Router die Gruppe
aus der Gruppenverwaltung 16schen.

Nachrichtenformat

Die IGMPv2 [MLDv1] Gruppenverwaltungs-Nachrichten sind 64 Bit [160 Bit] groB3 (siehe
Abbildung [).

Type legt den Typ der Nachricht fest (zum Beispiel Join-/ Leave-Nachricht).

Max Resp Time wird nur fiir den General Query genutzt und definiert die maximale Ant-
wortzeit der Hosts.

Checksum ist die Internet Priifsumme, die auch im IPv4 Header genutzt wird. Anhand
der Priifsumme kann gepriift werden, ob die Nachricht fehlerfrei ist. Fehlerbehaftete
Nachrichten werden verworfen.

Group Address enthilt die Multicast IP-Adresse.

Der Aufbau der Gruppenverwaltungs-Nachrichten wird in Tabelle |4| beschrieben. Alle
Verwaltungsnachrichten werden unter IPv4 mit einer TTL (oder bei IPv6 Hop Limit) von
eins versendet. Aulerdem werden IPv6 Nachrichten nur an Link-local Adresse versendet.
Auf diese Weise wird sichergestellt, dass diese Pakete nicht das Subnetzwerk verlassen und
keine Gruppenverwaltungen andere Subnetzwerke manipulieren.
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0 1 2 3
0123456789 0123456789012345678901
+—t—t—F—t—F—F—F—F—t—F—Ft—F—F—F—F—F—F—Ft—F—F—Ft—F—F—F—F—F—F -+ —F+—+—+
| Type | Max Resp Time | Checksum
ettt —F—t—t—t—F—t—t—F—t—t—F—F—t—t—F—t—F—F—t—t—F—F—Ft—F—F—+—+—+—+
Group Address IPv4
+ + + + + + + + + + + + + + +

|
+
|
¥
[Group Address IPv6] |
+
|

\
+
\
+
\
+
\
+

R e At S e At S e e e

Abbildung 4: IGMPv2 Paketformat

Feld ‘ Report ‘ Leave [Done] ‘ General Query ‘ G. Specific Query
Type 0x16 [131] | 0x17 [132] Ox11 [130] Ox11 [130]

Max Resp Time | 0 0 Query Response Interval | 0

Group Address | Gruppe G | Gruppe G 0 Gruppe G
IP-Destination Gruppe G | 224.0.0.2 [FF02::2] | 224.0.0.1 [FF02::1] Gruppe G

Tabelle 4: IGMPv2 Nachrichten [MLDv1 Anpassung]

IGMPv3/MLDv2

Bei der Multicast Gruppenverwaltung wird, wie schon in Abschnitt erldutert, zwischen
ASM (Any Source Address) und SSM (Source Specific Multicast) unterschieden. Bet ASM
handelt es sich um die Gruppenverwaltung, wie sie fiir IGMPv2 beschrieben wurde. SSM
bietet eine Erweiterung, bei der es moglich ist, auf Quelldressen zu filtern. So wird zum
Beispiel beim Betreten einer Gruppe durch das Senden eines Reports eine Quellfilter-Liste
mit tibergeben. Hierfiir stehen ein INCLUDE und ein EXCLUDE als Filtermodus zur Ver-
fligung, was einer White- und einer Blacklist entspricht. Aufgrund dieser Filterlisten sind
Router in der Lage Gruppendaten-Pakete zu filtern, die sonst erst beim Host gefiltert wiir-
den, was die Netzwerklast senken kann. IGMPV3 ist abwirts kompatibel.

2.4 Multicast-Proxy

Ein Multicast-Proxy ist ein Multicast-Forwarder. Er verwaltet Gruppenmitgliedschaften sei-
ner Subnetzwerke, wie in Abschnitt beschrieben, und leitet Gruppendaten nach be-
stimmten Regeln weiter, ohne ein Multicast-Routing Protokoll zu nutzen. Dies ist moglich,
wenn die Netzwerktopologie in einer einfachen Baumstruktur angeordnet ist. So reicht es
den Multicast-Status der angeschlossen Netzwerke zu kennen und auf Basis dieser Informa-
tionen die Gruppendaten weiter zu leiten. Da kein Multicast-Routing Protokoll eingesetzt
wird, sinkt auch der Overhead fiir das Verteilen der Gruppendaten. So muss zum Beispiel
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nicht nach dem kiirzesten Pfad fiir die Gruppendaten gesucht oder Schleifen (Loops) ent-

deckt und vermieden werden.
ulticast Domain with
IGMP/MLD Router

e IGMP/MLD Proxy

L/

Upstream Inteface
<Host Interface>

GMP/MLD < Forward mc traffic l
Querier
/ Multicast Domain \

Downstream Inteface
<Router Interface>

Abbildung 5: Multicast-Proxy

Proxy Aufbau

Der Multicast-Proxy ist im RFC 4605 [FHHSO06] standardisiert. Er besitzt genau ein Up-
stream Interface und kann einen oder mehrere Downstream Interfaces haben (siehe Abbil-
dung [5). Jeder Downstream (Router Interface) implementiert den Routerteil einer Grup-
penverwaltung, den sogenannten Querier. Wird der Querier durch eine Querier Election zu
einem NonQuerier, wird auch das Weiterleiten von Multicast-Paketen eingestellt. Der Up-
stream (Host Interface) hat ausschlielich die Funktionalitit des Host Teils des IGMP/MLD
Protokolls.

Die Multicast-Status Informationen werden in einer Proxy-Database zusammengefasst.
Auf dieser Grundlage werden die Regeln zur Weiterleiten der Gruppendaten bestimmt. Die
Proxy-Database enthélt somit eine Menge von Abonnements, welche aus folgenden Tupeln
besteht:

(Multicast Group Address, filtermode, source-list)
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Abbildung 6: Aggregation der Multicastzustidnde

Andert sich die Database, wird auch der Upstream-Zustand aktualisiert. Wenn zum Beispiel
an einem Downstream von einem Proxy eine Gruppe G abonniert wird, abonniert auch das
Upstream Interface diese Gruppe. Wenn zusitzlich an einem anderen Downstream dieselbe
Gruppe abonniert wird, @ndert dies nichts und nur wenn beide die Gruppe verlassen, verlisst
auch der Upstream die Gruppe. Durch dieses Verfahren wirkt der Proxy transparent und es
ist so gleichzeitig moglich, mehrere Subnetzwerke zu kapseln.

Abbildung [6a] zeigt zwei Multicast-Proxies, die in einer Baumstruktur angeordnet sind,
mit einer Verbindung an der Wurzel zu einer groeren Multicast Infrastruktur. Ein Multicast
Subnetzwerk abonniert eine Gruppe. Der verantwortliche Proxy aggregiert daraufhin seinen
neuen Multicast-Zustand zum Upstream. Wodurch sich auch der Multicast-Zustand vom
anderen Proxy dndert (6b). Wird daraufhin aus einem anderen Subnetzwerk herraus die
selbe Gruppe abonniert, bleibt der Upstream-Zustand erhalten (6c).

Weiterleiten von Gruppendaten

Gruppendaten, die am Upstream ankommen, werden in Abhéngigkeit der Gruppenmitglie-
schaften an die Downstreams weitergeleitet. Gruppendaten, egal welcher Gruppe, die am
Downstream ankommen, werden zum Upstream und in Abhingigkeit der Gruppenmit-
gliedsschaften an andere Downstreams weitergeleitet. Aulerdem werden Pakete nicht an
Downstreams weitergeleitet, die im NonQuerier Zustand sind. In Abbildung [/al sendet ein
Host aus einem beliebigen Subnetzwerk ein Gruppendaten-Paket. Dieses Paket wird zum
Upstream weitergeleitet und an Downstreams, die dieselbe Gruppe abonniert haben, an die
auch das Paket adressiert ist (7b}, [7¢c).

Eine Vermischung von Gruppenverwaltungsversion der selben IP-Version ist moglich,
da das Database Tupel auf alle Gruppenverwaltungs-Versionen angewendet werden kann.



2 GRUNDLAGEN 12

O Fomardh\g@
&
@ Forwarding@
Send to \gup u % Q %

(@) (b) ©)

@)

Abbildung 7: Verteilung der Gruppendaten

2.5 Mobile Multicast
Mobile IP

Mobile IP (IPv4: RFC 3344 [Per02] und IPv6: RFC 6275 [PJA11]]) ermdglicht mobilen
Endgeriten, das Wechseln in ein anderes Subnetzwerk transparent fiir Transportprotokolle
zu halten. So brechen zum Beispiel TCP-Verbindungen bei einem Netzwechsel nicht ab.
Dafiir hat das mobile Endgerit eine feste und eine dynamische IP-Adresse, die Home- und
die Care of Address. Der Kommunikationspartner erreicht das mobile Endgerit immer iiber
die Home-Adresse, welche stellvertretend von einem Home Agent gehalten wird. Der Ho-
me Agent leitet die Daten fiir das mobilen Endgeritetes zur dynamischen IP-Adresse weiter.
So kann sich die dynamische IP-Adresse dndern, aber das mobile Endgerit ist trotzdem er-
reichbar. Dieses Verfahren hat den Nachteil, dass der TCP/IP Stack des Hosts angepasst
werden muss. Um diese Anpassung zu vermeiden, wurde eine alternative Losung entwi-
ckelt: PMIPv6.

PMIPv6

Proxy Mobile IPv6 (PMIPv6) ermdglicht wie Mobile IP eine Transparenz fiir Transportpro-
tokolle beim Wechseln des Subnetzwerkes ohne Anpassung der mobilen Endgerite (siehe
Abbildung . Standardisiert ist dieses Protokoll im RFC 5213 [GLD™08].

Ein Mobile Node (MN), ein mobiles Endgerit, hat immer einen Local Mobility Anchor
(LMA). Dieser LMA hat eine feste IP-Adresse und nimmt alle eingehenden Verbindungen
fiir den MN stellvertretend entgegen. Betritt nun der MN eine PMIP-Domin, authentifiziert
er sich beim Mobile Acces Gateway (MAG). Dieser MAG informiert den zustindigen LMA
iiber die neue Position seines MNs und anschlieBend wird ein Tunnel zwischen LMA und
dem MAG etabliert, iiber den der Informationsaustausch zwischen MN und LMA stattfindet.
Wechselt der MN die PMIPv6 Domain, wiederholt sich der Vorgang. Da sich die IP-Adresse
vom LMA hierbei nicht verindert, bleiben alle Verbindungen zum stellvertretenden MN
erhalten.
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Abbildung 8: PMIPv6 Prinzip

An einem LMA konnen mehrere MNs angeschlossen werden und ein MAG kann auch
mit mehreren LM As verbunden sein.

Multicast in PMIPv6

Multicast Listener Support in PMIPv6 ist im RFC 6224 beschrieben. Das RFC beschreibt
die Einbettung von Multicast Funktionalitdt in PMIPv6 Domains. Wie schon bei PMIPv6
selbst sind auch bei dieser Erweiterung weder Anderungen an den Multicast Protokollen
noch an den MNs notwendig (siehe Abbildung[9). Die LMAs haben Anschluss an eine Mul-
ticast Infrastruktur. Um MNs nun mit dieser Multicast Infrastruktur verbinden zu konnen,
benotigt jeder MAG einen MLD Proxy, der die Multicastzustinde aggregiert und den Daten-
verkehr weiterleitet. AuBBerdem benotigen LMAs zur Tunnelseite einen Multicast Querier.
Da ein Multicast-Proxy nur einen Upstream besitzen kann, ein MAG allerdings Verbindun-
gen zu mehreren LMAs haben darf, wird jeder LM A mit den dazugehorigen MNs als eigene
Proxy Domain gesehen, die jeweils auf eine isolierte Proxy-Instanz augelagert wird.

An diese MLD Proxy-Instanzen werden zusitzliche Anforderungen gestellt, da mit ei-
ner Fluktuation von MNs gerechnet werden muss. So wird ein General Query zu einem MN
geschickt, nachdem er eine Verbindung zu einem neuen MAG aufgebaut hat, um zeitnah die
Multicastzustinde vom MN zu erfragen. Zum Beispiel kann so nach einem Handover die
Unterbrechung eines Multicast Livestream minimal gehalten werden. Und wenn ein MN
eine PIMPv6 Domain verlésst, aktualisiert die verantwortliche Proxy-Instanz ihre Multi-
castzustdnde zum Upstream, um ein unndotiges Versenden von Gruppendaten zu vermeiden.



2 GRUNDLAGEN 14

LMA1 LMA2
Querier Querier

MAG1 MAG2
MLD Proxy MLD Proxy

.

-
EEssEee
-
-—————-

MN1 | | MN2 || MN3 MN4

Abbildung 9: Multicast in PMIPv6

Fallbeispiel

In dem folgenden Fallbeispiel gehoren MN1 und MN2 zum selben LMA und sind im ersten
Abschnitt mit MAG1 verbunden. Im zweiten Abschnitt wechselt MN2 dann zu MAG2.

In Abbildung[I0|wird der Ablauf gezeigt. Im 1. Schritt abonnieren beide MNs die Grup-
pe G. Der MAGI1 aggregiert daraufhin seine Multicastzustinde zum LMA (2. Schritt). An-
schlieBend leitet der LMA den Gruppendaten-Strom fiir die Gruppe G iiber den Tunnel zum
MAGTI, welcher die Daten weiter an seine MNss leitet, die der Gruppe G beigetreten sind (3.
Schritt).

Jetzt wechselt der MN2 die PMIPv6 Domain, verbindet sich mit MAG?2 und es wird ein
Tunnel zwischen LMA und MAG?2 aufgebaut. Darauthin sendet der MAG?2 einen General
Query an seinen neuen Downstream (4. Schritt) und MN2 antwortet mit einen Membership
Report (Join-Nachricht). Der MAG?2 aggregiert seine neuen Multicastzustinde (5. Schritt)
und der LMA sendet dann zu beiden MAGs den Gruppendaten-Strom. Die wiederum an die
MNs weitergeleitet werden (6. Schritt).
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Abbildung 10: Ablauf eines Handovers
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3 Multicast in Linux

Die Multicastfunktionalititen vom Linux Kernel werden in diesem Kapitel erldutert. Auf
Basis dieser Erkentnisse wird ein Entwurf fiir einen Multicast-Proxy erstellt.

Im ersten Schritt werden die Informationen, die der Kernel im Bereich Multicast zu
Verfiigung stellt, dargelegt, denn diese Informationen werden im Laufe der Entwicklungs-
phase zum Beispiel zu Debugzwecken, Fehleranalyse oder auch zur Evaluierung der Funk-
tionstiichtigkeit verwendet. Dazu gehort das Auslesen von Multicast-Zustinden und Flags,
mit denen das Verhalten des Kernels beeinflusst wird. Anschlieend wird beschrieben wie
Multicast-Gruppen mit Kernelfunktionen abonniert und verlassen werden. Nach den ele-
mentaren Funktionen wird dann das Routing von Gruppendaten analysiert. Darauthin wird
das Empfangen von Multicast-Nachrichten (Join-/Leave-Nachrichten) untersucht, welche
als Informationen notwendig sind, um spéter die Multicast-Routen zu berechnen und ein-
tragen zu lassen.

3.1 Programmcode und Header

Im Verlauf dieses Kapitels werden Programmcode-Ausschnitte zur Verdeutlichung vorge-
stellt. In diesen Ausschnitten werden die Fehlerbehandlungen zugunsten der Ubersichtlich-
keit in den meisten Beispielen weggelassen. Um in den nachfolgenden Unterkapiteln die
Methoden und Definitionen nutzen zu konnen, miissen einige Header-Dateien inkludiert
werden:

o <sys/socket.h>: enthdlt Methoden wie socket(), set/getsockopt(), send(), recv() usw.

o <netinet/in.h>: enthilt Definitionen wie SOCK_RAW, IPPROTO_IGMP, IPPRO-
TO_IPv6, Structs fiir IP-Adressen und Multicast-Routing Requests.

e <net/if.h>: enthdlt Methoden und Definitionen um die Eigenschaften von Netzwerk-
Interfaces auszulesen.

e <arpa/inet.h>: enthilt Funktionen um IP-Adressen zwischen verschiedenen Forma-
ten zu konvertieren.

o <linux/mroute.h> und <linux/mroute6.h>: enthalten alle Definitionen und Strukturen,
die fiir die Manipulation von Multicast-Routing-Tabellen benétigt werden

3.2 Multicast-Status
IPv4

Der Multicast-Status eines Rechners ldsst sich fiir [Pv4 unter /proc/net/igmp auslesen.
In dieser Tabelle wird gezeigt, welche Multicast-Gruppe iiber welches Netzwerkinterface
abonniert wurde (siche Tabelle [5). Sie ist wie folgt definiert:
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Idx Device : Count Querier Group Users Timer Reporter
1 lo : 1 V3

010000E0 1 0:00000000 0
2 eth0 H 2 V2

FBOOOOEO 1 0:00000000 1

010000E0 1 0:00000000 0

Tabelle 5: Beispiel eines Multicast IPv4 Statuses

Idx: Interface Index
Device: Name des Interfaces
Count: Anzahl der abonnierten Gruppen an diesem Interface

Querier: Multicast-Version, die an diesem Interface genutzt wird. Lésst sich per Hand kon-
figurieren (siehe Kapitel [3.3)) oder wird durch die Version der empfangenen General
Queries bestimmt.

Group: Abonnierte Multicast-Gruppe in hexardezimal und Networkbyteorder.
Users: Anzahl der Benutzer an diesem PC, die diese Gruppe abonniert haben.

Timer und Reporter: Timer zeigt die aktuelle Verzogerungszeit an bis eine Join-Nachricht
gesendet wird im Format [ lduft der Timer : Wartezeit ]. Wenn ein Report gesen-
det wurde, steht in der Spalte Reporter eine eins. Hinweis: Diese Felder werden bei
IGMPv3 nicht genutzt, da es bei IGMPv3 keine Reportunterdriickung gibt.

So ist zum Beispiel in der Tabelle [5| an dem Netzwerkinterface ethO mit den Interface
Index zwei die Gruppe 224.0.0.1 (010000EO) und die Gruppe 224.0.0.251 (FBOOOEQO) abon-
niert.

IPvé6

Fiir IPv6 sind die Multicast-Zustdnde unter /proc/net/igmp6 zu finden (siehe Tabelle[6)). Die
Kerninformationen sind identisch zur IPv4 Tabelle. So ist zum Beispiel fiir das Netzwerkin-
terface ethO die Gruppe ff02::fb und die Gruppe f02:1 abonniert.

Idx Device Group Users Flags Timer running
1 lo ££020000000000000000000000000001 1 0000000C O
2 etho ££0200000000000000000000000000£fb 1 00000004 0
2 eth0 ££020000000000000000000000000001 1 0000000C O
3 wlan0O ££020000000000000000000000000001 1 0000000C O

Tabelle 6: Beispiel eines Multicast IPv6 Statuses

Die snmp6 Tabelle sollte noch erwihnt werden, welche auch unter /proc/net zu finden
ist (sieche Tabelle [7). Anhand ihrer Informationen lisst sich erkennen, ob General Queries
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Tcmpb6InGroupMembQueries 4
Icmp6InGroupMembResponses 0
Icmp6InMLDvZ2Reports 0
Tcmp60utGroupMembQueries 0
Icmp60utGroupMembResponses 4
Icmp6OutMLDvZ2Reports 0

Tabelle 7: Ausschnitt aus der SNMP6 Tabelle

empfangen wurden. So wurden an diesem Computer vier Gerneral Queries empfangen und
vier Join-Nachrichten verschickt. Fiir IPv4 gibt es derartige Informationen nicht, da keine
MIB (Management Information Base) Gruppe fiir IGMP definiert wurde.

3.3 Flags

Die wichtigsten Flags, die das Multicast-Verhalten im Linux Kernel und an den Netzwerka-
dapter beeinflussen, sind in der folgenden Liste zusammengefasst.

multicast-flag: Unterstiitzt ein Netzwerkadapter Multicast, so ist dieses Flag gesetzt. Uber-
priift werden kann dieser Zustand mit ifconfig in der Linux Konsole [CKHRO3]].

allmulti-flag: Ist dieses Flag gesetzt, so filtert der Netzwerkadapter keine Multicast-Pakete.
Es wird gesetzt, wenn das Multicast-Routing aktiviert wird. Uberpriift werden kann
auch dieser Zustand mit ifconfig in der Linux Konsole [CKHROS].

rp_filter: Der Reverse Path Filter entspricht einem Ingress Filter. Dieser Filter verwirft
Pakete mit unbekannter Absender-Adresse. Dies hat mehrere negative Effekte. Wenn
Multicast-Proxys kaskadierend aufgebaut sind, leiten sie keine Pakete von anderen
Proxys weiter und Hosts verwerfen weitergeleitete Pakete. Deaktivieren kann dieser
Filter unter /proc/sys/net/ipv<x>/conf/all/rp_filter. Auerdem muss zusétzlich fiir das
jeweilige Interface der Filter deaktiviert werden. Dafiir wird all durch zum Beispiel
ethO ersetzt.

force_igmp_version: Definiert die zu nutzenden IGMP Verison. Zur Auswahl ste-
hen IGMPvl, IGMPv2 und IGMPv3. Per Default ist hier eine Null gesetzt.
Das bedeutet, dass die IGMP Version in Abhingigkeit der empfangenen Ge-
neral Query Versionen gewihlt wird. Wurde noch kein Query empfangen, ist
die Version auf IGMPv3 gesetzt. Manuell dndern ldsst sich die Version unter
/proc/sys/net/ipv<x>/conf/<Interface>/force_[igmp | mld]_version.

mrt-flag: Ist fiir ein Socket das MRT-Flag gesetzt, so darf man hiermit die
Multicast-Routing-Tabellen manipulieren. Ob das Flag gesetzt ist, kann unter
/proc/sys/net/ipv<x>/conf/all/mc_forwarding eingesehen werden. Fiir mehr Details
sieche Abschnitt
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mc_forwarding: Ist das Multicast Forwarding Flag bei einem Interface gesetzt, so darf
dieses Interface Gruppendaten weiterleiten. Ob das Flag gesetzt ist, kann unter
/proc/sys/net/ipv<x>/conf/<Interface>/mc_forwarding eingesehen werden. Fiir mehr
Details siehe Kapitel [3.5]

3.4 Join- und Leaves-Nachrichten versenden

Das Senden von Join- und Leave-Nachrichten lisst sich iiber die Linux Kernelfunktionen
setsockopt() realisieren. Als Parameter benétigt diese Funktion ein Betriebssystemsocket,
das zu benutzende Protokoll, den Optionsnamen, die Optionswerte und die Lange der Opti-
onswerte. Diese Methode wird fiir den einzelnen Anwendungsfall wie folgt parametrisiert.

Socket

Zum Versenden von Join- und Leave-Nachrichten reichen Datagrammsockets aus, welche
ohne Root-Rechte benutzt werden kénnen (siehe Listing [I)).

Listing 1: Initialisierung von Datagramm Socket

//IPv4
sk = socket (AF_INET, SOCK_DGRAM, IPPROTO_IP);
//IPv6
sk = socket (AF_INET6, SOCK_DGRAM, IPPROTO_IP) ;

Join-Nachricht

Zum Versenden einer Join-Nachricht wird fiir IPv4 die Struktur ip_mreq und fiir IPv6
ipv6_mreq benotigt. Die Strukturen enthalten zwei Membervariabeln. Die Erste zum Auf-
nehmen der Multicast-Adresse, die abonniert werden soll, und die Zweite zum Auswihlen
des Netzwerk-Interfaces. Fiir das Interface wird unter IPv4 die primére IP-Adresse einge-
fordert, unter IPv6 der Interface Index (siehe Listing [2).

Leave-Nachricht

Das Verlassen einer Multicast-Gruppe unterscheidet sich vom Abonnieren nur durch den
Optionsnamen. Siehe Listing 3]

3.5 Multicast-Routing

Das Multicast-Routing, also das Weiterleiten von Multicast-Paketen kann der Linux Kernel
tibernehmen. Die Abbildung [IT|zeigt das Prinzip der Linuximplementierung.
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Listing 2: Join-Nachricht

-

// IPv4

struct ip_mreq imr4;

imr4 .imr_multiaddr = //group address

imrd4 .imr_interface = //interface address

rc = setsockopt(sk, IPPROTO_IP, IP_ADD_MEMBERSHIP, imt4, sizeof (
imr4));

//IPv6

struct ipv6_mreq imr6;

imr6.ipvémr_multiaddr = //group address

imr6.ipv6émr_interface = //interface index

rc = setsockopt(sk, IPPROTO_IP6, IPV6_JOIN_GROUP, imr6, sizeof (
imr6));

&

Listing 3: Leave-Nachricht

(//IPV—/IL

struct ip_mreq imr4; //identisch zum IPv4 join

rc = setsockopt(sk, IPPROTO_IP, IP_DROP_MEMBERSHIP, imr4, sizeof(
imr4));

//IPv6

struct ipv6_mreq imr6; //identisch zum IPv6 join

rc = setsockopt(sk, IPPROTO_IP6, IPV6_LEAVE_GROUP, imr6, sizeof (

imr6)) ;
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Abbildung 11: Multicast-Datenpfad im Linux Kernel

Viele Netzwerkadapter konnen empfangene Ethernetpakete vorfiltern. Dies wird ge-
macht, um die CPU von Paketen zu entlasten, die nicht fiir diesen Rechner bestimmt sind.
Zum Filtern von Ethernetpakteten wird die MAC-Adresse des Netzwerkadapters mit dem
Ziel des Paketes verglichen, stimmen die Adressen nicht iiberein oder ist es eine Broad-
cast Adresse, so kann es verworfen werden. Um Multicast-Pakete zu filtern, benotigt der
Netzwerkadapter eine Liste von relevanten Multicast-Adressen, welche vom Betriebssys-
tem bereitgestellt wird. Beim Start eines Routers wird der Multicast-Filter deaktiviert, da
ein Router alle Multicast-Nachrichten empfangen und dann mégliche Regeln zum weiter-
leiten von Multicast-Daten anwenden muss.

Empfingt ein Netzwerkadapter ein Paket, so wird es iiber die Methode ip_rcv zur Me-
thode ip_route_input gereicht. Diese leitet es, falls es ein Multicast-Paket ist, weiter zur
Methode ip_route_input_mc. Handelt es sich bei diesem Rechner um ein Router, so wird
das Paket an das Multicast-Routing Modul weitergereicht (Kerneldatei ipmr.c).

Ip_mr_input ist der Einstiegspunkt des Multicast-Routing Moduls. Hier werden alle
Multicast-Pakete, die gegebenenfalls weitergeleitet werden sollen, bearbeitet. Uber die Me-
thode ipmr_cache_find(source addr, group addr) wird im ersten Schritt iterativ nach einem
Eintrag in dem Multicast-Forwarding-Cache gesucht. Der Forwarding-Cache ist eine Tabel-
le, in der alle Multicast-Routen eingetragen sind. Whitecards fiir zum Beispiel die Quell-
adresse sind implementierungsbedingt nicht erlaubt. Wurde ein Eintrag gefunden, so kann
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iiber die Methode ip_mr_forward das Multicast-Paket fiir die angeforderten Interfaces re-
pliziert und verschickt werden. Konnte kein Eintrag fiir das Quell-, Gruppenadresse Tupel
gefunden werden, so informiert der Kernel den Multicast-Router iiber einen Seitenkanal,
dass es einen sogenannten Cache Miss gab und speichert gleichzeitig das Paket fiir einen
kurzen Zeitraum zwischen. Nun kann der Router diesen Zeitraum nutzen und eine Route
nachtragen.

Die Codebeispiele, Bilder und Inhalte wurden tiberwiegend aus dem “openbsd program-
mer’s manual” [Wai07]] und aus dem Buch “Design and Implementation of Network Proto-
cols in the Linux Kernel” [WPR™04] erarbeitet.

In den folgenden Abschnitten wird beschrieben, wie die Kernelschnittstelle zum
Multicast-Routing gehandhabt wird.

3.5.1 Sockets

Um alle weiteren Kernelfunktionen zu nutzen, wird ein Socket vom Betriebssystem ange-
fordert. Die Aufrufe zwischen IPv4 und IPV6 unterscheiden sich, da unter IPv4 — IGMP
noch ein eigenstindiges Protokoll war und bei IPv6 nun als MLD-Protokoll in das ICMP-
Protokoll eingebettet ist (siehe Listing [4).

Listing 4: Socket Initialisierung

// IPv4

sk = socket (AF_INET, SOCK RAW, IPPROTO_IGMP) ;
//IPv6

sk = socket (AF_INET6, SOCK RAW, IPPROTO_ICMPV6) ;

Da hier Raw-Sockets benotigt werden, muss der Programmcode mit administrativen
Rechten ausgefiihrt werden.

3.5.2 Multicast-Routing-Flag

Das Betriebssystem verhindert mithilfe des sogenannten MRT-Flags (Multicast-Routing-
Flag), dass mehrere Programme gleichzeitig auf den Routing-Tabellen schreiben und so
Race Conditions verursachen konnten. Das Socket, welches das MRT-Flag besitzt, hat das
alleinige Schreibrecht. Die IPv4 und IPv6 Aufrufe zum Setzen des Flags sind im Listing [3]
beschrieben.

Um das MRT-Flag zuriick zu setzen wird entweder das Socket geschlossen oder die
Anweisung aus Listing [ ausgefiihrt.

Unter dem Betriebssystempfad /proc/sys/net/ipv<x>/conf/all/mc_forwarding kann fiir
jede IP-Version gepriift werden, ob das Weiterleiten von Gruppendaten aktiviert ist.
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Listing 5: Setzen des MRT-Flag

0| //IPv4

int val=1;

rc = setsockopt(sk, IPPROTO_IP, MRT_INIT, (void=x)&val, sizeof(val)
)

//IPv6

int val=1;

5| rc = setsockopt(sk, IPPROTO_IPV6, MRTO6_INIT, (void=x*)&val, sizeof(

val));
o J
Listing 6: Freigeben des MRT-Flag
0| //IPv4
rc = setsockopt(sk, IPPROTO_IP, MRT DONE, NULL, 0);
//IPv6

rc = setsockopt(sk, IPPROTO_IPV6, MRT6_DONE, NULL, 0);

3.5.3 Virtuelles Interface

“As routed multicast datagrams can be received/sent across either physical in-
terfaces or tunnels, a common abstraction for both was devised” [[dG9S]].

Das heif3t fiir ein Interface, ob physikalisch oder Tunnel, das fiir Multicast-Routing genutzt
werden soll, muss ein sogenannter vif (virtueller Interface Index) definiert, konfiguriert und
an den Kernel weiter gereicht werden. Fiir jedes Netzwerkinterface, das Multicast-Pakete
weiterleiten soll, muss stellvertretend ein vif definiert werden. Die maximale Anzahl der
vifs ist durch die Definition, unter IPv4, MAXVIFS auf 32 und unter IPv6 MAXMIFS auch
auf 32 gesetzt. Diese Definitionen konnen aufgrund von Implementierungsdetails bei einer
32-Bit-Systemarchitektur nicht erhoht werden.

IPv4

Um einen vif zu definieren wird ein freier Unique Identifier (0 < vifNum < MAXVIES)
gewihlt, welcher ein abstraktes Interface reprisentiert. Fiir dieses virtuelle Interface werden
mehrere Eigenschaften konfiguriert. Zum Setzten und Loschen von vifs siehe Listing

o flags:

— VIFF_USE_IFINDEX: falls der Interface Index anstatt der IP-Adresse ange-
ben werden soll

— VIFF_TUNNEL: wenn es sich bei diesem Interface um einen Tunnel handelt.
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Listing 7: Hinzufiigen von vifs unter [IPv4

//add vif
struct vifctl vc;
memset(&ve, 0, sizeof(vc));
vc.vifc_vifi = vifNum;
ve.vifc_flags = flags; //VIFF_USE_IFINDEX
vc.vifc_rate_limit = MROUTE_RATE_LIMIT _ENDLESS; //0
ve.vifc_threshold = MROUTE_TTL THRESHOLD; //1I
vce.vifc_lcl_ifindex =if_nametoindex (if_name); //e.g. "ethO"
if (ipTunnel) {
inet_pton (AF_INET6, ipTunnelRemoteAddr, (veoid=x)&vc.

vifc_rmt_addr);
}
rc = setsockopt(sk,I[PPROTO_IP ,MRT_ADD_VIF, ( void x*)&vc,sizeof(vc));

//del vif

struct vifctl vifc;

memset(&vifc , 0, sizeof(vifc));

vifc.vifc_vifi= vifNum;

rc = setsockopt(sk, IPPROTO_IP, MRT _DEL_VIF, (char x)&vifc ,sizeof (
vifc));
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e threshold: kleinster TTL-Wert von Multicast-Paketen, die weitergeleitet werden.

e rate_limit: maximale Weiterleitgeschwindigkeit von Gruppendaten in Bits/s (max
speed = -1).

e [cl_ifindex: Interface-Index zum gewdhlten Interface.

e rmt_addr: die Remote-Adresse wird nur benétigt, falls das Tunnel Flag gesetzt wurde.

IPv6

Der Aufbau ist dquivalent zu IPv4 bis auf, dass keine zusitzlichen Flags mehr gesetzt wer-
den (siehe Listing [8)).

Listing 8: Hinzufiigen von vifs unter IPv6

~ ™
//add vif
struct mifé6ctl mc;
memset(&mc, 0, sizeof(mc));
mc. mif6c_mifi = vifNum;
mc. mif6éc_flags = flags; //0
mc. vifc_rate_limit = MROUTE_RATE_LIMIT _ENDLESS6; //0
mc. vifc_threshold = MROUTE _TTL_THRESHOLD; //—1I
mc. mif6éc_pifi = if_nametoindex (if_name); //e.g. "ethO"
rc = setsockopt(sk, IPPROTO_IPV6, MRT6_ADD_MIF, (void x)&mc, sizeof
(mc) ) ;
//del vif
struct mifé6ctl mc;
memset(&mc, 0, sizeof(mc));
mc. mif6c_mifi = vifNum;
rc = setsockopt(sk, IPPROTO_IPV6, MRT6_DEL_MIF, (char x)&mc,
sizeof (mc)) ;
_ )

Unter dem Betriebssystempfad /proc/sys/net/ipv<x>/conf/<Interface Name>/mc_forwarding

kann von jedem Interface und jeder IP-Version der Multicast-Forwarding-Status angezeigen
werden. Alternativ kann unter /proc/net/[ip_mr_vif | ip6_mr_vif] die Multicast-Routing-
Interface-Tabelle betrachtet werden|[Pel02].

3.5.4 Multicast-Forwarding-Cache

Der Multicast-Forwarding-Cache enthilt Regeln wie eingehende Multicast-Pakete behan-
delt werden. Unter dem Betriebssystempfad /proc/net/[ip_mr_cache | ip6_mr_cache] wer-
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den alle Regeln zur Weiterleitung von Gruppendaten aufgelistet. Ein Beispiel soll demons-
trieren, wie diese Regeln zu verstehen sind.

In Listing [9] sind mehrere Interfaces zum Weiterleiten von Gruppendaten deklariert.
TunO hat hier zum Beispiel einen virtuellen Interface Index (vif) von 2 und ist an den Flags
als Tunnel zu erkennen. Nun wird eine Regel zum Weiterleiten von Gruppendaten einge-
richtet. Pakete der Gruppe 224.225.0.1 vom Sender (Origin) 192.168.1.118 die am Interface
ethO empfangen werden, werden zum Interface ethl und tunO weitergeleitet. In Listing
ist genau diese Regel eingetragen. Hier sind die IP-Adressen, wie auch schon bei den Mult-
castzustdnden, in hexadezimal und Networkbyteorder angegeben. Das Input Interface (Iif)
hat einen vif von 0 und steht somit fiir ethO. Die Output Interfaces (Oifs) stehen fiir ethl
und tun0. Der nachfolgende TTL Wert von 5 ist hier irrelevant. Dieses Beispiel wurde im
“Linuxjournal” [Pel02] beschrieben.

Listing 9: Beispiel: proc/net/ip_mr_vif

// vifNum4 ifName Icl _addr
Interface BytesIn PktsIn BytesOut PktsOut Flags Local

0 ethO 129090 1655 1872 24 00000 C801A8CO
1 ethl 1872 24 129090 1655 00000 C802A8C0
2 tun0 0 0 0 0 00001 B10008B0O

Listing 10: Beispiel: prox/net/ip_mr_cache

|

Group Origin Iif Pkts Bytes Wrong Oifs
0100E1IE0 7601A8CO0 O 755 58890 0 1:5 2:5

IPv4

Die Anweisungen um eine Regel zum Weiterleiten von Gruppendaten zu erstellen und zu
entfernen sind in Listing [IT| beschrieben. Zum Erstellen wird die Origin- und die Group-
Adresse tlibergeben. Auflerdem wird ein vif als Input (Input_vifNum) und eine Menge von
vifs als Oif angegeben. Das unsigned char Array mfcc_ttls ist MAXVIFS lang und jede
Position im Array deren Eintrag groer Null ist reprisentiert ein Oif (nach Listing [9). Das
heifit z.B. wenn an Position 1 und 2 ein Eintrag groer Null steht, werden die Interfaces
ethO und tunO als Oif festgesetzt. Der Eintrag selber gibt an, welche TTL das Multicast-
Paket mindestens haben muss, damit es weitergeleitet wird. Zum Entfernen einer Regel
zum Weiterleiten von Gruppendaten wird das Triple Origin, Group und Iif bendotigt.
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Listing 11: Erstellen und entfernen einer Regel zum Weiterleiten von Gruppendaten unter
IPv4

// add
struct mfcctl mc;
memset(&mc, 0, sizeof(mc));

-

mc. mfcc_parent = input_vifNum; //Iif
mc. mfcc_origin = source_addr; //origin
mc. mfcc_mcastgrp = group_addr; //group

for (unsigned int i = 0; i < MAXVIFS; i++){
mc. mfcc_ttls [output_vifTTL[i]] = MROUTE_DEFAULT TTL //Oif

}
rc = setsockopt(sk, IPPROTO_IP, MRT ADD_MFC, ( void #*)&mc, sizeof (mc

)) s

// del
struct mfcctl mc;
memset(&mc, 0, sizeof(mc));

mc. mfcc_parent = input_vifNum;
mc. mfcc_origin = source_addr;
mc. mfcc_mcastgrp = group_addr;

rc = setsockopt(sk, IPPROTO_IP, MRT DEL_MFC, ( void #*)&mc, sizeof (mc

)5

~
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IPv6

Die Anweisungen um eine Multicast-Forwading-Regel unter IPv6 zu erstellen, sind bis auf
den Oif Anteil identisch. Fiir die Oifs wird nun das Struct if _set verwendet, wobei die Po-
sition jedes Bits, welches true ist, als Oif genutzt wird. Die Bits lassen sich mit dem Macro

IF_SET() setzen (siehe Listing[12).

Listing 12: Erstellen und entfernen einer Regel unter IPv6

// add
struct mfé6cctl mc;
memset(&mc, 0, sizeof(mc));

mc. mfcc_parent = input_vifNum; //[if
mc. mf6cc_origin = source_addr; //origin
mc. mf6écc_mcastgrp = group_addr; //group

for (unsigned int i = 0; i < MAXMIES; i++){
if (output_vifTTL[i] > 0){
IF_SET (i,&mc. mf6cc_ifset); //Oif
}
}
rc = setsockopt(sk, IPPROTO_IPV6, MRT6_ADD_MFC, ( void #*)&mc, sizeof
(me) ) ;

// del
struct mf6cctl mc;
memset(&mc, 0, sizeof (mc));

mc. mf6ecc_parent = input_vifNum;
mc. mf6cc_origin = source_addr;
mc. mf6cc_mcastgrp = group_addr;

rc = setsockopt(sk, IPPROTO_IPV6, MRT6_DEL_MFC, ( void #*)&mc, sizeof
(me) ) ;

3.6 Kernel- und Verwaltungs-Nachrichten empfangen

Um Gruppenverwaltungs-Nachrichten zu empfangen, bedarf es spezifischer Bedingungen
und Voreinstellungen im Kernel (sieche Tabelle [g)).

Zum Empfangen aller Nachrichten werden Raw Sockets benotigt (siehe hierzu Listing
). AnschlieBend konnen General Queries empfangen werden, da sie an die All-Nodes
Adresse adressiert werden (siehe Tabelle ) und jeder Rechner dieser Gruppe angehort,
wird diese Nachricht vom Kernel- in den Userspace gereicht. Um eine Leave-Nachricht zu
empfangen wird zusitzlich fiir All-Routers Gruppe (IPv4: 224.0.0.2, IPv6: FF01::2 ) abon-
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Nachrichten Raw Socket | All-Node Addr | All-Routers Addr | Mrt-Flag
General Query X X

Leave X X

Join X X

G. Specific Query | x X

Cache Miss X X

Tabelle 8: Vorraussetzungen zum Empfangen von Gruppenverwaltungs-Nachrichten

niert. Die Join-Nachricht und der Group-Specific Query werden an individuelle Gruppen
gesendet, so ist es notwendig, dass Mrt-Flag zu setzen um diese Nachrichten zu empfangen.

Cache Miss

Findet der Kernel im Router Modus zu einem empfangenen Gruppendaten-Paket keine pas-
sende Regel zum Weiterleiten von Gruppendaten so, schickt er eine Cache Miss Nachricht
zu dem Raw Socket, welches das Multicast-Routing-Flag gesetzt hat.

Unter IPv4 versendet der Kernel das struct igmpsmp als Cache Miss Nachricht. Es ent-
hilt einen Member msgtype der auf IGMPMSG_NOCACHE gesetzt sein muss, das vif (vir-
tueller Interface Index)von dem das Paket empfangen wurde, sowie die Quell- und Ziel-
adresse. Um zu iiberpriifen, ob es sich bei einer empfangenen Nachricht um ein Cache Miss
handelt, wird der Protokolltyp des empfangenen IP-Paketes auf den Wert Null getestet.

Unter IPv6 heilit das struct mrtébmsg. Es handelt sich um diese Struktur wenn der
ICMPv6 Type den Wert Null hat.

IP Interface Mapping

Um Gruppenverwaltungs-Nachrichten zu empfangen, wird ein Raw Socket mit einem ge-
setzten Mrt-Flag bendtigt. AuBerdem muss die All-Routers Group Adresse an den re-
levanten Netzwerk-Interfaces abonniert werden. Sollen nun von mehreren Interfaces die
Gruppenverwaltungs-Nachrichten empfangen werden, muss es von diesem Socket gesche-
hen, da nur ein Mrt-Flag gleichzeitig gesetzt sein darf. Es besteht also nicht die Mdglich-
keit das Socket an ein Interface zu binden. Um nun das Interface herauszufinden, von wel-
chem die Nachricht (zum Beispiel Join-Nachricht) empfangen wurde, muss ein Mapping
zwischen der Quelladresse des empfangen IP-Paketes und den IP-Adressen der Interfaces
durchgefiihrt werden.

Unter IPv6 ist dies nicht notwendig, denn durch die Kernel Methode recvmsg() wird
neben dem IP-Paketet zusitzlich eine Struktur mit Zusatzinformation, wie dem genutzten
Netzwerk Inteface, iibergeben.
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4 Entwurf des Multicast-Proxys

Dieses Kapitel beschreibt den Entwurf des Multicast-Proxys. Im ersten Schritt werden die
Anforderungen zusammengefasst und Rahmenbedingungen erldutert. Anschlieend werden
existierende Implementierungen aus diesem Bereich vorgestellt und die Erstellung eines
neuen Konzeptes motiviert. Darauthin wird das eigene Multicast-Proxy Konzept vorgestellt.

4.1 Anforderungen

Der Multicast-Proxy wird sowohl IGMP (IPv4) als auch MLD (IPv6) unterstiitzen und so-
mit versionsneutral entworfen werden. Zusitzlich werden die Erweiterungen durch PMIPv6
implementiert, das bedeutet der Proxy wird mehrfach instanziierbar und die zugehdrigen
Downstreams dynamisch konfigurierbar sein. Auflerdem gibt es das Ziel, dass das Pro-
gramm unter den gingigen Linux Distributionen lauffihig sein wird und die vorhanden
Multicast-Kernel-Funktionen, im Wesentlichen das Weiterleiten von Multicast-Daten, fir
ein performantes Design und fiir die Vermeidung neuen Codes verwendet werden. Um spe-
zifische Kernelfunktionen nutzen zu konnen, die C-Intefaces zur Verfiigung stellen, und um
gleichzeitig ein objektorientiertes Design zu ermdéglichen, wird zur Implementierung die
Programmiersprache C++ eingesetzt.

4.2 Existierende Implementierungen

Es gibt drei freie Implementierungen, deren Ansitze, Vor- und Nachteile in der folgenden
Auflistung beschrieben und in Tabelle 9] zusammengefasst sind.

ecmh unterstiitzt die Protokolle MLDv1 und MLDv2 [Mas05]. Ecmh verarbeitet alle
Multicast-Funktionalititen im Userspace. Das heilit, es werden weder Multicast-
Routing-Tabellen noch die Report/Leave Funktionen, die fiir den Upstream benotigt
werden, vom Kernel genutzt. Durch die Unabhingigkeit von den Kerneltabellen, las-
sen sich mehrere Instanzen starten. Da das Weiterleiten von Paket im Userspace ge-
handhabt wird, ist ecmh im allgemeinen weniger performant. Das Programm wurde
in C geschrieben und ist singlethreaded.

igmpproxy unterstiitzt die Protokolle IGMPv1 und IGMPv2 [[CB09]. Der Proxy benutzt
wie im Abschnitt@]beschrieben die Multicast-Routing-Tabellen, weshalb er nur ein-
mal startbar ist. Das Programm wurde in C geschrieben und ist singlethreaded.

gproxy unterstiitzt die Protokolle IGMPv1, IGMPv2 und IGMPv3 [LahO2]. Das Programm
wurde in C geschrieben und ist singlethreaded. Der Proxy benutzt wie im Abschnitt
3.5 beschrieben die Multicast-Routing-Tabellen, weshalb er nur einmal startbar ist.
Die offizielle Webseite von gproxy ist am Anfang des Jahres 2011 offline gegangen
und so ist der Quellcode nicht mehr verfiigbar.
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‘ ecmh ‘ igmpproxy | gproxy
Protokolle MLDv1/2, mé6trace, | IGMPv1/2, | IGMPv1/2/3,
Mehrfach instanziierbar | ja nein nein
Sprache C C C
Last Release Date 09.02.2005 05.10.2009 | 10.06.2002

Tabelle 9: Multicast-Proxy Implementierungen

Die bisherigen Implementierungen sind zum Teil nicht mehr aktuell und werden nicht
mehr weiterentwickelt. Kein Proxy unterstiitzt IGMP (IPv4) und MLD (IPv6) und die einzi-
ge MLD Implementierung nutzt die Multicast-Funktionalitdt des Linux Kernels nicht. Von
den IGMP Implementierungen lassen sich nur einzelne Instanzen starten. Somit erfiillt kei-
nes der Programme die Anforderungen und so wurde entschieden einen neuen Multicast-
Proxy zu entwickeln.

4.3 Problemstellung und Losungskonzepte

Der Multicast-Proxy wird IGMP (IPv4) und MLD (IPv6) unterstiitzen. Deshalb ist es not-
wendig, das Programm zum grof3ten Teil IP-versionsneutral zu halten, um doppelten Pro-
grammcode zu vermeiden. Es werden die versionsabhingigen Programmteile in eigenstén-
dige Klassen ausgelagert. Dazu gehoren tiberwiegend die Kernelfunktionen, wie zum Bei-
spiel Abonnieren/Verlassen von Multicast-Gruppen und das Multicast-Routing. Zum Spei-
chern von IP-Adressen wird das struct sockaddr_storage in einer Klasse gekapselt, um es
transparent mit Adressfunktionen erweitern zu konnen. Dazu gehdren zum Beispiel Ver-
gleichsoperationen, die fiir Maps notwendig sind, oder das Setzen von Netzwerkmasken,
um das IP-Mapping zwischen Interfaceadresse und Quelladresse von Gruppenverwaltungs-
nachrichten durchzufiihren (siehe Abschnitt [3.6).

Die Netzwerkmasken, die Interfaceadressen und weitere Zustinde eines Interfaces, wie
zum Beispiel, ob ein Interface aktiv ist und ob ein Netzwerkkabel angeschlossen ist, miissen
fiir jedes Interface ausgelesen werden.

Weiterhin ist aufgrund der Erweiterungen fiir PMIPv6 gefordert, dass mehrere isolierte
Proxy-Instanzen startbar sind. Es besteht der Konflikt, dass genau ein Socket das MRT-Flag
(Multicast Routing Flag) halten darf (siehe Abschnitt[3.5.2)), aber jede Proxy-Instanz solch
ein Socket mit dem MRT-Flag benotigt. Zur Losung werden die Aufgabenbereiche, fiir die
das Flag benétigt wird, voneinander entkoppelt und in eigenstindige Module ausgelagert.
Dazu gehort das Empfangen von Multicast-Nachrichten, das in ein Modul Receiver aus-
gelagert wird. Ein weiteres Modul wird fiir das Routing erstellt. Beiden Modulen werden
das MRT-Socket nutzen. Da die Module mit unterschiedlichen Fuktionalititen vom Kernel
arbeiten, beeintrichtigen sie sich nicht gegenseitig.

Das Verschicken von Multicast-Nachrichten wird vom Linux Kernel nur teilweise un-
terstiitzt. Das Senden von Join-/Leave-Nachrichten (sieche Abschnitt [3.4) tibernimmt der
Kernel, was dem Host-Teil der Gruppenverwaltungen entspricht (siche Abschnitt [2.3]). Das
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Erstellen und Senden von Membership Queries (General Query oder Group-Specific Query)
wird stattdessen unabhingig vom Kernel mit Raw-Sockets gelost.

Der Multicast-Proxy benétigt eine groere Anzahl von Timern, die voneinander unab-
hingig sind. So wird das Query Interval fiir jede Proxy-Instance benétigt, das Unsolicited
Report Interval und das Last Member Query Interval temporér fiir bestimmte Gruppenmit-
gliedschaften. Da der Linux Kernel keine passenende Losung zur Verwaltung der Zeiten zur
Verfiigung stellt, wird das Verwalten von Zeiten in einem weiteres Modul Timer ausgelagert.

Die Verbindung von einem Mobile Node (MN) zu seinem Mobile Acces Gateway
(MAG) kann zu jedem Zeitpunkt unterbrochen werden, was dem ziehen eines Netzwerk-
steckers an einem Downstream entspricht. Dies muss der Multicast-Proxy mitbekommen,
um zum Beispiel die zum Downstream gehorenden Regeln fiir das Weiterleiten von Grup-
pendaten aus dem Linux Kernel zu 16schen.

4.4 Konzept

Der Multicast-Proxy wurde in kleinere Aufgabenbereiche unterteilt und in Modulen an-
geordnet (siche Abbildung[I2)). Ein iibergreifendes Modul Proxy, welches das MRT-Socket
hilt, startet und beendet eine Menge von Proxy-Instanzen. Jede dieser Instanzen hat ein Mo-
dul Sender, iiber das alle notwendigen Multicast-Nachrichten (Join, Leave, General Query
und Group-Specific Query) versendet werden, und alle Proxy-Instanzen haben Zugriff auf
die Module Receiver, Routing und Timer. Die Kommunikation zwischen Proxy-Instanzen
und den Modulen wird dhnlich dem Actor Pattern gehandhabt. Es werden iiber synchroni-
sierte Queues Nachrichten ausgetauscht. Durch dieses Konzept werden die einzelnen Res-
sourcen und Datenstrukturen der Proxy-Instanzen zentral synchronisiert.

Die Aufgabenbereiche der Module werden in der folgenden Auflistung zusammenge-

fasst.

Proxy: Beim Start des Multicast-Proxys lie8t das Modul Proxy eine Konfigurationsdatei
ein. Die Datei enthilt die zu nutzende IP Version und welche Up- und Downstream

Proxy MRT Socket
Proxy Proxy Proxy Proxy
Instance Instance Instance Instance
1 2 n
] Sender ‘ ‘ Sender ‘ ] Sender ‘ ‘ Sender ‘
Receiver ‘ Routing ‘ Timer ‘
MRT Socket MRT Socket

Abbildung 12: Ubersicht des Aufbaus
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Interfaces zu welcher Proxy-Instanz gehoren. Die Konfiguration wird gepriift und so
verhindert, dass ungiiltige Interfaces geladen oder mehrfach verwendet werden. Dar-
authin werden die Module Receiver, Routing und Timer initialisiert, gestartet und
das MRT-Socket iibergeben. Im néchsten Schritt werden die Proxy-Instanzen mit den
vorkonfigurierten Up- und Downstreams instanziiert. Zum Beenden des Multicast-
Proxys schickt das Modul Proxy eine Kill Nachricht an alle anderen Module und
Proxy-Instanzen.

Proxy-Instanz: Eine Proxy-Instanz reprisentiert einen vollstindigen Multicast-Proxy. Je-
de Instanz hat ein Modul Sender und Zugriff auf die Module Receiver, Routing und
Timer. Eine Instanz arbeitet mit einer von den anderen Instanzen unabhéngigen Da-
tenstruktur. Diese dient zur Verwaltung der Gruppenmitgliedschaften und den Regeln
zum Weiterleiten von Gruppendaten. Zu einer Instanz gehort genau ein Upstream und
mindestens ein Downstream, weitere Interfaces konnen zu beliebigen Zeitpunkten
hinzugefiigt oder entfernt werden. Der interne Ablauf wird in Abschnitt[4.4.2lund die
genutzte Datenstruktur in Abschnitt[4.4.3]erldutert.

Sender: Ein Modul Sender generiert und versendet alle notwendigen Multicast-
Nachrichten zur jeweiligen Proxy-Instanz. Zum Upstream werden Join- und Leave-
Nachrichten und zu den Downstreams Membership Queries verschickt.

Receiver: Der Receiver nutzt das MRT-Socket, um Multicast-Nachrichten und Cache Miss
Nachrichten, welche iiber das Fehlen von Routing-Eintrigen informieren (siche Ab-
schnitt [3.6), zu empfangen. Proxy-Instanzen registrieren ihre Interfaces beim Recei-
ver, welcher beim Empfangen einer Multicast-Nachricht von einem Interface eine
Mitteilung an die zugehorigen Proxy-Instanzen schickt. Wobei iiber das Source Ad-
dress Mapping bestimmt wird von welchem Interface die Nachricht emfpangen wurde
(sieche Abschnitt [3.6). Unbekannte Nachrichten und Nachrichten, die keinen Treffer
beim Source Address Mapping erzielen, werden verworfen.

Routing: Das Modul Routing verarbeitet Anfragen von Proxy-Instanzen. So setzt oder
16scht es mithilfe des MRT-Sockets virtuelle Interfaces und Regeln zum Weiterlei-
ten von Gruppendaten.

Timer: Proxy-Instanzen setzen Reminder (Erinnerungen) im Modul Timer. Ein Reminder
enthilt eine Zeit und eine Nachricht. Ist die fiir den Reminder vordefinierte Zeit abge-
laufen, sendet das Modul Timer die im Remind enthaltene Nachricht zur jeweiligen
Proxy-Instanz, wodurch sich zeitabhinges Verhalten definieren lédsst. Fiir Details der
Benutzung des Moduls Timer siehe Abschnitt[4.4.2]

4.4.1 Interaktion mit den Modulen

Die Interaktionen zwischen Proxy-Instanzen und den Modulen Timer, Receiver, Routing
und Sender finden auf zwei Wegen statt (siche Abbildung [13]). Alle Nachrichten fiir eine
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Proxy-Instanz werden in einer synchronisierten Message-Queue abgelegt und sequenziell
verarbeitet (symbolisch durch gestrichelte Pfeile gekennzeichnet). Nachrichten von einer
Proxy-Instanz an die Module werden direkt iiber Methodenaufrufe weitergegeben (durch-
gezogene Pfeile), eine Ausnahme bildet das Routing, denn auch das nutzt eine Message-
Queue. Diese Nachrichten enthalten Events, auf die Proxy-Instanzen reagieren, und Anwei-
sungen, die Module ausfiihren.

Proxy-Instanzen werden vom Modul Proxy erstellt. Events, die ein Modul Proxy bei ei-
ner Proxy-Instanz auslosen kann, sind Add Interface, Del Interface, Debug
und Exit.Add InterfaceundDel Interface erweitern beziechungsweise l16schen
ein Downstream dynamisch von einer Proxy-Instanz. Mithilfe dem Event Debug werden
aus allen Proxy-Instanzen die internen Datenstrukturen zusammengefasst und synchroni-
siert ausgegeben. Das Event Exit beendet eine Proxy-Instanz.

Das Modul Receiver wird vom Modul Proxy erstellt und je nach geforderter IP-Version
als IGMP oder MLD Modul instanziiert. Die Proxy-Instanzen registieren ihre Interfaces
beim Receiver. Darauthin kann an der jeweiligen Proxy-Instanz fiir das Interface die Events
Join, Leave und New Source auftregen. Tritt das Event Join oder Leave auf, wurde
eine Join-Nachricht beziehungsweise eine Leave Nachricht an einem registrierten Interface
empfangen und das New Source Event tritt beim Empfang einer Cache Miss Nachricht
vom Linux Kernel auf.

Jede Proxy-Instanz erstellt ein eigenes Modul Sender mit einer IGMP oder einer MLD
Instanz. Der Sender verschickt nach Anweisung seiner Proxy-Instanz Joins, Leaves, General
Queries und Group-Specific Queries. Die Kommunikation mit dem Sender ist einseitig und
erfordert keinen Riickkanal, wodurch das Modul Sender keine Events bei seiner Proxy-
Instanz auslost.

Das Modul Timer nimmt von den Proxy-Instanzen Events als Reminder auf, die nach
einer Zeitverzogerung zur Message-Queue der jeweiligen Proxy-Instanz zuriick geschickt
werden. Reminder, die ein Timer aufnimmt, enthalten folgende Events: Send GQ to
all, Send GSQundDel Group. Diese Events sind im Abschnitt[4.4.2|beschrieben.

Das Modul Routing verfiigt iiber eine eigene Message-Queue zum Aufnehmen der An-
weisungen add/del vif und add/del route. Es 16scht oder erstellt virtuelle Interfaces bezie-
hungsweise Regeln zum Weiterleiten von Gruppendaten. Die Kommunikation mit dem Mo-
dul Routing ist einseitig und erfordert keinen Riickkanal, wodurch ebenfalls keine Events
bei einer Proxy-Instanz ausgelost werden.

4.4.2 Interner Ablauf einer Proxy-Instanz

Eine Proxy-Instanz wird mit einem Upstream und einer beliebigen Anzahl von Down-
streams gestartet. Jedes Interface wird anschlieend registriert. Dazu wird beim Modul Rou-
ting ein virtuelles Interface erstellt (siehe [3.5.3)) und das Interface beim Receiver angemel-
det. Bei den Downstream Interfaces wird zusitzlich die All-Routers Gruppe abonniert (siche
Abschnitt[3.6) und General Queries im Startup Query Intervall verschickt.
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Routing
hj
| add/del
un/registrate \vif/route
interface ) send
N report/leave
Receiver Proxy | 696SQ | Sender
~___-Y Instance
join, leave
new source 1
IGMP MLD roming_ 2dd IGMP MLD
Receiver | | Receiver \ Rei“'”der Sender Sender
Timer

Abbildung 13: Ubersicht der Interaktionen einer Proxy-Instanz mit den Modulen

AnschlieBend wartet die Proxy-Instanz auf das Eintreffen von Events in seiner sychnro-
nisierten Message-Queue. Es konnen Events von den Modulen Receiver, Timer und Proxy
eintreffen.

Receiver Events: Bei Events, die das Modul Receiver an eine Proxy-Instanz schickt, han-
delt es sich um ein Join, ein Leave oder eine New Source Event. Beim Emp-
fangen dieser Events wird die interne Datenstruktur und das Routing aktualisiert. Bei
den Events Join und Leave wird wird die Aggregation der Multicast-Zustinde zum
Upstream durchgefiihrt (sieche Abschnitt[2.4).

Timer Events: Bei Events die das Modul Timer an eine Proxy-Instanz schickt, handelt es
sichum Send GQ to all, Send GSQundDel Group.

Send GQ to all wird periodisch im [Query Intervall] verschickt und bewirkt,
dass ein General Query von jedem Downstream Interface versendet und die interne
Datenstruktur inklusive Routing aktualisiert wird.

Del Group loscht Gruppen aus der internen Datenstruktur, beeinflusst dadurch den
Upstreamstatus und das Routing. Aufgerufen wird Del Group von der Auswertung
der Events Send GQ to all und Send GSQ, um eine Gruppe endgiiltig aus der
internen Datenstruktur zu entfernen.

Send GSQ wird durch das Event Leave vom Modul Receiver initiiert und beein-
flusst ausschlieBlich die interne Datenstruktur.

Proxy Events: Bei den Events, die das Modul Proxy an eine Proxy-Instanz schickt, handelt
es sich um Add Interface, Del Interface, Debug und Exit. Fiir Details
siehe Abschnitt @411
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4.4.3 Datenstruktur einer Proxy-Instanz

Die interne Datenstruktur einer Proxy-Instanz bildet das Querier-Verhalten der Gruppenver-
waltung (siehe Abschnitt[2.3)) in einer Tabellendarstellung ab. Dieser Automat wird fiir jedes
Downstream Interface und fiir jede Multicast-Gruppe erstellt und als Eintrag in der Tabelle
gespeichert (siehe Tabelle [I0)). Die Tabelle enhilt als Key das Tupel (Netzwerk-Interface,
Multicast-Gruppe), welche jeweils in einem bestimmten Zustand sind. Der Zustand besteht
aus dem Tupel (Flag, Counter). Fiir die Gruppenverwaltung stehen die Flags RUNNING,
RESPONSE STATE, WAIT FOR DEL zur Verfiigung. Die Verwendung der Flags wird
durch die Abbildungen und [16] beschrieben.

Interface ‘ Gruppe ‘ Counter ‘ Flag

eth0 239.99.99.99 | 2 RUNNING

eth0 239.0.0.15 1 RESPONSE STATE
ethl 239.0.0.15 0 WAIT FOR DEL

Tabelle 10: Beispiel einer Proxy-Instanz Datenstruktur

In Abbildung|14|sendet im ersten Schritt die Proxy-Instanz ein General Query zu seinen
Downstream Interfaces. Ein Host antwortet auf dem Interface ethO mit einem Join auf Grup-
pe G1. Dies wird mit einem Eintrag in der Tabelle vermerkt, dafiir wird das Flag RUNNING
mit dem Counter in Grée der Robustheitsvariable gesetzt (per default 2). Beim Versenden
des nichsten General Querys wird der Counter bei allen Eintrdgen mit diesem Flag um eins
dekrementiert. Sendet der Host anschlieend eine neue Join-Nachricht, wird der Counter
wieder auf GroBe der Robustheitsvariable gesetzt. Empfangt die Proxy-Instanz keine Join-
Nachricht, so wird nach dem Versenden des Nichsten General Querys der Counter wieder
dekrementiert. Ist der Wert des Counters Null, wird das Flag auf WAIT FOR DEL gesetzt.
Vergeht anschliefend ein Zeitraum von [QUERY RESPONSE INTERVAL], ohne das eine
Join-Nachricht empfangen wurde, wird der Eintrag aus der Tabelle geldscht (siehe Abbil-

dung [I3).

send GQ
send GQ alle RUNNING counter - 1
join (eth0, G1) set (eth0, G1) join (eth0, G1)
(2, RUNNING) (1, RUNNING) (2, RUNNING)

Abbildung 14: Anwendung des Flags RUNNING

In Abbildung [[6] verldsst der Host die Gruppe G1 und das Flag wird auf RESPONSE
STATE und der Counter auf [Last Member Query Count], welches per default der Robust-
heitsvariable entspricht, gesetzt. Darauthin sendet die Proxy-Instanz einen Group-Specific
Query, um zu priifen, ob andere Host in diesem Subnetzwerk Interesse an Gruppe G1 haben.
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send GQ send GQ send GQ del (eth0, G1)
join ( ethO G1) set (eth0, G1) set (eth0, G1)
(2, RUNNING) 1, RUNNING) (0, WAIT FOR DEL)

Abbildung 15: Anwendung des Flags WAIT FOR DEL

Dieser Vorgang wird zwei mal wiederholt, was dem [Last Member Query Count] entspricht.
Wird in dieser Zeit keine Join-Nachricht fiir Gruppe G1 empfangen, wird der Eintrag aus
der Tabelle geloscht.

send GSQ send GSQ send GSQ
send GQ (eth0, G1) (eth0, G1) (eth0, G1) del (eth0, G1)
s T
join (eth0, G1) leave (eth0, G1) set (eth0, G1) set (eth0, G1)
(2, RUNNING) (2, RESPONSE (1, RESPONSE (0, WAIT FOR DEL)
STATE) STATE)

Abbildung 16: Anwendung des Flags RESPONSE STATE

Durch dieses Verfahren werden die Multicast-Zustidnde aller Downstream Interfaces ab-
gebildet.

4.44 Weiterleiten von Gruppendaten

In diesem Abschnitt wird das Weiterleiten von Gruppendaten algorithmisch erldutert wobei
die Erkenntnisse aus Abschnitt [2.4] und [3.5.4] genutzt werden. Da keine Wildcards fiir die
Quelle im Linux Routing Cache eingerichtet werden konnen, wird fiir jede Quelle eine
eigene Regel zum Weiterleiten von Gruppendaten gesetzt. Neue Quellen macht der Kernel
iiber Cache Miss Nachrichten bekannt. Diese Nachrichten enthalten die Quelladresse, die
Multicast-Gruppen Adresse und das Netzwerk-Interface. Mit der Cache Miss Nachricht und
der Datenstruktur der Proxy-Instanz stehen alle Informationen zur Verfiigung, um Regeln
zum Weiterleiten von Gruppendaten berechnen und eintragen zu konnen.

Das Auftreten der Events Join, Del Group, Send GQ to all und New
Source erfordern eine Anpassung der Regeln zum Weiterleiten von Gruppendaten.
Leave und Send GSQ beeinflussen das Weiterleiten nicht direkt, denn diese Events
dndern zwar den Gruppenzustand, aber erst beim Loschen der Gruppe durch Del Group
werden die Regeln zum Weiterleiten von Gruppendaten angepasst.

Fiir die folgenden Erlduterungen der einzelnen Events wird ein Multicast-Proxy mit ei-
nem Upstream u und den Downstreams d1, d2 und d3 genutzt.
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new source G1 (Upstream): Von einer fiir die Gruppe G1 neuen Quelle wird am Upstream
eine Datenpaket empfangen. Der Linux Kernel informiert den Multicast-Proxy mit
einer Cache Miss Nachricht iiber diese Neuerung. Der Proxy durchsucht die Down-
streams, in diesem Fall d1, d2 und d3, nach der abonnierten Gruppe G1. Alle Down-
streams, an denen Gruppe G1 abonniert wurde, werden als Output Interfaces an den
Linux Kernel iibergeben. So sieht die Regel zum Weiterleiten von Gruppendaten wie
folgt aus:
(Upstream u, Source Address, Gruppe G1) ==> (Downstream d2, Downstream d3).

new source G1 (Downstream): Am Downstream d1 wird eine neue Quelle, der Gruppe
G1, vom Kernel gemeldet. Daraufhin wird eine neue Regel zum Weiterleiten von
Gruppendaten erstellt. Alle Downstreams, auler d1, an denen die Gruppe G1 abon-
niert wurde, werden als Output Interface fiir diese Regel zum Weiterleiten von Grup-
pendaten angegeben und zusétzlich das Upstream Interface u.

Join G1: Wird eine Join-Nachricht fiir die Gruppe G1 am Downstream d1 empfangen und
ist diese Gruppe nicht in der internen Proxy Datenstruktur fiir das Interface d1 einge-
tragen, werden alle Regeln zum Weiterleiten von Gruppendaten, die die Gruppe G1
abhandeln, um das Output Interface d1 erweitert.

del G1: Durch das Event Del Group fiir G1 wird aus der Proxy Datenstruktur die Grup-
pe G1 vom Interface d1 geloscht, welches durch ein Leave Group in Verbindung mit
mehreren Group-Specific Queries oder durch ein General Query ausgeldst wird (sie-
he Abschnitt [4.4.2). Es werden alle Regeln zum Weiterleiten von Gruppendaten, die
die Gruppe G1 abhandeln, um das Output Interface d1 gemindert. Besitzt eine Regel
keine Output Interfaces mehr, wird sie geldscht.

send GQ: Der General Query wird in regelméBigen Abstidnden verschickt (per default alle
125 Sekunden). Dieses Event wird genutzt, um die eingetragenen Regeln zum Wei-
terleiten von Gruppendaten im Kernel zu aktualisieren. Dies ist notwendig, denn der
Kernel schickt zwar Cache Miss Nachrichten zum Multicast-Proxy, falls ein neue
Multicast-Quelle entdeckt wurde, aber nicht wenn der Multicast-Proxy das Senden
von Gruppendaten einstellt. Aufgrund dieses Problems werden alle Regeln zum Wei-
terleiten von Gruppendaten periodisch geldscht, um zu verhindern, dass ungenutzte
Regeln nicht dauerhaft den Multicast Forwarding Cache blockieren. Aktive Regeln
werden durch Cache Miss Nachrichten neu erstellt. In dem Zeitraum vom Ldschen
bis zum Neuerstellen der Regeln zum Weiterleiten von Gruppendaten, werden ein-
gehende Multicast-Pakete vom Linux Kernel zwischengespeichert. So entsteht zwar
eine Verzogerung beim Weiterleiten, aber kein Datenverlust.
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S Implementierung des Multicast-Proxys

In diesem Kapitel wird die Implementierung des Multicast-Proxys beschrieben. Zunichst
werden dafiir Klassen fiir die Kernelabstraktion und IP-Adressverwaltung beschrieben. An-
schlieend wird auf die Details der Kommunikation zwischen den Proxy-Instanzen und den
Modulen mithilfe der Message-Queue eingegangen und darauf aufbauend die Verarbeitung
der Nachrichten in der Proxy-Instanz. AnschlieBend wird die interne Proxy-Instanz Da-
tenstruktur und die einzelnen Module beschrieben. Das vereinfachte Klassendiagramm aus
Abbildung [17|soll hierbei als Uberblick dienen.

proxy
timer 41— proxy_instance —1> routing
add_remeinder()
stop_all_reminder()
%1
1
receiver
sender registrate_if()
send_GQ() del_if
send_GSQ() Z}
send_report() [ \
send_leave() mld_receiver || igmp_receiver
| |
mld_sender igmp_sender

Abbildung 17: Aufbau des Multicast-Proxys als Klassendiagramm

Der Multicast-Proxy ist als multithreaded Anwendung implementiert worden, so arbei-
tet jede Proxy-Instanz autonom. Die Proxy-Instanzen nutzen eigene Threads, ebenso die
Klassen Timer, Routing und Receiver.

5.1 Kernelabstraktion

In diesem Abschnitt werden die Klassen beschrieben, welche die Kernelfunktionen abstra-
hieren. Ein Teil der Methoden, die abstrahiert werden, wurden im Kapitel [’3’] beschrieben.
Dazu gehohren Join-, Leave-Nachrichten und jene zur Manipulation der Tabellen zum Wei-
terleiten von Gruppendaten. Weitere Methoden, die benutzt werden, sind zum Beispiel das
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Setzen und Berechnen von Checksummen fiir den ICMPv6 und IGMP Header, das Hin-
zufiigen von Extension Header an zu versendende Pakete, das Senden beziehungsweise
Empfangen von UDP Paketen und das Setzten von Timeouts beim Empfangen. Diese und
weitere Methoden sind in den Klassen mc_socket und mroute_socket, welche von einan-
der abgeleitet sind, gekapselt. Aufgeteilt sind die Methoden anhand des benotigten Socket
Typs. Methoden, die ein Datagramm Socket verwenden, sind in der Klasse mc_socket und
Methoden welche Raw Sockets bendtigen, in der Klasse mroute_socket zusammengefasst.
Von einander abgeleitet werden konnen sie, weil alle Methoden, die ein Datagramm Socket
benotigen, auch ein Raw Socket aktzeptieren. Gleichzeitig wurden die meisten Methoden
IPv4 und IPv6 kompatibel entwickelt. Hierfiir wird die zu nutzende IP Version wird dem
Konstruktor mit iibergeben. Der Klassenaufbau ist in Abbildung|18|gezeigt.

Bei der Socket-Abstraktion wurde der Copy Konstruktor in den private Scope gesetzt um
zu verhindern, dass die Klasse unbeabsichtigt kopiert wird. Denn hier besteht die Gefahr,
dass das Socket iiber den Destruktor von mc_socket geschlossen wird und beim Benutzen
der Kopie daraufhin zu Fehlern fiihren. Referenzen und Pointer auf diese Klassen kénnen
weiterhin genutzt werden, da hier die Eigentiimerschaft nicht weitergereicht wird.

mc_socket

# m_sock: Integer

# m_addr_family: Integer
+ bind_udp_sk() mroute_socket
+ set_lookback()

+ send_packet()

+ receive_packet()

+ set_receive_timeout()
+ choose_if()

+ join_group()

+ set_no_ip4_hdr()
+ calc_igmp_checksum()
+ set_icmp6_checksum()

+ add_extension_hdr()
+ leave_group() + set_mrt_flag()

+is_sk_valid() + add_vif(
s + del_vif()

+ add_route()

+ del_route()

Abbildung 18: Abstraktion der Linux Kernel Funtkionen

Durch die Klasse if_prop werden Netzwerkinterface-Eigenschaften ausgelesen. Das
Auslesen der Eigenschaften wurde in Listining |13| zusammengefasst. Die Kernelmethode
getifaddrs() gibt eine verkettete Liste von IP Adressen und weiteren Eigenschaften zu al-
len Interfaces zuriick. Ein Item der Liste enthilt den Interface Namen, eine IPv4 oder Ipv6
Adresse, eine Anzahl Flags, und weitere Eigenschaften. Diese Liste wird als Map umkon-
figuriert, um den Zugriff auf die IPv4 und IPv6 Adressen der einzelnen Interfaces zu be-
schleunigen. Eine nicht mehr bendtige Interface Liste wird tiber freeifaddrs() freigegeben.
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Es wird bewusst auf ioctl() Aufrufe verzichtet, um die Portierung auf andere Betriebsysteme
zu vereinfachen.

Die Klasse sender benétigt eine Instanz der Klasse mroute_socket zum Versenden von
Raw Socket Paketen. Die Klassen routing und receiver teilen eine Instanz der Klasse mrou-
te_socket mit dem gesetzten MRT-Flag. Zusitzlich benotigen die Klasse receiver und die
Klasse proxy Interface spezifische Eigenschaften wie IP-Adressen, Flags und Netzmaske
welche jeweils eine Klasse if_prop zur Verfiigung stellt.

Listing 13: Netzwerk Interface Eigenschaften auslesen

#include <ifaddrs .h>
struct ifaddrsx m_ifa;
if (getifaddrs(&m_ifa) < 0){ /«errorx/ } //FILL

struct ifaddrsx ifEntry=NULL;
for (ifEntry=m_ifa; ifEntry!=NULL; ifEntry=ifEntry —>ifa_next) { //
ITERATE
//m_ifa—>ifa_name
//m_ifa—>ifa_addr {ipv4, ipv6]
//m_ifa—>ifa_flags e.g. IFF_UP, IFF_RUNNING, IFF_POINTOPOINT,

// flags defined in <net/if.h>

/] ...
}

freeifaddrs (m_ifa) //FREE
o )

5.2 IP-Adresstransparenz

Fir den IP Versions neutralen Programmaufbau werden die verwendeten IP Adressen
(IPv4/1Pv6) in der Klasse addr_storage gespeichert. Die Klasse addr_storage kapselt das
struct sockaddr_storage, welches IPv4 oder IPv6 Adressen aufnimmt. Es wurden Standard-
operatioren iiberschrieben, so liest die Klasse verschiedene Adressstrukturen aus oder fiillt
diese. Weiterhin verarbeitet die Klasse addr_storage auch IP-Adressen im Klartext und gibt
diese iiber den Streamingoperator aus. Zum Vergleichen von Adressen stehen die Opera-
toren gleich und kleiner als zur Verfiigung, aulerdem existiert eine Methode mask() zum
Maskieren von Adressen. Zur Benutzung der Klasse siehe Listing [14]
Addr_storage wird von Proxy, Receiver und Sender genutzt.
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Listing 14: Verwendungsmogichkeiten der Klasse addr_storage

addr_storage addr, addrl;

//strings

addr = "251.0.0.224"; //"ff02:231:abc::1";
cout << "addr:_" << addr << endl; // addr: 251.0.0.224
// structs

struct sockaddr_storage sl = // ...

struct in_addr s2 = // ...

struct in6_addr s3 = //...

struct sockaddr s4 = // ...

addr = sl; //s2, s3, s4

sl <<= addr; s2 <<= addr; //...

// comparisons

if (addr < addrl) { /+...x/}

if (addr == addrl) { /«...x/}

// other function

addr . mask (addrl);

5.3 Start des Multicast-Proxys

In diesem Abschnitt wird der Ablauf in der Klasse Proxy beschrieben. Eine Ubersicht bietet
die Methode init(). Sie beschreibt die Aufgaben, welche vor dem Start der Proxy-Instanzen
ausgefithrt werden. Der Programm Code wird in Listing |15| vorgestellt. Im ersten Schritt
wird die Konfigurationsdatei geladen. Sie enthilt die IP-Adressversion und die Interfaces
fiir die jeweiligen Proxy-Instanzen. Bei einer fehlerhaften Konfiguration wird der Multicast-
Proxy beendet, so diirfen zum Beispiel keine Interfaces doppelt genutzt werden. Die Me-
thode init_vif_map() in Zeile 6 definiert fiir jedes Interface einen virtuellen Interface Index,
der in den Multicast-Kernel-Tabellen genutzt wird. Die Abbildung von einem Netzwerk-
Interface auf einen vif wird fiir einen schnellen Zugriff in einer Map gespeichert. Anschlie-
Bend werden die Eigenschaften der Netzwerk-Interfaces geladen und vorkonfiguriert, hier-
bei wird das multicast und das allmulti Flag gesetzt (siche Abschnitt[3.3)). In Zeile 13 wird
die Klasse mroute_socket initialisiert, fiir die aus der Konfigurationsdatei ausgelesene IP
Version eingestellt und das MRT-Flag gesetzt. Daraufhin wird der Receiver, das Routing und
der Timer erstellt und gestartet. Das Routing und der Timer kénnen durch das implemen-
tierte Singletonpattern [EGY94] nur einmal instanziiert werden, da alle Proxy-Instanzen mit
denselben Instanzen arbeiten. Beim Receiver war dieses Vorgehen aufgrund der Vererbungs-
hierarchie nicht moglich und diese werden deshalb als Parameter an die Proxy-Instanzen
iibergeben. Das Beenden des Multicast-Proxys erfolgt in umgekehrter Reihenfolge.
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Listing 15: Start des Multicast-Proxys wird durch die Methode init() vorgegeben

~

bool proxy::init(std::string config_path){
//load and evaluate config file
if (!load_config(config_path) return false;
if (! check_double_used_if () return false;

//define a vif for every interface
if (!init_vif_map()) return false;

// configurate Interfaces
if (!init_if_prop()) return false;
if (!check_and_set_flags()) return false;

// create socket with mrt—flag
if (!init_mrt_socket()) return false;

// create and start receiver
if (m_addr_family == AF_INET) {

m_receiver = new igmp_receiver () ;
}else if (m_addr_family == AF_INET6) {

m_receiver = new mld_receiver () ;
}endif

m_receiver —>init(&m_mrt_sock) ;
m_receiver —>start () ;

//start routing

routing* r=routing:: get_instance () ;
r—>init(&m_mrt_sock);

r—>start () ;

// start timer
timer* tim = timer:: get_instance () ;

tim—>start () ;

// start proxy instances
if (! start_proxy_instances ()) return false;

return true;
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5.4 Aufbau der Kommunikation

Fiir die Kommunikation zwischen den Modulen und der Proxy-Instanz wurde eine synchro-
nisierte Message-Queue implementiert und ein Nachrichtenformat definiert. Darauf aufbau-
end wurde eine abstrakte Klasse worker entwickelt, welche einen Thread und die Message-
Queue mit dem Nachrichtenformat enthilt und so als Kommunikationseinheit genutzt wird.
Damit anschlieBend die Proxy-Instanzen und Routing Nachrichten entgegen nehmen, wur-
den sie von der Klasse worker abgeleitet.

Synchronisierte Message-Queue

Die synchronisierte Message-Queue wurde selbst implementiert, da weder die Standard
Template Library (STL) noch die Boost Library eine derartige Klasse zur Verfiigung stel-
len. Weitere Libraries wurden aufgrund von zusitzlichen Abhéngigkeiten vermieden. Fiir
die synchronisierte Message-Queue wurde eine STL Message-Queue verwendet, die durch
einen Mutex und eine Condition Variable aus der Boost Library threadsicher gemacht wurde
(siehe hierzu Listing [16).

Nachrichten Format

Nachrichten, die zur Kommunikation im Multicast-Proxy genutzt werden, gehdren dem Typ
proxy_msg an. Proxy_msg hat zwei Member, einen Enum type, durch den der Inhalt der
Nachricht definiert wird und einen Intrusive Shared Pointer aus der Boost Library. Der Sha-
red Pointer speichert die Klasse intrusive_msg, welche als Basisklasse fiir die eigentlichen
Nachrichten genutzt wird (siehe Abbildung [I9).

Ein Shared Pointer hilt die Eigentiimerschaft fiir eine beliebige Klasse. Wird der Shared
Pointer kopiert, inkrementiert er einen Referenzzéhler anstatt die Klasse tatsdchlich zu ko-
pieren und Aufrufe des Destruktors vom Shared Pointer dekrementieren den Referenzziler.
Hat der Referenzzihler den Wert Null, wird die Klasse, welche vom Shared Pointer gehal-
ten wird, vom Heap geloscht. Intrusive bedeutet, dass die Klasse die vom Shared Pointer
gehalten wird, den Referenzzéhler selbststindig verwalten kann, was durch die Methoden
intrusive_ptr_release() und intrusive_ptr_add_ref() iibernommen wird (siehe Listing[I7).

Auf diese Weise werden zwar noch Nachrichten zwischen den Modulen kopiert, aber
da die Nachricht ein Pointer und ein Enum der den Nachrichteninhalt beschreibt, umfasst,
bleibt der Kopieraufwand trotz beliebiger Nachrichtengréfe konstant.

Nachrichtenverarbeitung in der Proxy-Instanz

Die Proxy-Instanz ist von der Klasse worker abgeleitet, welche einen Workerthread und
die synchronisierte Message Queue zur Verfiigung stellt. In dem Thread der Klasse worker
werden Nachrichten sequentiell entgegengenommen und verarbeitet (siehe Listing [I§)).
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Listing 16: Synchronisierte Message-Queue
r#include <boost/thread/pthread/mutex.hpp>
#include <boost/thread/pthread/condition_variable .hpp>
#include <queue>
template< typename T>
class message_queue {
private:
message_queue () ;
queue<T> m_q;
boost:: mutex m_global_lock;
boost:: condition_variable cond_empty;
public:
}s
template< typename T>
void message_queue<T>::enqueue (T t){
boost::unique_lock<boost:: mutex> lock(m_global_lock);
m_q.push(t);
cond_empty.notify_one () ;
}
template< typename T>
T message_queue<T>::dequeue(void) {
boost::unique_lock<boost:: mutex> lock(m_global_lock);
while (m_q.size () == 0){
cond_empty . wait(lock);
}
T t= m_q.front();
m_q.pop () ;
return t;
}
-
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shared pointer

proxy_msg J—b intrusive_msg

+ m_type: enum msg_type # m_refs: Integer
# m_global_lock: mutex

friend intrusive_ptr_release()
friend intrusive_ptr_add_ref()

1
| | | | |

debug_msg || config_msg ||receiver_msg || routing_msg clock_msg

Abbildung 19: Aufbau der Nachrichten

5.5 Datenstruktur einer Proxy-Instanz

Das Konzept der Datenstruktur von den Proxy-Instanzen wurde in Abschnitt erldutert
und die dariir erforderliche Tabelle [I0| beschrieben. Die Umsetzung dieser Tabelle in C++
Code wird in diesem Abschnitt vorgestellt.

Aufgrund der Art, wie die Tabelle genutzt wird, 1dsst sie sich in Key und Value Spalten
aufteilen und somit in einer Map speichern. Der Key besteht aus dem Tupel (Netzwerk
Interface, Multicast-Gruppe) und der Value enthilt das Tupel (Flag, Counter). Da es not-
wendig ist, iiber die einzelnen Netzwerk-Interfaces zu iterieren, aber der schnellen Map
Zugriff tiber das Key Tupel auf das Value Tupel erhalten bleiben soll, wurde das Key Tupel
in eine verschachtelte Map umgewandelt:

Map< Interface, Map< Gruppe, (Flag, Counter) > >

Die verwendete Map aus der STL hat beim Einfiigen sowie beim Suchen eine Komplexitit
von O(log n) bezogen auf die Anzahl der Elemente in der Map.
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Listing 17: Implementierung von intrusive_message

#include <boost/intrusive_ptr.hpp>
#include <boost/thread .hpp>

struct intrusive_message {
intrusive_message (): refs (0) {}

private:
int refs;
boost:: mutex m_global_lock;

friend inline void intrusive_ptr_release (struct
intrusive_messagex*x p){

p—>m_global_lock.lock () ;

if(——p—>refs == 0 ) {
p—>m_global_lock.unlock () ;
delete p;
return ;

}

p—>m_global_lock.unlock () ;

}

friend inline void intrusive_ptr_add_ref(struct
intrusive_messagex*x p){
boost::lock_guard <boost:: mutex> lock (p—>m_global_lock);
p—>refs++;




10

15

6 VALIDIERUNG UND TESTEN 48

Listing 18: Verarbeitung von Nachrichten in einer Proxy-Instanz

s

/] ...
proxy_msg m;
while (m_running) {
m = m_job_queue.dequeue () ;
switch (m. type) {
case RECEIVER_MSG: {
struct receiver_msgx* t= (struct receiver_msgx*) m.msg. get
0
handle_igmp (t);
break;

case CLOCK MSG: // ... handle clock(t):

case CONFIG MSG: // ... handle_config(t):
case DEBUG MSG: // ... handle_debug_msg(t):
case EXIT CMD: // ... m_running = false;

6 Validierung und Testen

In diesem Kapitel wird beschrieben, wie und unter welchen Bedingungen der entwickelte
Multicast-Proxy gepriift und getestet wurde.

6.1 Testumgebung

Fiir den Testaufbau standen zwei Testrechner mit jeweils zwei physikalisch vorhandenen
Netzwerk-Interfaces zur Verfiigung sowie ein Notebook mit einem Ethernetanschluss. Das
genutzte Betriebssystem und der Testaufbau wird in den folgenden Abschnitten beschrie-
ben.

6.2 Betriebssystem

Der Multicast-Proxy wurde auf dem Betriebssystem Ubuntu 10.10 - Maverick Meerkat,
mit einem modifizierten Linux Kernel-Version 2.6.35 entwickelt. Da zum Entwicklungs-
zeitpunkt die IPv6 Multicast-Routing-Funktionalitidt nur experimental zur Verfiigung stand
wurde der Kernel fiir diesen Zweck selbst compiliert. Ob der eigene Kernel IPv6 Multicast-
Routing unterstiitzt, ldsst sich unter dem Betriebsystempfad /proc/net/ einsehen. Befin-
den sich dort die Dateien ip6_mr_cache (Auflistung aller IPv6 Multicast-Routen) und
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ip6_mr_vif (Auflistung aller virtuellen Multicast-Routing-Interfaces) nicht, so muss ein mo-
difizierter Kernel! in das System eingebunden werden.

6.3 Debugging

Zum Debuggen wurde ein Tool genutzt, welches fiir das Projekt Hamcast [grol 1] entwickelt
wurde. Es erstellt fiir multithreaded Anwendungen Logdateien. So werden Informationen
wie Debug-, Error- und Trace Nachrichten gesammelt, um den Programmablauf nachzu-
vollziehen.

6.4 Test Tools

Zum Testen des Multicast-Proxys wurde ein Testtool erstellt, welches Gruppenoperationen
wie Abonnieren und Verlassen ausfiihrt, Kernel- und Interfaceflags setzt und periodisch
Gruppendaten verschicken und empfangen kann. Das Testtool unterstiitzt IPv4 und IPv6.

AuBerdem wurde das Programm Wireshark zum Aufzeichnen des Netzwerkverkehrs
verwendet.

6.5 Testaufbau

Zum Testen des Multicast-Proxys wurden mehrere Testszenarien erstellt.

Zuerst wurden einzelne Proxy-Instanzen getestet. Dafiir wurde der Testaufbau, wie in
Abbildung[20a] beschrieben, aufgebaut und die einzelnen Funktionsteile soweit wie moglich
seperat getestet. Hierzu gehort der Querier an jedem Downstream, die Gruppenverwaltung,
die Aggregation der Multicast-Zustinde zum Upstream, das Berechnen und Eintragen der
Regeln zum Weiterleiten von Gruppendaten, das Weiterleiten selbst sowie die Unterstiitzung
der Multiinstanziierbarkeit.

Danach wurde das Hierarchisieren von Proxies getestet (siche Abbildung [20D)).

6.6 Testszenario

Fiir dieses Testszenario wird der Multicast-Proxy auf einem Testrechner mit Root-Rechten
gestartet. Der Testrechner lieft eine Konfigurationsdatei ein, welche bestimmt, dass der
Proxy die IP-Version vier nutzt und eine Instanz mit dem Interface /o als Upstream und
eth0 und ethl als Downstreams lddt. Der Multicast-Proxy versendet anschlieend zu jedem
Downstream in regelmiBigen Abstinden General Queries. Abbildung 21| zeigt den Aus-
druck eines General Querys des Analysetools Wireshark. Hier ist zu sehen, dass die Nach-
richt korrekt aufgebaut wurde. So entspricht zum Beispiel die Zieladresse (224.0.0.1) der
All-Host Adresse, das TTL-Feld (Time-to-Live) ist auf eins gesetzt, beide Checksummen

ITutorial: http://wiki.ubuntuusers.de/Kernel/Kompilierung


http://wiki.ubuntuusers.de/Kernel/Kompilierung
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Abbildung 20: Testaufbauten zur Evaluierung des Multicast-Proxys

sind korrekt bestimmt worden und Wireshark identifiziert das Paket als Membership Query
mit einem leeren Multicast-Adressfeld, was einem General Query entspricht.

Nun wird an beiden Downstreams die Testgruppe 239.99.99.99 abonniert. Die Tabel-
le [IT] zeigt einen Debug-Ausdruck des Multicast-Proxys, welche belegt dass die Proxy-
Instanz die Join-Nachrichten erkannt und in seine interne Datenstruktur eingetragen hat.
Der Ausdruck zeigt die Datenstruktur der Proxy-Instanz mit dem Upstream lo. Als vif (vir-
tueller Interface Index) wurde hierfiir die null gewihlt. Die Downstreams haben die vifs
eins und zwei. Betreten wurde an beiden Downstreams die Testgruppe und eine Gruppe
die fiir Multicast-DNS (224.0.0.251) benétigt, aber hier nicht weiter verwendet wird. Jede
Multicast-Gruppe hat wie in Abschnitt 4.4.3|beschrieben ein Flag und einen Zihler.

Neben der Auflistung der Multicast-Gruppen zeigt die Tabelle noch einen zusitzlichen
Eintrag. Am Interface eth! wurde fiir die Mutlicast-Testgruppe 239.99.99.99 eine Cache
Miss Nachricht vom Linux Kernel empfangen. Das bedeutet, es existiert eine Multicast-
Quelle mit der IP-Adresse 141.22.27.155 in dem zugehdrigen Subnetzwerk.

Der Ausdruck der Kerneltabelle [T2] fiir die Registrierung der Interfaces, zeigt dass drei
Pakete empfangen und zu den Interfaces /o und ethO weitergeleitet wurden. Die zugehorige
Regel zum Weiterleiten von Gruppendaten ist in Tabelle [[3| zu sehen. Die Pakete der Test-
gruppe 239.99.99.99 (636363EE) mit der Quelladresse 141.22.27.155 (9B1B168D), emp-
fangen am vif zwei (ethl), werden zu den vifs null und eins (lo und ethO) weitergeleitet.
Dies entspricht den Grundlagen aus Abschnitt[2.4].
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24816.211151 141.22.26.249/224.0.0.1 IGMP'V2 Membership Query, general
> Frame 248: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
P Ethernet II, Src: Dell 22:ec:af (©©:18:8b:22:ec:af), Dst: IPv4mcast 00:00:01 (61:00:5e:00:00:01)
~ Internet Protocol, Src: 141.22.26.249 (141.22.26.249), Dst: 224.0.08.1 (224.0.0.1)
Version: 4
Header length: 20 bytes
b Differentiated Services Field: @xee (DSCP ©x00: Default; ECN: @x00)
Total Length: 28
Identification: ©x8080 (0)
P Flags: €x82 (Don't Fragment)
Fragment offset: @
Time to live: 1
P Header checksum: 8xflcf [correct]
Source: 141.22.26.249 (141.22.26.249)
Destination: 224.0.0.1 (224.0.0.1)
< Internet Group Management Protocol
[IGMP Version: 2]
Type: Membership Query (0x11)
Max Response Time: 18,0 sec (0x64)
Header checksum: @xeeSb [correct]
Multicast Address: ©.9.0.0 (0.0.8.6)

Abbildung 21: Wireshark Ausdruck: eines IPv4 General Querys

##-- instance upstream lo [vif=0] --##
group addr

-- downstream eth® [vif=1] --
group addr | robustness counter | flag
[6] 224.8.0.251 2 RUNNING
[1] 238.99.99.99 2 RUNNING

-- downstream ethl [vif=2] --
group addr | robustness counter | flag
[8] 224.8.08.251 2 RUNNING
[1] 238.99.99.99 2 RUNNING
src addr | robustness counter | flag
[8] 141.22.27.155 2 CACHED SRC

Tabelle 11: Debugging Ausdruck des Multicast-Proxy

cat /proc/net/ip mr vif

Interface BytesIn PktsIn BytesOut PktsOut Flags Local Remote
e lo 8 5] 204 3 00008 00EEEEO1 0O0OOOO
1 ethe ] 8 204 3 0POO8 POEEOREZ B0ROEEOO
2 ethl 204 3 0 0 00008 000E0003 000OOOO0

Tabelle 12: ip_mr_vif

cat /proc/net/ip _mr_cache
Group Origin  Iif Pkts Bytes Wrong 0ifs
636363EE 9B1B168D 2 9 612 8 8:1 1:1

Tabelle 13: ip_mr_cache
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6.7 Testergebnisse

Die Module Sender, Receiver und Routing wurden jeder fiir sich getestet. Der Sender ver-
sendet alle Multicast-Nachrichten korrekt an ein beliebiges Netzwerk-Interface, welches mit
Wirheshark gepriift wurde. Das Modul Receiver empfingt Join- und Leave-Nachrichten und
ordnet es dem korrektem Netzwerk-Interface zu. Das Modul Routing trigt die Regeln zum
Weiterleiten von Gruppendaten korrekt in die Kerneltabellen ein und 16scht sie auch wieder.

Das Testszenario (Abschnitt [6.6) zeigt, dass auch das Zusammenspiel funktioniert. So
werden die Multicast-Zustinde korrekt aggregiert sowie die Regeln zum Weiterleiten von
Gruppendaten korrekt berechnet und eingetragen.

Weiterhin erkennt der Multicast-Proxy, wenn ein Netzwerkinterface seinen RUNNING-
Zustand @ndert. So wird iiber das jeweilige Interface, wenn es in den Zustand RUNNING
ibergeht eine General Query verschicken.
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7 Zusammenfassung und Ausblick

In dieser Arbeit wurde ein Design fiir ein Multicast-Proxy entwickelt, welches anschlie-
Bend implementiert wurde. Der Multicast-Proxy erfiillt die klassischen Anforderungen aus
RFC 4605 (IGMP/MLD Proxying) fiir IGMPv2 und MLDvl1. So wurde im ersten Schritt
ein Querier fiir jeden Downstream und die zugehorige Datenstruktur zur Verwaltung der
Multicast-Gruppen entwickelt. AnschlieBend wurde mit Hilfe des Inhaltes der Datenstsruk-
tur die Multicast-Zustinde der Downstreams zum Upstream aggregiert. Daraufhin wurde
das Weiterleiten von Gruppendaten iiber die performaten Multicast-Routing Tabellen des
Linux Kernels realisiert. Hierfiir wurde der Inhalt der Datenstruktur zur Verwaltung der
Multicast-Gruppen genutzt, um die Regeln zur Weiterleitung von Gruppendaten zu berech-
nen und eintragen zu lassen. Neben den Basisanfunktionaltiditen unterstiitzt der Multicast-
Proxy auch die Anforderungen aus dem Proxy Mobile IP Bereich. So unterstiitzt er mehrere
unabhingige Proxy Doménen und es lassen sich die einzelnen Proxy Doménen dynamisch
konfigurieren.

Der Multicast-Proxy wurde IP-versionsneutral entworfen. So unterstiitzt er neben dem
Gruppenverwaltungsprotokoll IGMPv2 (IPv4) und auch MLDv1 (IPv6).

Allerdings konnten nicht alle Anforderungen aus dem Multicast-Proxy Standard auf-
grund der begrenzten Zeit erfiillt werden. So unterstiitzt die Implementierung keine Querier
Election und keine Abwirtskompatibilitdt zu IGMPv1. Des Weiteren konnte diese Arbeit
nicht vollstidndig getesten werden. So wurden bisher nur auf Funktionstiichtigkeit getestet,
aber keine Performanz-Tests durchgefiihrt. Es wurde in Abschnitt 4.4.4] die Problematik
erldutert, dass alle eingetragene Regeln zum Weiterleiten von Gruppendaten periodisch ge-
16scht werden miissen und dadurch eine Zeitverzogerung beim Weiterleiten der Gruppenda-
ten entsteht. Dies sollte unter anderem quantifiziert werden.

Der nichste Entwicklungsschritt des Multicast-Proxys ist die Integrierung von SSM
(Source Spezific Multicast), sowie den Protokollen IGMPv3 und MLDv?2 in die Implemen-
tierung. Dafiir muss die Datenstruktur der Proxy-Instanz um eine Liste von Quelladressen
fiir jede Gruppe erweitert werden und es muss das Senden und Empfangen von Multicast-
Nachrichten fiir die neuen Nachrichtenformate angepasst werden.

Um die Zielgruppe fiir diese Anwendung zu erweitern, ist eine betriebssystem-
tibergreifende Implementierung erforderlich. Dafiir ist es notwendig, den Quellcode fiir
MacOS und FreeBSD anzupassen. Zusitzlich ist die Verdffentlichung eines Releases und
die Bekanntmachung in der einschlidgigen Community (zum Beispiel SAMRG - IRTF und
MULTIMOB - IETF) angebracht.

Zur Integration in komplexere Netzwerkarchitekturen wird die Unterstiitzung von
Analyse- und Debugprotokollen unerlisslich. Dies erfordert die Erweiterung durch mtrace?2
[AJEC11] und mrinfo, um beispielsweise Multicast-Pfade zu verfolgen und die Konfigura-
tion und Eigenschaften von Multicast-Proxies auszulesen.
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